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物联网背景下动态权重负载均衡算法设计
邱秀荣 1  杨瑞丽 1 

QIU Xiurong   YANG Ruili    

 摘　要               针对物联网背景下终端设备类型复杂、运行状态动态变化显著及服务需求多样化等问题，文章设计了一

种动态权重负载均衡算法。该算法引入改进型哈希环结构与渐进式会话转移机制，并通过设备状态和服

务器资源指标，构建动态权重评估模型。实验表明，在 20 000 个节点规模的实验环境中，该算法的平

均服务响应时间与传统负载均衡算法相比均有所提高；同时故障恢复时间控制在 9 s 以内，在一定程度

上提高了资源利用率。   
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0  引言

随着物联网（internet of things, IoT）技术的快速发展，

全球联网设备规模呈指数级增长 [1]。据预测，到 2025 年全球

活跃物联网设备将突破 400 亿台，由此产生的异构终端设备

类型复杂（如传感器、边缘计算节点等）、运行状态动态波

动显著（如设备在线率变化、资源占用率浮动）以及服务需

求多样化（实时监控、数据聚合、事件驱动响应等）等特征，

对传统负载均衡技术提出了严峻挑战 [2]。在此背景下，如何

设计适应物联网特性的负载均衡算法，已成为提升系统性能、

可靠性和资源利用率的热点问题。

现有算法存在显著局限性，轮询与加权轮询适用于服务

器同构场景，但无法处理动态负载 [3]；最少连接数在长连接

场景中易忽视服务器处理能力差异 [4]；地理路由算法基于设

备位置选择边缘节点，但未考虑节点负载 [5]；能效优化算法

通过休眠机制降低能耗，但牺牲实时性 [6]。

综上分析，现有算法多关注单一指标（延迟或能耗），

缺乏多维动态融合与高效容错机制，难以满足 IoT 场景的

综合需求。因此本文提出动态权重负载均衡算法（dynamic 

weighted load balancing algorithm, DW-LB），通过实时整合

CPU、内存、延迟、电量四类指标，构建动态权重评估体系，

以适应复杂的物联网环境。

1  动态权重负载均衡算法设计

1.1  动态权重模型设计

通过对文献 [7-9] 的分析，结合其优点，对动态权重模

型进行设计。定义服务器节点 i 在时间 t 的权重公式为：

                         （1）

式中：α、β、γ、δ 分别为 CPU、内存、延迟、电量的权重系

数，通过熵权法动态调整；Bj(t) 中，j 为终端设备编号，与服

务器节点 i 形成映射关系。公式中各参数说明如表 1 所示。

表 1  公式中参数说明

符号 含义 单位 / 范围

Wi(t) 服务器节点 i 在时间 t 的权重 无单位（归一化值）

α、β、γ、
δ

权重系数

（CPU、内存、延迟、电量）
动态调整

Ci(t) 浮点数
设备电量阈值（默认

20%）

Mi(t) 服务器节点 i 的 CPU 利用率 百分比（0%~100%）

Li(t) 服务器节点 i 的内存占用率 百分比（0%~100%）

Bj(t) 终端设备 j 的剩余电量 百分比（0%~100%）

λ
CPU 衰减因子

（防止过载）
默认 0.05

Mth 内存占用率阈值 默认 80%

e 平滑因子（避免除零错误） 默认 0.1

k
电量敏感性参数

（控制权重变化速率）
默认 0.1

Bth 设备电量阈值 默认 20%



  2025 年第 10 期 81

计算机应用信息技术与信息化

1.2  权重系数动态调整

相比人工设定权重，熵权法 [10] 具有两大优势：一方面

通过指标变异程度自动分配权重，避免人为偏见；另一方面

是当某指标（如 CPU）波动加剧时，其熵权自动提升。因此

通过熵权法动态计算 α、β、γ、δ，可消除人工设定权重的主

观性，并自动适应指标波动。具体步骤如下：

（1）构建标准化指标矩阵 ，其中 xij 为节点

i 的指标 j 的归一化值；

（2）计算各指标熵值，计算公式为：

                                              （2）

式中： 。

（3）权重公式为：

                                                    （3）

熵权法通过量化指标的动态分配权重，适用于物联网场

景中高动态的负载变化。其优势在于自动化权重调整，避免

人工预设的主观性。然而，当指标发生瞬时突变（如 CPU 利

用率从 10% 骤升至 90%）时，熵权法的计算周期（60 s）可

能导致权重更新延迟。未来可通过滑动窗口机制（如每 10 s

局部更新）优化实时性。

2  DW-LB 算法设计

2.1  算法设计步骤

动态权重负载均衡算法（DW-LB）包含监控采集、权重

计算、请求分配、故障迁移四大模块，具体步骤如下：

步骤 1：初始化参数

（1）服务器节点列表初始化，注册所有边缘节点 IP 与

基础配置。

（2）权重系数初始化，初始值根据历史数据预估，

α=0.3、β=0.3、γ=0.2、δ=0.2。

（3）启动轻量级监控代理，部署于服务器与设备端，

开启 UDP 数据上报。

步骤 2：实时数据采集与预处理

（1）服务器端，每秒采集 CPU、内存、网络延迟等数据。

（2）设备终端，每5 s上报剩余电量、信号强度、GPS坐标。

步骤 3：动态权重计算

（1）利用熵权法更新系数，每 60 s 根据最新监控数据

重新计算 α、β、γ、δ。

（2）权重计算，按式（3）计算各节点权重，再利用

Softmax 归一化后使指数平滑。

步骤 4：请求分配策略

（1）加权概率选择，对设备请求 Reqj，按归一化权重

随机选择目标节点。

（2）优先级调整，对实时性敏感请求（如控制指令），

优先选择延迟效用高的节点。其中，实时性请求判定标准如

下：

① MQTT QoS=1 的控制指令；

②延迟敏感型请求（Lreq < 50 ms）；

③工业心跳包（周期 < 1 s）。

（3）故障检测与迁移。每 2 s 向所有节点发送 ICMP 探

测包，连续 3 次超时判定故障。从 Redis 备份节点拉取故障

节点最近 30 s 的会话状态（MQTT 连接、设备上下文）。根

据一致性哈希环，将故障虚拟节点映射至下一可用节点。

最后通过 RDMA 技术快速同步内存数据，迁移延迟控

制在 50 ms 内。

步骤 5：能效优化机制

（1）设备端节能策略，对电量低于 Bth 的设备，降低其

请求频率（从 1 Hz 调整至 0.2 Hz）。

（2）服务器休眠调度机制，若某节点连续 5 min 负载低

于 10%，关闭冗余虚拟机释放资源。

2.2  算法伪代码框架

该算法采用 Python 语言，算法中的参数如表 2 所示。

表 2  算法中参数说明

变量 类型 含义

nodes 列表 服务器节点

weights 字典 节点动态权重（α、β、γ、δ）

Bth 浮点数 设备电量阈值（默认 20%）

结合前面对算法步骤的分析，该算法的伪代码为：

# 输入：服务器节点列表 nodes，设备请求队列 requests

# 输出：请求分配结果 allocations

def DW-LB(nodes, requests):

    # 1. 初始化监控代理

    monitor = UDPMonitor(nodes)  

    while True:

        # 2. 实时数据采集（CPU/ 内存 / 延迟 / 电量）

        metrics = monitor.collect_metrics()  

        # 3. 动态权重计算（熵权法）

        weights = entropy_weight(metrics)  

        normalized_weights = softmax(weights)  

        # 4. 请求分配

        for req in requests:

           if req.is_realtime(): # 实时性敏感请求

                target = select_min_latency_node(nodes, normal-

ized_weights)

            else:  # 普通请求

                target = weighted_random_select(nodes, normal-

ized_weights)
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            allocations.add(req, target)

        # 5. 故障检测与迁移

        failed_nodes = detect_failures(nodes)

        migrate_sessions(failed_nodes)

return allocations

通过上述对 DW-LB 算法进行设计，可得该算法的时间

复杂度主要来自熵权法计算和请求分配，设节点数为 m，指

标数为 n，则该算法的时间复杂度为 O(mn)，而空间复杂度

为 O(mn)，用于存储监控数据。实验表明，在 20 000 个节点

规模下，单次权重计算耗时 <15 ms，满足实时性需求。

3  实验与结果分析

3.1  实验环境

模拟搭建 20 000 个 IoT 设备、4 台服务器的测试平台，

其中 1 个 32 核 /64 GB，3 个 16 核 /32 GB 的服务器。选择轮

询算法、加权最少连接数算法作为对比算法，基于上述实验

环境，本文三种算法的响应时间、负载均衡度、故障恢复时

间为评估指标，对三种算法进行模拟实验。

3.2  实验结果分析

不同设备规模下的平均响应时间如表 3 所示，从表 3 可

以看出 DW-LB 算法响应时间曲线在 10 000 个节点时平均响

应时间为 43 ms，15 000 个节点时平均响应时间为 47 ms；而

轮询算法（Round Robin）从 78 ms 升至 85 ms。最少连接数

算法（Least Connections），响应时间介于两者之间，15 000

设备时达到 70 ms，较 DW-LB 高 49%。

表 3  不同设备规模下的平均响应时间

设备规模 / 个 DW-LB /ms Round Robin /ms Least Connections /ms

5 000 45 78 65

10 000 43 82 68

15 000 47 85 70

20 000 42 79 63

通过服务器负载标准差指标对比了 DW-LB 与传统算法

的负载均衡效果，其负载均衡度对比结果如表 4 所示，标准

差越小，表明各服务器节点的负载分布越均衡。表中数据为

10 次重复实验的 95% 置信区间，DW-LB 负载标准差 2.8%。

熵权法动态调整使 DW-LB 均衡度较轮询提升 6 倍，在一定

程度上优化了资源利用率。

表 4  负载均衡度对比结果

算法 负载标准差 /%

DW-LB 2.8

Round Robin 17.1

Least Connections 12.6

在故障模拟测试中，故障测试包含服务器宕机、网络隔

离、CPU 过载等，通过对比动态权重算法（DW-LB）与传统

轮询算法（Round Robin）的故障恢复时间，DW-LB 将故障

恢复效率提升约63.6%，满足物联网场景对高可用性（99.99%）

的严苛要求。故障恢复时间对比如表 5 所示。

表 5  故障恢复时间对比表

算法 故障恢复时间 /s

DW-LB 8.2

Round Robin 32.7

Least Connections 24.5

通过以上实验分析，DW-LB 的稳定低延迟（< 50 ms）

满足车联网、工业控制等场景的实时性要求（通常需 < 

100 ms）；响应时间不受设备规模显著影响，证明算法适用

于设备多样性的物联网部署。

4  结论

本文提出的 DW-LB 算法通过动态权重模型与增量会话

迁移机制，有效解决了物联网场景中的负载均衡难题。实验

证明其在响应速度、资源利用率与容错性上均优于传统算法。

但本算法目前适用于中等规模边缘计算场景（< 50 000 个节

点），超大规模部署时存在元数据同步开销问题，下一步将

进一步研究基于 LSTM 的权重预测模型。总之，该算法在物

联网负载均衡领域具有理论创新性与工程实用性，为边缘计

算资源调度提供了可靠解决方案。
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基于改进 YOLOv11 的驾驶员面部疲劳检测研究
赵治淳 1  朱立忠 1 

ZHAO Zhichun   ZHU Lizhong    

 摘　要               由疲劳驾驶导致的交通事故频发，已成为交通安全隐患之一。为减少道路安全隐患，提高交通安全性，

文章提出了一种基于改进 YOLOv11n 的驾驶员疲劳检测方法。首先，使用 Effi  cientNetV2 网络替换

Backbone 网络，在基础网络中嵌入注意力机制，提升了检测精确度与速度；其次，引入 NWD 损失函

数（normalized wasserstein distance），提升小目标检测精度；最后，在检测头模块引入了 Detect-ASFF

模块，提升模型在复杂场景下的检测精度。测试结果表明，与原模型相比，改进后的算法平均精度提高

了 1.9%，准确度提高了 2.2%，参数量下降了 50%。在 CEW 数据集（closed eyes in the wild）上表现出

较高的准确率与实时性、鲁棒性增强。   
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0  引言

近年来，疲劳驾驶导致的交通事故逐渐增多，保证驾驶

安全成为一个问题。若驾驶员在长时间连续驾驶、睡眠不足或

身体疲劳的状态下驾驶车辆，易出现反应迟钝、注意力不集中

的情况，从而显著增加交通事故发生的概率。然而，准确地判

断不同情况下驾驶员的疲劳程度成为一个问题。年龄、性别及

种族不同的驾驶员的面部差异，环境中不同的光照，阴影等因

素均可能干扰检测效果。因此，实时地检测驾驶员疲劳程度，

开发相应的系统成为疲劳驾驶检测的重要研究方向。

驾驶员疲劳具体表现为眼睛闭合或半闭合，嘴部微张、

头部倾倒及生理信号波动等。通过眼部特征分析、头部姿态

分析、表情识别、3D 建模以及生理信息检测等方法判断疲劳

程度。生理信号检测虽然精度较高，但依赖接触式传感器，

用户体验较差，难以大规模应用。基于行为特征的方法属于

间接检测，易受驾驶习惯影响，误报率较高。基于计算机视

觉的非接触式疲劳检测成为主流研究方向，其核心是通过人

脸特征分析疲劳状态。不同方法中，基于驾驶员面部特征分

析检测的速度较快、准确性高、鲁棒性好、适用范围广，是

近年来的主流研究方向之一。其中，相比于双阶段方法，单

阶段方法中的 YOLO 系列模型算法具有较快的处理速度。因

此本文采用单阶段检测方法 [1]。

蔡忠祺等人 [2] 在 YOLOv8n 网络中引入 Ghost 卷积、添


