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融合自适应 SSAE 与神经网络算法的
区块链隐私保护模型研究

刘伟伟 1 

LIU Weiwei    

摘　要               针对区块链隐私保护与审计追溯的难题，研究对基于自适应堆叠稀疏自编码器与神经网络算法的区块链

隐私保护模型进行了研究。采用灰狼优化算法（grey wolf optimization algorithm, GWO）的关键技术，

对自适应堆叠稀疏自编码器进行改进，并结合支持向量机实现数据敏感度的精准识别与差异化加密策略。

经实验测试实现了恶意行为的低封锁时间，最高峰值仅为 1.1 ms，但整体波动较大。该模型在区块链隐

私保护分类任务中准确率达到 95.01%，F1 分数为 94.23%，召回率为 93.45%，精确率为 95.66%。模型

展现出了良好的抗干扰能力和稳定性，尤其在处理高度敏感信息时表现突出，有效提升了区块链系统的

隐私保护水平。   
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0  引言

随着区块链技术的快速发展，其在提供去中心化、安全

数据存储的同时，也面临着用户隐私泄露的风险 [1-2]。当前，

区块链在供应链等领域的应用愈发广泛，对隐私保护与审计

追溯的需求日益迫切 [3-4]。吴勐 [5] 提出基于有向图和零知识

证明的隐私保护模型。结果显示，该方法以轻微吞吐量代价

实现了完整审计与追溯。Devidas 等人 [6] 提出了一种身份可

验证的环签名方案。结果显示，该方案能有效保护隐私并

确定真实签名者。相关研究虽提出基于区块链的隐私保护模

型，但却未全面考虑数据完整性和共识效率 [7-8]。鉴于此，本

研究创新性地提出了融合自适应堆叠稀疏自编码器与神经网

络算法的区块链隐私保护模型（blockchain with self-adaptive 

stacked sparse autoencoder-neural network privacy protection, 

BSSA-NNPP），通过分类算法实现数据敏感度的精准识别与

差异化加密。研究旨在解决区块链隐私保护中的数据分类不

准确、加密策略单一及共识机制效率低下等问题，为区块链

技术在数据共享与隐私保护领域的应用提供新的思路。

1  BSSA-NNPP 区块链隐私保护方案总体设计

区块链隐私保护模型需确保数据在不同敏感度级别下

得到恰当保护 [9-10]。分类算法通过分析数据重要性及泄漏风

险，帮助选择恰当的加密方式 [11-12]。因此，研究引入分类算

法来制定差异化的加密策略。研究提出的 BSSA-NNPP 区块

链隐私保护模型主要包含了 5 大功能模块。数据预处理模块

利用数据清洗算法和 Python 的 Pandas 库，负责收集、清洗

和标准化区块链中的庞杂原始数据。数据敏感度分类模块采

用自适应堆叠稀疏自编码器（adaptive stacking of a sparse auto 

encoder, ASSAE）算法。加密策略决策模块根据数据敏感度

分类的结果，选择合适的加密策略，并指导数据加密执行模

块进行加密操作。数据加密执行模块执行加密策略决策模块

的指令，利用 OpenSSL 库等加密算法实现对区块链数据的实

际加密操作。数据访问控制模块根据数据的敏感度级别和用

户的访问权限，严格控制对区块链数据的访问。

2  ASSAE-GWO-SVM 分类算法设计 

在 BSSA-NNPP 方案中，数据敏感度分类模块是重要部

分。堆叠稀疏自编码器（SSAE）通过计算自编码的输出与原

输入的误差，不断调节自编码器的参数 [13-14]。为了更好地适

应区块链隐私保护对数据安全性、高效性和适应性的高要求，

研究采用 Dropout 机制代替 KL 散度，并引入灰狼优化算法

（grey wolf optimization algorithm, GWO）进行自适应网络参

数寻优，改进后的 ASSAE 结构示意图如图 1 所示。
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图 1   ASSAR 结构示意图
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图 1 清晰地描绘了编码层、解码层以及 Dropout 层的布

局与功能。在传统 SSAE 中，KL 散度常被用作稀疏约束，

但这种方法容易导致过拟合，并且网络结构参数的设置往

往依赖于人工经验，需要大量重复实验，不仅耗时费力，而

且结果具有不稳定性。为了克服这些局限，ASSAR 采用了

Dropout 机制代替 KL 散度进行稀疏约束。当 ASSAR 采用

Dropout 机制，则该网络可以描述为：

                    （1）

式中： 表示第 l 层的第 j 个神经元是否被保留的伯努利随

机变量，其取值范围为 0 或 1； 表示第 l 层的输出在经过

Dropout 处理后的值，是原始输出 与随机向量 r(l) 的逐元素

乘积； 表示第 l+1 层的输入值，是第 l 层 Dropout 处理后

的输出 与权重 的矩阵乘积加上偏置 ； 表示第

l+1 层的输出值，是激活函数 f 应用于 的结果。

Dropout 机制通过在训练过程中随机丢弃神经网络中的

单元及其连接，从而显著减少了过拟合现象。此外，ASSAR

还引入了 GWO 进行网络参数自适应寻优。假设用 nl 表示

MSSAE 第 n 层的神经元个数。希望找到一组最优的神经元

个数，使得网络在训练集上的某种性能指标达到最优，同时

满足稀疏性约束等条件。这个过程的目标函数用公式表示为：

    （2）

式中：yL 为第 l 层的输出值（在应用激活函数之前）；sl 为

第 l 层应用 Dropout 之后的输出值；fl 为第 l 层的激活函数；

pl 为第 l 层 Dropout 的保留概率；L(·) 为损失函数；λ 为正则

化系数；R(·) 为正则化项（如 L2 正则化）；θ 为网络的所有

参数（包括 nl、Wl、bl 等）；C(θ) 为稀疏性约束（如限制神

经元的平均激活度）。

通过算法寻优，ASSAE 能够自动确定每一层的神经元个

数，从而消除了传统 SSAE 中参数设置的不稳定性，并减少

了网络计算量。再利用 ASSAE 进行特征提取之后，研究引

入了支持向量机对特征进行分类处理，最终构建出一种新的

数据敏感分类算法（ASSAE-GWO-SVM），其结构示意图如

图 2 所示。首先，训练集数据被输入到 ASSAE 中逐层提取

特征。每一层都通过重构误差进行训练，并应用 Dropout 技

术增强泛化能力。然后，ASSAE 中的编码器和解码器共同进

行特征提取。接着，引入GWO算法进行网络参数自适应寻优，

使得网络的性能指标达到最优，同时满足约束条件。随后，

利用训练好的 ASSAE 进行特征提取，并将提取的特征输入

到支持向量机中进行分类处理。此外，GWO 模块也被用来

优化 SVM 参数。在构建 SVM 模型时，系统会检查序列检测

是否为全局最优，一旦确认全局最优，将利用支持向量进行

SVM 训练，最终构建 ASSAE-GWO-SVM 分类模型。

训练集 重构误差1024 512 512 1024

ASSAE训练过程
输入ASSAE特征提取数据

构建支持向量机分类模型

缩小范围和步距

序列检测其是

否为全局最优?

获得Cbest和gbest初始化灰狼优化算

法的参数

计算初始的种群

适应度，以及最优

个体位置

计算灰狼与猎物

之间的距离

更新灰狼位置 计算最佳适应度

支持向量机训练

支持向量机分类模型
更新头狼个体

位置

1024102410241024102410241024102410241024102410241024 512512512512512512512512512512512 512512512512512512512512512512 102410241024102410241024102410241024102410241024102410241024102410241024102410241024102410241024102410241024102410241024102410241024102410241024 512512512512512512512512512512512512512512512512512512512512512512 512512512512512512512512512512512512512512512512512512512512512 1024102410241024102410241024102410241024102410241024102410241024102410241024102410241024102410241024102410241024

是

否

更新系数A、C

图 2  ASSAE-GWO-SVM 分类算法结构示意图

3  BSSA-NNPP 性能分析与应用性实验

为了对区块链高度敏感信息进行分类处理，研究设计出

一种 ASSAE-GWO-SVM 模型，为了验证该模型各个组件的

重要性，研究进行了模型消融性实验，并设置了一系列实验

组。

组 1：作为基准实验组，使用了标准的 ASSAE-GWO-

SVM 模型，没有进行任何额外的优化或改进。 

组 2：在基准模型的基础上，增加了 Dropout 机制，设

置Dropout率为0.5，以增强模型的泛化能力，减少过拟合现象。

组 3：在组 2 的基础上，引入了 GWO 来自动优化

ASSAE 中每一层的神经元个数，以找到最优的网络结构，提

高模型的性能。

组 4：在组 3 的基础上，进一步对 SVM 的参数进行了

优化。

组 5：在组 4 的基础上，增加了数据增强技术，对训练

集数据进行了旋转和缩放等操作，以增加数据的多样性，提

高模型的鲁棒性和泛化能力。实验结果如表 1 所示。

表 1  ASSAE-GWO-SVM 模型消融实验结果表

单位：%

实验组 准确率 F1 分数 召回率 精确率

组 1 92.34 91.23 90.12 92.34

组 2 93.45 92.56 91.67 93.45

组 3 94.12 93.09 92.34 94.01

组 4 94.67 93.89 92.89 94.68

组 5 95.01 94.23 93.45 95.66

组 1 作为基准实验组，准确率为 92.34%，F1 分数为

91.23%，召回率为 90.12%，精确率为 92.34%，表现出了良

好的基线性能。
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组 2 通过增加 Dropout 机制并设置 Dropout 率为 0.5，模

型的各项性能指标均有所提升，准确率提高了 1.11 个百分点，

F1 分数、召回率和精确率也分别提升了 1.33、1.55 和 1.11 个

百分点，证明了 Dropout 机制在增强模型泛化能力和减少过

拟合方面的有效性。

组 3 引入 GWO 后，模型性能进一步提升，准确率达到

了 94.12%，相比组 2 提高了 0.67 个百分点，F1 分数、召回

率和精确率也均有提升，这表明 GWO 算法在优化网络结构

方面的作用显著。

组 4 在组 3 的基础上进一步优化了 SVM 的参数后，模

型性能得到了进一步提升，准确率达到了 94.67%，相比组 2

提高了 0.55%。同时，F1 分数、召回率和精确率也有所提升。

表明优化 SVM 的参数能够有效改善模型的性能。

组 5 通过增加数据增强技术，进一步提高了模型的鲁棒

性和泛化能力，准确率达到了最高的 95.01%，精确率也大幅

提升至 95.66%，这充分证明了数据增强技术在提升模型性能

方面的有效性。

为了验证该 BSSA-NNPP 方案在实际的区块链隐私保护

中的分类效果，研究将该模型应用于实际的区块链加密过程，

对高度敏感信息、较敏感信息、中等敏感度信息、低敏感度

信息、公开信息、系统日志信息、临时数据进行分类处理，

为了进一步同时验证该算法的优越性，研究引入了文献 [15]

提出的多监管差分隐私共享模型（multi-regulatory diff erential 

privacy-sharing model, MDPSM）进行对比，两种模型分类过

程中的混淆矩阵如图 3 所示。
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（a）BSSA-NNPP混淆矩阵 （b）MDPSM混淆矩阵
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（a）BSSA-NNPP混淆矩阵 （b）MDPSM混淆矩阵

图 3  BSSA-NNPP 分类混淆矩阵

根据图 3 所示的混淆矩阵，BSSA-NNPP 方案在区块链

隐私保护分类任务中展现出一定的准确性，但仍存在改进空

间。模型在高度敏感信息分类上表现突出，正确分类了 943

个样本。对于较敏感信息，模型同样表现良好，正确分类

981 个，但有 51 个被误判为中等敏感度信息。在中等敏感

度信息分类中，模型正确分类 931 个样本，但存在与低敏感

度信息和较敏感信息的混淆，分别有 19 个和 22 个误分类。

对于低敏感度信息，模型分类效果稍逊，正确分类 981 个，

但有 23 个被误判为公开信息，另有 35 个被错误归类到其他

类别。与 BSSA-NNPP 方案相比，MDPSM 模型的识别准确

率则要差许多。综上所述，BSSA-NNPP 方案在整体分类任

务中表现尚可，但应针对低敏感度信息和临时数据的分类进

行进一步优化，以减少误分类，提升模型性能。区块链共识

机制中包含了多种用户行为，实验测试了不同行为对该 BS-

SA-NNPP 方案的影响，实验结果如图 4 所示。
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图 4  不同行为对该 BSSA-NNPP 方案的影响

图 4 展示了不同用户行为对 BSSA-NNPP 方案的影响。

恶意行为的封锁时间在某些区块高度上显著上升，最高峰

值达到约 1.1 ms，但整体波动较大。相比之下，正常行为和

信用行为的封锁时间则相对平稳，最高分别约为 0.9 ms 和

0.8 ms。尽管恶意行为在某些区块高度上对系统产生了较大

冲击，但 BSSA-NNPP 方案展现出了良好的抗干扰能力。恶

意行为的封锁时间虽有波动，但总体维持在 1.2 ms 以内，系

统并未因此出现长时间的异常。而 MDPSM 模型的封锁时间，

则在 1.6~2.2 ms 之间，大幅高于 BSSA-NNPP 方案。上述结

论的原因和机制主要在于 BSSA-NNPP 方案对数据的精细分
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类和差异化加密策略。模型通过 ASSAE-GWO-SVM 分类算

法准确识别数据敏感度，确保高度敏感信息得到严格保护，

而对较低敏感度数据则适度放宽。这种机制有效提升了模型

对恶意行为的识别和响应速度，使得即使在恶意行为冲击下，

系统也能迅速封锁并控制影响范围，从而保证了整体运行的

稳定性。

4  结论

研究提出的 BSSA-NNPP 区块链隐私保护模型通过引入

ASSAE 与 GWO，有效提升了对数据敏感度的分类能力和加

密策略的制定。实验结果表明，模型在分类任务中表现出色，

准确率最高达到了 95.01%，F1 分数为 94.23%，召回率和精

确率分别为 93.45% 和 95.66%。

这些结果表明，BSSA-NNPP 方案能够准确识别高度敏

感信息，并为其实施严格的保护措施，而对较低敏感度数据

则采取适度放宽的策略。此外，混淆矩阵分析显示，模型在

高度敏感信息分类上表现突出，正确分类 943 个样本；对于

较敏感信息，正确分类 981 个，但有 51 个被误判为中等敏感

度信息。中等敏感度信息的分类中，931 个样本被正确分类，

但与低敏感度信息和较敏感度信息的混淆仍需改进。低敏感

度信息的分类效果稍逊，正确分类 981 个。

综上所述，BSSA-NNPP 方案在区块链隐私保护中展现

出了良好的性能，尤其是在高度敏感信息的保护方面。然而，

模型在低敏感度信息和临时数据的分类上仍存在一定的改进

空间。但模型在低敏感度信息和临时数据的分类上仍存在误

分类现象，需进一步优化以提升整体性能。
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