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联邦深度强化学习的车联网任务卸载优化
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 摘　要               随着车联网和移动边缘计算（MEC）的快速发展，动态任务卸载与资源分配成为提升系统性能和用户体

验的关键挑战。传统方法依赖静态模型或集中式训练，难以适应高动态车联网环境，且面临数据隐私

与资源分配不均衡等问题，为此，文章设计了一种基于联邦学习与深度强化学习的协同优化框架（FL-

MADDPG），结合多智能体深度确定性策略梯度算法与联邦学习机制，以解决车联网中的任务卸载与

资源分配问题，通过联邦学习保护用户数据隐私，同时利用多智能体强化学习实现分布式协作优化，动

态调整卸载决策与资源分配策略。仿真实验表明，与传统算法（如 DDPG、DQN）相比，FL-MADDPG

在资源受限场景下任务完成率提升 15% 以上，延迟降低 50%，能耗减少 40%，并展现出对动态任务分

布与设备规模扩展的强鲁棒性，为车联网的高效资源管理与隐私保护提供了理论支持与技术路径。   
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0  引言

随着车联网与移动边缘计算的深度融合，动态环境下的

任务卸载与资源分配面临着越来越复杂的挑战。传统静态模

型与启发式方法难以适应车辆高速移动、网络状态不稳定等

场景需求，急需更具自适应性、实时性和安全性的解决方案。

近年来，深度强化学习技术的发展为动态决策提供了新方向：

基于深度神经网络的卸载决策框架通过优化二元选择，显著

降低了计算的复杂度 [1]；数字孪生网络与异步强化学习的结

合，有效减少了系统的长期成本 [2]；多智能体协作方法通过

建模任务依赖关系，提升了任务调度的效率 [3]；而分布式算

法在异构资源分配中展现出优化潜力 [4-5]。此外，安全卸载与

资源联合优化的研究进一步增强了系统的可靠性与隐私保护

能力 [6-7]。这些成果为车联网任务卸载提供了多样化的技术方

向，但仍然需要突破多重核心瓶颈。

目前研究的主要局限体现在四个方面：

一是隐私保护机制的鲁棒性不足，尽管联邦学习被引入

以保障数据隐私，但其静态聚合策略难以适应车辆频繁加入

或退出的动态场景，数据异质性引发的模型偏移问题加剧了

隐私泄漏风险；

二是动态环境响应滞后，集中式训练的深度强化学习模

型更新延迟显著，数字孪生环境与实际场景的同步存在偏差，

导致策略决策无法实时、准确地匹配快速变化的环境状态；

三是多智能体协作效率低下，随着智能体数量增加，通

信开销呈指数级增长，现有框架缺乏对通信带宽约束的考量，

策略协调复杂度限制了大规模车联网的扩展性；

四是资源分配失衡问题突出，高峰期边缘服务器负载过

载与车辆本地资源闲置的矛盾显著，传统算法未能充分挖掘

跨层资源协同的潜力，系统整体效能受限。

针对上述的挑战，本研究设计的解决方案如下：

（1）构建联邦学习与深度强化学习的双驱动框架，通

过动态聚合策略增强模型对网络拓扑变化的适应性，实现隐

私数据的本地化高效处理；

（2）设计分布式多智能体优化算法，结合时空注意力

机制，提升实时决策能力，显著缩短策略响应时间；

（3）开发智能中继优化机制，基于动态带宽感知与价

值评估模型，减少冗余通信，提升协作效率与冲突检测精度；

（4）建立跨层资源调度模型，统筹车辆、边缘与云端

资源，优化闲置资源利用率，降低任务过载风险。

实验验证表明，所提方案在系统效能、响应速度与资源

均衡性等方面均优于传统方法，为智能交通系统的实时性保

障、隐私安全强化与资源优化管理提供了理论支撑与技术范

式。

本文的主要贡献为以下三点：

（1）将联邦学习与深度强化学习框架，设计出一种兼

顾数据隐私与动态优化的新型框架，通过联邦学习保障本地

数据安全，结合深度强化学习实现高效任务卸载与资源调度，
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有效缓解车联网场景中的延迟与能耗问题。

（2）多智能体协作优化算法：基于多智能体深度强化

学习，设计分布式算法框架，通过联邦协同训练增强模型鲁

棒性与泛化能力，解决多智能体竞争协作与动态环境适配的

复杂性挑战。

（3）系统性实验验证与性能提升：通过仿真实验验证

算法在降低任务延迟、提升完成率及优化能耗方面的显著优

势，为车联网技术提供兼具理论价值与实践指导的创新方法。

1  相关工作

近年来，联邦学习（federated learning, FL）作为分布

式机器学习范式，为移动边缘计算（mobile edge computing, 

MEC）系统中的数据隐私保护与协同训练提供了新思路。针

对分布式训练中数据非独立同分布（Non-IID）与设备异构性

挑战，McMahan 等人 [8] 提出的 FedAvg 算法通过本地参数加

权聚合，在降低通信开销的同时保障模型收敛性；Wang等人 [9]

进一步从理论层面分析 FL 在 MEC 中的收敛边界，并设计

资源受限条件下的本地 - 全局更新平衡策略。在数据安全方

面，Lu 等人 [10] 结合混合区块链架构与 FL 技术，通过两阶

段验证机制确保数据可靠性；Li 等人 [11] 则融合深度 Q 网络

与 FL，构建车联网环境下的高效安全数据共享方案。此外，

Samarakoon等人 [12] 针对设备异构性设计异步联邦学习框架，

有效提升模型训练效率。这些研究表明，FL 与 MEC 的深度

融合可协同优化通信负载、模型性能与隐私保护能力。

虽然现有成果在资源分配、任务卸载及联邦学习等方面

取得显著进展，但仍存在以下局限：

（1）异构任务在端 - 边 - 云分层架构中的差异化卸载需

求尚未被充分建模，难以实现多目标协同优化；

（2）传统强化学习算法在动态车联环境中面临策略泛

化性不足的问题，且集中式训练模式易引发数据隐私风险。

对此，本文设计了基于联邦学习的多智能体协同优化框

架，通过构建端 - 边 - 云分层任务卸载模型，结合 MADDPG

算法与异步联邦训练机制，实现异构资源分配与隐私保护的

双重优化，为车联网服务提供新的技术路径。

2   系统模型

考虑一个多时隙多用户的动态车桩边缘计算系统，其核

心目标是在 V2I 通信模型下实现任务卸载与资源分配的联合

优化。

如图 1 所示，系统以时隙 Δt 为基本时间单元，场景设定

为城市双向车道环境，车辆沿道路以速度 Vcar。每个时隙内，

车辆位置根据运动模型更新为 ，其更新公式为：

                                                      （1）

图 1  系统模型

同时车桩与边缘服务器（VEC）的覆盖关系随车辆移

动动态调整。系统包含 r 个边缘服务器构成的集合 S = {S1, 

F2,…, Si,…, Sl}，其中，每个服务器 Si 由位置坐标 (lx, ly)、覆

盖半径 R 及计算资源 F（划分为 类）共同定义。车辆集合 V 

= {V1, V2,…, Vh}，其中，每辆车配备车载通信单元，其本地

计算资源同样受限于 类划分。车辆仅能与覆盖范围内（距

离满足 ）的边缘服务器交互，通过正交频分多址

（OFDMA）技术分配独立信道进行任务传输，以避免多径

干扰。系统通过动态优化车辆任务的本地执行、边缘卸载及

资源分配策略，在满足低时延与低能耗约束的前提下，最大

化任务完成率与资源利用率。

2.1  任务模型

任务到达过程服从泊松分布，到达速率为 λ，任务间隔

时间满足指数分布 。系统采用 M/M/m 优先级

队列模型，高优先级任务优先处理以保障实时性需求。排队

时延由队列中平均任务数 与服务器资源动态决定，计算为

，其中 m 为服务器数量；μ 为单服务器处

理速率。服务时延则与任务计算需求 D 及分配的资源相关，

表达式为 ；若任务卸载至多服务器并行处理，服

务时延可随 m 动态调整以优化效率。总时延为排队时延与服

务时延的线性叠加，即 ，此模型通过优先级

调度机制平衡系统负载，在保障关键任务低延迟的同时，利

用队列理论实现资源动态分配与整体效率优化。

2.2  计算模型

本小节构建了统一的任务卸载时延与能耗计算模型，通

过参数化方法刻画不同卸载场景（本地执行、MEC 服务器、

云中心及邻近节点）的动态特性。定义任务总时延为：

                                   （2）

式中：Tqueue 为排队时延，由服务器资源负载动态决定；Ttrans
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和 Tcomp 分别为传输时延与计算时延；α ∈ {0,1} 和 β ∈ {0,1}

为场景选择系数。任务总能耗可建模为：

                                               （3）

式中：Etrans 为传输能耗；Ecomp 为计算能耗； 和 δ 为能耗权

重因子，与卸载目标类型相关。具体而言：

（1）本地执行：α=0（无传输）、β=1、 =1、δ=1，仅

含本地计算时延 Tcomp 与计算能耗 Ecomp 的公式为：

                                                            （4）

                                                （5）

（2）MEC 卸载：α=1、β=1、 =1、δ=1，传输时延与计

算时延的公式为：

                                                                 （6）

                                                                （7）

（3）云卸载：α=1、β=1，但传输速率 Rcloud <<Rmec，能

耗权重 =1.2（长距通信开销更高）。

（4）邻近节点卸载 α=1、β=1，但 fneighbor 与 Rneighbor 随网

络拓扑动态变化。

3  基于 FL 的 MADDPG 模型优化方法

云服务器初始化全局 MADDPG 模型的演员（Actor）和

评论家（Critic）网络参数 θg，并将其分发至所有边缘服务器。

每个边缘节点基于本地数据初始化本地模型参数 θl，并维护

独立的 Actor 和 Critic 网络。

MADDPG 的训练分为两个主要部分：集中训练和分步

执行。训练过程中，智能体通过采样数据并不断优化其策略

来达到任务卸载与资源调度的最优解。为了更新模型的参数，

MADDPG 通过最小化损失函数来调整 Actor-Critic Network。

评论家网络的损失函数由公式表示：

                  （8）

                               （9）

式中：ye 是目标 Q 值，通过最小化这个损失函数，评论家网

络能够不断改进其对动作价值的评估。演员网络通过策略梯

度法更新，其公式为：

    （10）

目标网络的软更新，为确保训练的稳定性，MADDPG

使用目标网络进行软更新。其算法训练伪代码如图 2 所示。

与传统的周期学习不同，FL 在确保数据训练隐私安全的前

提下实现了联合建模和模型性能优化。在模型初始化阶段，

每个 MEC 服务器从云服务器接收全局的 MADDPG 模型

Wt(t)，并初始化模型参数。在模型阶段，每个 MEC 服务器

只使用本地数据模型 W1(t), W2(t), …, WN(t)。当 MEC 服务器

本地训练完成并更新了模型参数后，将更新后的模型参数上

传到云服务器。在模型聚合阶段，云服务器聚合各 MEC 服

务器的模型参数，根据每个 MEC 服务器本地训练。

图 2 MADDPG 算法训练

数据占总数据量的比例更新全局模型 W(t+1)，然后将更

新后的全局模型参数发送到每个 MEC 服务器上以继续进行

下一阶段的训练。当云服务器接收到新的模型时，MEC 服务

器中的模型参数采用软更新方式更新，以减少不良参数对新

模型的影响训练过程中本地更新和聚合模型的公式为：

                               （11）

                                         （12）

图 3 是基于 FL 的 MADDPG 训练模型伪代码。
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图 3  FL-MADDPG 训练

4  仿真结果

为验证所提联邦深度强化学习（FL-MADDPG）框架的

性能，本研究基于Python3.8搭建了车联网边缘计算仿真环境，

集成 PyTorch1.10 实现深度强化学习模型，并采用 Flower 1.0

框架支持联邦学习过程。实验场景模拟城市道路双向车道，

部署 5 个移动边缘计算（MEC）服务器，覆盖半径设定为

500 m，车辆初始数量在 10~50 台范围内动态变化，车速介

于 30~60 km/h。通信模型采用正交频分多址（OFDMA）协议，

总带宽为 100 MHz，划分为 20 个子信道，车辆传输功率在

0.1~1 W 之间随机分配，噪声功率谱密度为 -174 dBm/Hz。

（1）实验对比了 FL-MADDPG、DDPG 与 DQN 算法在

不同设备规模下的任务卸载性能如图 4（a）和（b），结果

表明，FL-MADDPG 在动态场景中表现显著优于传统算法：

当设备数量从 200 台增至 1 000 台时，FL-MADDPG 的平均

任务完成延迟从 0.8 s 增至 2.5 s，较 DDPG 和 DQN 分别降低

39% 与 53%，其优势源于多智能体协作机制与联邦学习的全

局模型聚合，动态分配资源以减少排队与传输时延。在任务

完成率方面，FL-MADDPG 在 200 台设备时达到 98.5%，远

超 DDPG 和 DQN。结论表明，FL-MADDPG 通过融合联邦

学习与多智能体强化学习，在大规模场景中实现了低延迟、

高完成率与高效资源调度的协同优化。

（2）如图 4（c）和（d）所示，FL-MADDPG 在不同任

务分布下的性能显著优于 DDPG 和 DQN 算法。在平均任务

完成延迟方面，FL-MADDPG 在均匀任务分布时仅需 0.25 s，

相较于 DDPG 和 DQN 分别降低 65% 和 71%；即使任务分布

极端化，其延迟仅增加到 0.30 s，而 DDPG 与 DQN 则分别

上升至 0.65 s 和 0.85 s。这种优势源于 FL-MADDPG 通过联

邦学习的全局模型聚合和多智能体协作机制，动态优化资源

分配策略在高负载场景下优先调度边缘服务器资源，将排队

时延降低 42% 以上，任务分配效率方面，FL-MADDPG 在任

务分布 0.75 时可以达到 95% 的完成率，较 DDPG 和 DQN 提

升显著，其核心机制包括基于实时感知的优先级调度策略，

结合联邦学习的分布式协同框架，通过动态选择本地执行、

边缘卸载或跨服务器协作，将资源竞争导致的失败率控制在

10% 以内，同时利用参数共享提升边缘节点协同能力，实现

任务处理均衡性优化。实验表明 FL-MADDPG 在波动性任务

场景中具有更强的适应性和鲁棒性。

（3）能耗分析在系统能耗方面，本文将提出的

FL-MADDPG 算法与其他现有算法进行了对比。如图 4（e）

所示，随着设备数量的增加，不同算法的归一化能耗变化趋

势表明：任务的能耗随设备数量增加而上升，但 FL-MAD-

DPG 的能耗显著低于其他算法。这是因为 FL-MADDPG 通

过合理的资源分配方法，使设备能够更充分地利用服务器端

资源，从而减少了不必要的能耗开销。

（a）不同设备规模下的任务完成延迟对比

（b）不同设备规模下的任务完成率对比

（c）不同任务分布下的延迟对比
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（d）不同任务分布下的完成率对比

（e）归一化能耗随设备数量的变化

图 4  各算法仿真结果对比图

5  结语

本研究提出设计了联邦深度强化学习（FL-MADDPG）

的车联网任务卸载与资源分配框架，融合联邦学习的隐私保

护与多智能体强化学习的动态决策能力，显著优化了系统性

能。实验表明，FL-MADDPG 在 1 000 台设备场景下，平均

任务延迟较 DDPG 与 DQN 降低，任务完成率稳定于 90% 以

上，能耗增幅较低，验证了其在高动态环境中的高效性。

当前研究局限在于未涉及极端网络波动与异构终端差异

的影响，且联邦通信时延对紧急任务的适用性需进一步验证，

未来工作将结合轻量化模型与区块链技术提升实时性与安全

性，并探索跨层资源调度策略。
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