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基于多向梯度预测的密文域可逆信息隐藏
王文丽 1 

WANG Wenli    

 摘　要               针对现有基于预测误差扩展的密文图像可逆信息隐藏算法存在的像素预测器准确度不高、灵活性不够、

编码冗余的问题，文章提出了一种多向梯度像素预测器结合动态四叉树标记的密文图像可逆信息隐藏算

法。在该算法中，首先根据目标位置不同方向的相邻像素对预测过程作出的贡献，赋予不同的权重计算

预测值，以适应图像的不同纹理；其次，利用动态四叉树进行编码压缩，提高嵌入容量。实验结果表明，

所提出的算法预测性能优于常用的 MED 像素预测器，并在 BOSSbase 和 BOWS-2 两个数据集的平均嵌

入率分别达到了 3.97 bpp 和 3.82 bpp。   
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0  引言

密文域可逆信息隐藏（reversible data hiding in encrypted 

images, RDHEI）是一种在加密载体信号中嵌入附加信息的技

术，在保护原始数据隐私的同时实现数据的隐蔽传输，从而

拓展了传统信息隐藏的应用范围。

基于预测误差扩展（prediction error expansion, PEE）的

可逆数据隐藏方案（PEE-RDH）因其高嵌入容量和良好的兼

容性而备受关注。近年来，研究者将 PEE 策略与 RDHEI 相

结合，提出了 PEE-RDHEI 方法。Yin 等人 [1] 利用自然图像

高位平面的强可预测性，通过逐像素标签生成策略实现数据

嵌入，但该方法产生了较多辅助信息。为提高预测误差高位

平面的利用率，Chen 等人 [2] 提出了一种多 MSB 压缩方法，

有效提升了嵌入容量。文献 [3] 则采用游程编码压缩预测误

差位平面，但在预测精度较低时，编码效率受限。Yu 等人 [4]

提出了一种分层嵌入策略，通过位平面级标签映射增加可嵌

入位数，但未能充分利用局部图像相关性。Wu 等人 [5] 受分

叉树启发，提出一种基于参数二叉树标记的方法，利用全局

空间相关性减少标签数量。Liu 等人 [6] 则采用四叉树编码优

化位平面块压缩，通过四分量编码策略提高嵌入空间利用率。

目前，中值边缘检测器（median-edge detector, MED）因

其计算简单且预测精度较高，被广泛地用于 RDHEI 方法中。

然而，现有像素预测器还存在预测精度不够理想，预测方式

不够灵活从而难以适应图像纹理变化的问题。因此，本文针

对以上问题提出基于多向梯度像素预测的密文域可逆信息隐

藏算法，具体如下：

（1）提出多向梯度像素预测器（hybrid gradient pixel 

predictor, HGP），考虑目标像素 4 个方向对其预测值的影响

程度赋予不同权重，以更好地适应图像的纹理变化；

（2）改进动态四叉树编码，解决相邻位平面的编码冗

余问题，进一步提升嵌入容量。

1  相关工作

1.1  MED

MED 是基于目标像素 I(i, j) 的上邻像素 Ih、左邻像素 Iv

以及主对角像素 Idig 进行预测的，由于其计算简单，被广泛

用于 PEE-RDDHEI，具体用公式表示为：

                     （1）

1.2  流加密

流密码加密通过改变像素值大小实现图像内容保护，又

称为异或加密。以灰度图像为例，核心思想是利用密钥生成

与载体图像尺寸一致的伪随机序列 M，然后将载体图像像素

值与伪随机序列对应的数值采取异或计算得到加密图像 E ，

用公式表示为：

                        （2）

2  本文算法

算法框架如图 1 所示，参与角色分为内容持有者、数据

隐藏者和合法接收者三部分，分别实现图像的预处理、数据

嵌入和信息提取以及图像恢复。
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图 1  算法流程图

2.1  图像预处理

首先，内容持有者利用 HGP 对自身持有图像进行预处

理操作，然后利用优化节点编码的四叉树标记方法对处理过

的图像进行预处理操作，具体细节如下：

（1）HGP 预处理

HGP 会将待预测的图像分为参考区域、边缘区域、梯度

判别区域三部分进行像素预测，具体分区规则如图 2 所示。

图 2  像素分区规则

图 2 中，左、右和上侧作为参考区域，处理时需要保留

I0 的像素值。其中，横向像素预测为其左侧相邻像素值，竖

向像素预测为其上侧相邻像素；浅色下划线是边缘区域，采

用 MED 像素进行预测；深色是梯度判别区域，利用其相邻

像素 Ih、Iv、Idig 和 Isdig 计算不同方向的局部梯度 Lg，用公式

表示为：

                   （3）

为了排除预测像素所在区域高频变化对预测值的影响，

在预测时考虑加入全局梯度 Wg 平衡计算，用公式表示为：

                                           （4）

为保证算法的可逆性，全局梯度的大小作为辅助信息得

以保留，因此利用公式（5）计算得到一个 [0,100] 范围内的

整数作为全局梯度值参与权重计算。

                        （5）

得到全局梯度和局部梯度后，根据进一步计算目标像素

在不同方向上的梯度权重，具体计算公式为：

                （6）

式中：cd 表示相邻像素与目标像素的距离，即 ch=cv=1，
cdig=csdig= 。常数项 0.1 的设置是为了防止出现局部梯度值

为 0 的情况影响权重计算。相反，平方项的设置是为了将高

频区域急速变化的像素权重变得更小而减少像素预测的误

差。最后对权重进行归一化得到 ，即可完成梯度判别区域

的像素预测，具体计算公式为：

          （7）

为了后续的大容量数据嵌入以及图像的无损恢复，内容

持有者还需要获取绝对值误差矩阵和其符号标记，用公式分

别表示为：

            （8）

                                          （9）

为方便理解，图 3 给出一个示例。

        

（a）原始像素值          （b）预测像素值

            

（c）预测误差值    （d）绝对值误差  （e）误差符号标记  

图 3  多向梯度像素预测示例图

（2）四叉树标记

为充分利用绝对值误差图像的各个位平面，使用公式将

其划分为 8 个不同的位平面 b8, b7, …, b1：

                       （10）

为了压缩每个比特平面的大小，通过四叉树标记依次

将 MSB 到 LSB 的比特平面转化为压缩比特流 sk。四叉树标

记是将图像分解为分层树结构，其中树的每个节点表示图像

的特定方形块，并具有 4 个不同的子节点。首先，以整个图

像作为初始图像块，根据是否满足预定义的标准进行划分。
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如果满足，则将其节点标记为“叶节点”，并且不再进行进

一步的细分，否则，其节点标记为“中间节点”，并将图像

块递归划分为 4 个更小的块，通过不断将图像块划分为左上

角、右上角、左下角和右下角四部分，直到设定的最小尺寸

2×2 为止，如图 4 所示。当块内元素全为 0 时，视为可嵌入

块（usable block, UB），标记为叶节点；否则，视为不可嵌

入块（non-usable block, NB），进一步递归划分为更小的子

块标记，以左上角子块为例，划分如图 5 所示。

              

图 4 图像递归分块           图 5 四叉树示意图

为了改善 NB 块编码冗余的问题，提出当某区域的高位

平面已被标记为 NB 块，且其相邻的低位平面同属于 NB 块，

则不再进行类型标记，以生成压缩后的比特流 。这种优化

策略有效减少了辅助信息的长度。为了更好地理解优化过程，

在图 6 中给出相邻的两个位平面编码压缩示例。

    

      （a）b8           （b）b8 的压缩比特流

    

        （c）b7           （d）b7 的压缩比特流

图 6  相邻位平面编码压缩示例

首先对 MSB 位平面进行四叉树编码得到比特流

。根据 s8 序列和 b7 位平面共同生成 序

列，具体地首先扫描 s8，当遇到比特 1 时，继续扫描下一位；

当遇到比特 0 时，需要根据四叉树编码算法扫描 b7 位平面对应

的子块，生成子树，依次递归，生成 。

递归遍历所有位平面，即可得到整个图像的压缩比特流，为

了提高嵌入容量，进一步使用霍夫曼编码压缩子节点所有出

现的组合。最后，利用 Ke 流加密技术对图像实施加密，获得

加密图像并进行传输。

2.2  数据嵌入

利用比特替换进行数据嵌入，首先需要内容持有者将辅

助信息嵌入到加密图像中，其中包含可嵌入的位平面个数 n、

辅助信息长度、全局梯度 Wgd、所有位平面的压缩比特流

SI、I(1,1)、b8 中的 NB 块，以及各位平面的霍夫曼编码规则。

最后数据隐藏者将秘密信息利用 Kd 进行加密，提取辅助信息

以确定初始嵌入位置，进行比特替换完成数据嵌入。

2.3  数据提取和图像恢复

如果接收者仅持有 Kd，则从最高位平面提取 UB 中的比

特，并以栅格扫描顺序所有像素，最后通过 Kd 解密获取秘密

数据；如果接收者仅持有 Ke，首先根据辅助信息恢复 NB 块

中的原始比特位，利用密钥对图像进行解密，再根据 SI 重建

四叉树获取所有位平面，根据和全局梯度Wgd 恢复原始图像；

如果接收者同时拥有 Kd、Ke，可同时根据上述两种情况提取

秘密数据和恢复原始图像。

3  实验与结果分析

3.1  实验环境与数据集

本 文 实 验 基 于 Windows11 操 作 系 统、Intel Core i9-

12900HX CPU@2.3 GHz、16 GB RAM 的 PC 端和 Matlab2022(b)

编程软件。选取 6 幅标准灰度图以及 BOSSbase 和 BOWS-2 两

个灰度图像数据集作为实验对象，测试图像如图 7 所示。

              

             （a）Lena          （b）Jetplane         （c）Man

              

（d）Baboon        （e）Tiff any        （f）Airplane

图 7  测试图像

3.2  安全性分析

密文图像信息隐藏的安全性分析主要指嵌入秘密信息后

不能破坏原始加密图像的安全性。

以 Lena 图像为例，图 8 显示了不同状态下的图像视觉

效果以及不同阶段对应的像素分布直方图。

（a） （b） （c） （d）

（e） （f） （g） （h）

图 8  Lena 不同阶段像素分布图
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其中（a~d）分别对应 Lena 图像的原始图像、加密图像、

载密图像和重构图像，（e~h）对应像素分布直方图。结果显示，

加密和载密图像均以噪声点呈现，难以观察其原始状态下的

任何信息，保证了图像的安全性。

除了对图像的视觉效果进行分析以外，实验进一步使用

统计指标评估。表 1 显示了 Lena 的原始图像、加密图像以及

载密图像的相关性分析。

表 1  Lena 图像的相关性分析

Lena 图像
相关系数

信息熵
水平 垂直 对角线

原始图像（a） 0.977 0.987 0.962 7.445

加密图像（b） 0.004 0.002 0.006 7.999

载密图像（c） 0.006 0.001 0.005 7.994

数据显示，加密和载密后的图像相关系数均接近 0，且

信息熵接近灰度图像的理想值 8，证明加密是有效的，且信

息的嵌入并不影响图像的安全性。

3.3  可逆性分析

本节对 6 幅测试图像的原始图像和重构图像进行相似程

度判定。结果显示均方误差均为 0、峰值信噪比均为以及结

构性相似度均为 1，分别达到了理想值，因此二者之间不存

在差异，即算法具有完全可逆性。

3.4  嵌入容量分析

为验证所提算法在嵌入容量方面的优势，本文选取 Wu

等人 [5]、Liu 等人 [6]、Chen 等人 [2]、Yu 等人 [4] 及 Yin 等人 [3]

的可逆信息隐藏算法进行对比分析，以嵌入率（bpp）作为主

要评价指标。如图 9 所示，横轴为测试图像，纵轴为嵌入率。

图 9 不同算法在测试图像上的嵌入率比较

值得注意的是，在纹理复杂的 Baboon 图像上，本算法

取得了 1.68 bpp 的优异表现，明显优于现有方法。

最后，为了减少随机选择造成的实验结果误差，本文继

续以 BOSSbase 和 BOWS-2 作为测试数据集进一步验证算法

的普适性。结果如图 10 所示，纵轴表示平均嵌入率，本文所

提出的算法在嵌入率方面能够取得比其他方法更好的结果。

图 10  不同算法在数据集上的平均嵌入率比较

4  总结

本文针对现有密文域信息隐藏算法中预测精度不高、

灵活性不够，难以应付复杂纹理变化图像的问题提出了多方

向梯度预测器并改进了动态四叉树编码，提高了算法的嵌入

容量。
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