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面向云计算应用的大规模网络流量异常数据快速捕获方法
赵德宝 1 

ZHAO Debao    

 摘　要               由于云计算应用中网络流量数据规模较大，且流量数据以极高的速度持续增长，导致传统方法数据捕获

速度无法与流量数据的增长速度相匹配，存在数据捕获延迟、遗漏甚至丢失等问题。这些问题严重影响

了异常数据检测的准确性和及时性，对云计算应用的安全性和稳定性构成了潜在威胁。为此，提出一种

大规模网络流量异常数据快速捕获方法。通过对大规模云计算应用网络流量数据进行预处理，从预处理

后的数据中，提取出能够准确反映网络流量内在特性的能量特征。采用 K-means 聚类算法对这些能量

特征进行分组，比较各个簇的特征与已知的正常流量特征，识别出与正常模式不符的异常流量数据。为

了确保捕获速度能够与流量数据的增长速度相匹配，利用 Libpcap 库在捕获过程中进行数据包筛选，只

有符合特定规则的数据包才会被捕获，以此减少不必要的数据处理和分析工作，实现了高效的网络流量

数据包捕获。实验结果表明，所提出的方法能够以高达 97.97% 的准确率捕获大规模网络流量异常数据，

可以满足实际云计算应用对高精度需求的要求。   
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0  引言

随着云计算技术的飞速发展，云计算应用已经成为现代

信息化社会的重要组成部分。然而，云计算应用所处理的网

络流量规模日益庞大，其中不可避免地会掺杂着各种异常数

据。这些异常数据可能源于网络攻击、系统错误或者数据异

常等多种原因，对云计算应用的安全性和稳定性构成了严重

威胁。因此，如何快速、准确地捕获大规模网络流量中的异

常数据，成为云计算领域亟待解决的问题。

针对这一问题，我国学者对网络异常流量数据的检测方

法给予了广泛关注。文献 [1] 中将自注意力机制嵌入 WGAN

模型中，用于异常流量数据检测。该方法在实时数据捕获过

程中，由于自注意力机制的复杂性和计算密集性，会导致数

据捕获速度无法与流量数据的增长速度相匹配。这可能导致

数据捕获延迟，甚至出现丢失或遗漏部分异常流量数据的情

况。文献 [2] 中针对网络流量数据集类别不平衡导致异常流

量检测精度低的问题，将联合注意力机制和卷积神经网络结

合在一起，设计一种流量异常检测模型，具有提升检出率的

作用。该方法在使用注意力机制和卷积神经网络进行实时数

据处理时，由于模型的复杂性和计算需求，可能会导致数据

处理和识别异常的延迟，甚至可能出现数据遗漏或丢失的情

况。文献 [3] 中采用马氏距离与自编码器设计一种网络流量

异常检测方法，可以提高对数据规模较大且分布不均衡数据

集的识别精度。在该方法中，马氏距离计算需要考虑多维特

征之间的协方差矩阵，这在数据特征维度较高的情况下会增

加计算复杂度。计算复杂度高可能导致模型训练和预测过程

耗时较长，这可能会使得数据捕获速度无法与流量数据的增

长速度相匹配。特别是在处理大规模网络流量数据时，如果

模型的计算负担过重，可能导致实时性能不足，从而影响数

据捕获速度。文献 [4] 中面对网络流量数据在传输过程中存

在被窃取和篡改等风险的问题，提取流量数据的报文字段特

征进行异常识别。在该方法中，由于网络协议的复杂性和多

样性，特征提取的过程可能会较为困难，并且需要耗费大量

的精力和时间。在大规模网络流量数据的情况下，如果特征

提取过程需要耗费大量的计算资源和时间，就可能无法满足

实时性要求，导致数据捕获速度与流量数据增长速度不匹配

的问题。

鉴于上述方法存在的不足之处，本研究提出一种更加高

效且精准的面向云计算应用的大规模网络流量异常数据快速

捕获方法。这一新方法旨在克服现有方法的局限，实现对大

规模网络流量数据的实时、准确捕获，从而为云计算应用的

安全稳定运行提供有力保障。
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1  预处理大规模云计算应用网络流量数据 

通过对大规模云计算应用网络流量数据进行预处理，可

以确保数据的质量和可用性得到显著提升，为后续异常数据

识别与捕获提供重要数据基础。这有助于提高异常数据检测

的准确性和效率，为云计算应用的安全性和稳定性提供有力

保障 [5]。

原始云计算应用网络流量数据中包含了符号类型和数字

类型这两种数据，而异常数据识别检测算法只能针对数字类

型的数据进行运算，因此在预处理大规模云计算应用网络流

量数据时，需要先对符号类型数据进行 One-Hot 编码处理，

将其转换为数字类型，从而确保后续分析的一致性和准确性。

一般来说，大规模云计算应用网络流量数据的符号特征主要

包括 TCP、UDP、ICMP 这几种类型，本文根据表 1 将这些

特征转换为 One-Hot 编码形式。

表 1  网络流量数据负荷特征 One-Hot 编码

符号特征
维度

1 2 3

ICMP 0 0 1

UDP 0 1 0

TCP 1 0 0

根据表 1 完成大规模云计算应用网络流量数据符号特征

的编号转换后，需要根据下式所示欧氏距离来获取表 1 中各

符号特征之间的距离为：

                                      （1）

式中： 表示大规模云计算应用网络流量数据符号特

征ai和符号特征bi之间的欧式距离。将表1所示数据代入式（1）后，

可以求出 D(TCP, UDP) 、D(TCP, ICMP) 、D(UDP, 

ICMP) 。由此可以看出，在利用 One-Hot 编码处理大规

模云计算应用网络流量数据的符号特征时，各符号特征权重

关系不会出现变化，所以也不会对后续异常数据识别与捕获

产生影响。然后，因为大规模云计算应用网络流量数据的数

字特征之间存在较大的数量级差距，一定程度上影响后续异

常数据识别与检测结果，所以还需对原始大规模云计算应用

网络流量数据进行归一化处理 [6]。根据大规模云计算应用网

络流量数据的特点，本文选择 min-max 算法进行数据归一化

处理，具体计算公式为：

' min

max min

X XX
X X

−
=

−
                                                     （2）

式中：X、X' 分别表示处理前、后的大规模云计算应用网络

流量数据；Xmin、Xmax 分别表示原始大规模云计算应用网络流

量数据的最小和最大值。经过式（2）的处理后，即可将原始

大规模云计算应用网络流量数据的数值控制在 [0,1] 范围内，

在保留数据所携带特征信息的基础上，缩小各数据之间巨大

的数量级差距。

综上，通过 One-Hot 编码与归一化等步骤的预处理，可

以提升原始大规模云计算应用网络流量数据的质量，为后续

异常数据捕获提供重要的数据基础。

2  提取网络流量数据特征

小波分解法提取特征的基本原理就是通过小波函数来逼

近某一数据特征，所以小波函数的选择至关重要。Haar 小波

函数能够减少计算复杂度，提高处理速度，且具有良好的局

部性，能够很好地描述数据的局部特征，特别适用于大规模

网络流量的实时处理 [7]。因此，为满足特征提取的准确性和

后续捕捉实时性的需求，采用 Haar 小波函数，其表达式为：

                            

                       （3）

式中：f(t) 表示 Haar 小波函数，t ∈ [0,1] 表示时域。如式（3）

所示，该小波函数不仅运算简单，而且其支撑域和自身整数

位移呈正交，所以本文利用该小波函数进行大规模网络数据

特征提取函数。具体来说，将预处理完成后的网络流量数据X'

作为输入，通过式（3）所示函数进行小波分解，其表达式为：

                     （4）

式中：X'(t) 表示网络流量数据的时域信号；ηj,k 表示第 j 层的

小波系数，也就是高频分量；μj,k 表示第 j 层的近似系数，也

就是低频分量；k为尺度；J为小波分解总层数。如式（4）所示，

经过小波分析后，网络流量数据的数值序列就会被分解成不

同频域上的数据，其中低频分量中包含了数据特征，所以本

文主要提取低频信号的数据特征 [8]，具体表达式为：

                                                         （5）

式中：Ej 表示大规模云计算应用网络流量数据时域信号的第

j 层低频分量的能量特征值。因此，采用小波分解来提取大

规模云计算应用网络流量数据的能量特征，作为区分正常流

量和异常流量的依据。

3  分组识别网络流量数据

在成功提取网络流量数据的特征后，可以根据正常流

量数据与异常流量数据之间的特征差异对特征进行分组，从

而有效识别出异常数据。为了实现这一目标，引入了运算简

单且高效的 K-means 聚类算法来进行网络流量数据的分组

识别 [9]。K-means 聚类算法的基本思想是将 n 个数据对象划

分为多个聚类，使得每个聚类中的数据对象尽可能相似，而
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不同聚类中的数据对象则尽可能不同。异常流量数据识别的

具体流程如下。

首先，从网络流量数据集合中随机选择 k 个数据点作为

初始簇心；然后，计算每个数据点到各质心的距离，将数据

点划分到最近的簇，表达式为：

          （6）

式 中：d(X',C) 表示数据点和质心之间的距离；

表示所提取的网络流量数据特征集合；C = 

(C1,C2,…,Cn) 表示聚类簇心集合。

最后，不断重复上述过程，进行大规模云计算应用网络

流量数据的聚类划分 [10]，直到下式所示准则函数收敛：

                                               （7）

式中：ε 表示大规模云计算应用网络流量数据集合中所有数

据对象的平方误差和； 表示簇 Ci 的均值。当式（7）所示

平方误差准则函数收敛后，即可促使数据聚类结果中各簇紧

凑且独立。此时，可获得正常流量数据和异常流量数据的分

组结果。

4  快速捕获流量异常数据  

对于云计算应用而言，实时性是非常重要的，因为异常

事件可能随时发生，需要立即进行处理。在完成网络流量异

常数据的识别之后，即可进行异常数据的实时捕获。Libpcap

是一种功能强大且性能优越的网络流量数据包捕获函数库，

支持基于规则的数据包过滤，这意味着它可以根据预定义的

规则，只捕获符合特定条件的异常数据包。这种过滤机制能

够显著减少捕获的数据量，使得后续的数据处理和分析工作

更加高效。为此，引入 Libpcap 进行云计算应用中大规模网

络流量异常数据包的快速捕获 [11-12]，具体流程如图 1 所示。

开始

封包拷贝

BPF过滤

符合过滤规则

存入内核缓冲器 丢弃

结束

Y

N

图 1  网络流量异常数据捕获流程图

5  仿真实验

5.1  实验环境

通过实验验证所设计的面向云计算应用的大规模网络流

量异常数据快速捕获方法的有效性，以检验其是否能够实现

异常数据的精准捕获。在本次仿真实验中，采用 MATLAB

作为仿真软件，并在配备 Intel Core i7 处理器和 16 GB 内存

的高性能计算机上运行。根据云计算应用的实际运行情况，

搭建仿真实验环境。

5.2  仿真设置

基于上述云计算应用网络环境，采用模拟方式生成了一

个大规模网络流量异常数据集，作为本次实验的基础数据。

这个实验数据集包含了多种类型的网络流量异常数据，用以

模拟真实云计算应用网络环境中复杂的运行情况。表 2 详细

展示了实验数据集中各种攻击类型下网络流量异常数据分布

情况。

表 2  不同攻击类型下网络流量异常数据分布

标签 攻击类型 数据包数量 / 个

W1 ACK 扫描攻击 800

W2 弱口令扫描攻击 900

W3 漏洞扫描攻击 1000

W4 半开扫描攻击 1100

W5 Land 攻击 1200

W6 DDoS 攻击 1300

基于表 2 所示的实验数据，采用本文提出的设计方法，

在云计算应用网络环境的运行过程中捕获了不同种类的网络

流量异常数据。在此基础上，为进一步验证所提方法的捕捉

性能，选用基于 GRU 的网络流量异常数据捕获方法和基于

GAN 的网络流量异常数据捕获方法作为对比方法，利用特定

度指标进行捕捉准确性的衡量。该指标表示在所有数据中，

被正确捕捉为异常的比例，特定度越高，说明对异常流量的

识别捕捉能力越强。据此，完成云计算应用下大规模网络流

量异常数据捕获对比测试。

5.3  结果分析

针对 6 种不同攻击类型下云计算应用网络流量异常数据

的捕获，本文设计方法所得仿真结果如图 2 所示。从图 2 中

可以看出，本文所设计的方法在捕获大规模云计算应用网络

流量异常数据方面表现出色。无论是何种攻击类型下的异常

流量数据，本文所设计的方法均能有效识别并捕获。具体分

析发现，本文方法的出色表现得益于对大规模云计算应用网

络流量数据进行预处理。这一步骤为后续的特征提取和分析

提供了高质量的数据基础。正因如此，本文方法显著提高了

异常数据的捕获精度，使得各种攻击形式下的异常流量数据
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都能被精准识别和捕获。

X1 X2 X3 X4 X5 X6 X7 X8 X9 X10
Y1

Y7

Y6

Y5

Y4

Y3

Y2

Y8

Y9

网
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流
量

数
据

库
Y

网络流量数据库/X

捕获结果
Y10

W5 W6

W2 W3

W4

W1

图 2  大规模网络流量异常数据捕获结果

为进一步验证设计方法的优越性，引入基于 GRU 的网

络流量异常数据捕获方法和基于 GAN 的网络流量异常数据

捕获方法作为本文设计方法的对照组，分别对表 2 所示实验

数据集进行网络流量异常数据的捕获，并统计各方法所得捕

获结果的特定度，如表 3 所示。

表 3  大规模网络流量异常数据捕获性能对比

数据类型
捕获结果特定度 /%

设计方法 GRU GAN

W1 97.95 90.48 82.14

W2 98.01 88.41 82.57

W3 97.86 87.53 81.96

W4 97.96 86.82 83.05

W5 98.02 84.17 82.31

W6 97.99 82.44 82.83

从表 3 中数据可以看出，本文设计方法所得捕获结

果的平均特定度高达 97.97%，较对照组方法分别提升了

11.33%、15.49%。因此，本文所提出的方法不仅可以有效捕

获到各类攻击形式下云计算应用的异常流量数据，且捕获精

度也较为理想。这是因为所提方法利用 Libpcap 库进行数据

包筛选，减少了不必要的数据处理和分析工作，确保了捕获

速度与流量数据的增长速度相匹配，从而实现了高效的网络

流量数据包捕获。

6  结语

本文针对云计算应用中大规模网络流量异常数据的快速

捕获问题进行了深入研究。经过预处理技术显著提升了网络

流量数据的质量和可用性，并利用特征提取方法成功地从数

据中提取出能够反映网络流量内在特性的能量特征。随后，

利用 K-means 聚类算法对这些能量特征进行分组，在比较各

个簇特征与正常流量特征的差异后，能够有效地识别出异常

流量数据。为了确保捕获速度能够与流量数据的增长速度相

匹配，利用 Libpcap 库在捕获过程中进行数据包过滤。实验

结果表明，本研究提出的方法能够以高准确率捕获异常数据，

为云计算应用的安全性和稳定性提供了有力保障。
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