
2024 年第 6 期192

信息技术与信息化网络与信息安全

基于 PhantomJS 的跨站脚本检测方法研究
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 摘　要                针对现有动态检测跨站脚本方法中存在传统爬虫不能爬取由 JavaScript 异步加载的网页数据等问题，提

出一种基于 PhantomJS 的网络爬虫的跨站脚本检测方法，更加全面地获取网站页面与漏洞注入点。通

过综合考虑字符串长度、字符类型等因素对攻击向量进行了优化，以绕过服务端的过滤机制，并提出一

种基于自动化攻击向量与合法向量生成算法，在攻击过程中动态生成攻击向量与合法向量，以提高挖

掘漏洞的准确性。依据所提出的检测方法，实现了一款跨站脚本漏洞检测工具（PhantomJS-based XSS 

scanner，PXS），并通过实验结果验证了所提出的方法能够有效发掘漏洞。   

 关键词                  跨站脚本攻击；PhantomJS；攻击向量；合法向量     

doi：10.3969/j.issn.1672-9528.2024.06.042

1. 福建开放大学 福建龙岩 364000

0  引言

多年来，跨站脚本攻击（cross-site scripting，XSS）一直

是 Web 安全漏洞中最具风险的漏洞之一 [1]。根据 OWASP 在

2021 年公布的十大安全漏洞，注入攻击（Injection）高居第

三位，跨站脚本攻击发生率依旧较高，仍然给 Web 应用程序

造成安全威胁。

跨站脚本攻击是指攻击者通过将不同形式的恶意脚本代

码注入到 Web 应用程序中 [2]，代码在 Web 浏览器中执行，

它会更改网页，使用户在访问受到感染的页面时被攻击。跨

站脚本可用于解决窃取敏感信息、劫持用户会话、破坏服务

器、攻击系统的完整性等问题。跨站脚本攻击的目标是窃取

客户端 cookie或任何其他用于向网站认证客户端的敏感信息，

如用户名和密码等信息，用于绕过访问控制等操作。

跨站脚本攻击方式通常分为三类：基于 DOM 的 XSS、

反射型XSS、存储型XSS。其中，存储型XSS的影响最为严重。

Web 应用程序出现 XSS 原因在于未对用户输入的数据进行有

效的过滤。跨站脚本攻击涉及三方：攻击者、客户端和网站。

攻击者通过分析网页信息，找到应用中的漏洞注入点，并伪

造不可信的数据对注入点进行攻击。因此，在正式运行 Web

应用前，使用漏洞检测工具对其进行扫描，可以帮助网站管

理员发现可能存在的漏洞，提升安全等级。

目前国内外主流的 XSS 漏洞检测工具主要有 AWVS、

AppScan、Paros Proxy 等 [3]，但是现有的漏洞检测工具在漏

洞扫描的完整性、准确率方面依然存在问题，特别是针对网

页中使用 Ajax/JavaScript 异步加载数据的情况，容易出现漏

扫情况。

1  相关工作

针对传统的网络爬虫无法获取并分析 Web 应用程序页

面中由 Ajax/JavaScript 异步加载的数据，容易导致页面数

据及注入点的遗漏，并且在判断漏洞攻击是否成功的过程

中会出现少报、漏报现象，本文提出采用基于浏览器内核

PhantomJS[4] 的爬虫来抓取页面数据，可以获取到由 Ajax/

JavaScript 异步加载的数据。

 1.1  PhantomJS 简介

PhantomJS 是 一 个 无 界 面 的 Webkit 浏 览 器。 虽 然

PhantomJS 没有界面，但 DOM 渲染、JavaScript 运行、网络

访问、Canvas/SVG 绘制等功能都很完备，在页面抓取、页面

输出、自动化测试等方面有广泛的应用。

使用基于 PhantomJS 无头浏览器的网络爬虫，模拟用户

在浏览器中对页面的操作，改进了传统静态爬虫对跨站脚本

漏洞注入点、页面内容、检测覆盖率小的不足，尽可能多地

获取网页中的注入点，扩大漏洞注入点的覆盖率。

1.2  攻击向量与合法向量

攻击向量 [5] 指的是能够触发 XSS 攻击的 JavaScript 代码，

能够对应用程序造成安全威胁的脚本，也就是攻击者伪造不

可信数据，而合法向量则是有效的、合法的应用程序数据。

在检测漏洞中，攻击向量与合法向量的设计，对挖掘注入点

有着至关重要的作用。

在实际应用中，大部分网站都会对客户端输入的内容进

行一定程度的拦截、过滤与净化 [6]，因此在攻击向量的设计

方面，可以根据 RSnake 总结分析的攻击向量库，并收集一

些基于 HTML5 的攻击代码 [7]，通过综合考虑字符串长度、

字符种类等因素，对 XSS Filter Evasion CheatSheet，添加适

当的编码，对测试代码进行变换，合理使用模糊前缀，以绕
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过服务器的过滤函数，缩短检测时间。

1.3  漏洞注入点

跨站脚本攻击的漏洞注入点是指可以注入攻击向量的位

置。对于攻击者来说，找到页面中的输入框，就是找到漏洞

注入点。如图 1 所示，从攻击者的角度来找注入点，查看网

页的源代码。

图 1  页面源代码

此时，源代码中的 <form> 就是一个潜在的注入点，攻

击的目标点是 login.php，攻击的参数名称是 message，此时

可以构造出攻击向量：<script>alert(‘xss’)</script>。如果

没有对 XSS 进行有效防护，就可能会发生 XSS 攻击，如图 2

所示。

图 2  页面 xss 漏洞展示

注入点与 URL 有区别，每个 URL 对应着一个网页，而

非每个网页中都含有注入点，但也有可能一个页面中包含着

多个注入点。如何从众多复杂的页面中找到更多更全的注入

点，是检测漏洞中的关键一步。

1.4  主要工作

本文主要完成了以下几项工作。（1）深入分析当前

Web 站点页面中异步加载数据的点，提出基于 PhantomJS 的

爬虫。（2）设计并实现了一种自动生成攻击向量与合法向

量的方法。（3）进行了对比实验，并对实验结果作出分析，

总结了实验结果。

2  检测系统设计

检测系统分为三个模块：爬虫模块、注入模块、验证模块。

其中，爬虫模块主要负责漏洞注入点的挖掘；在注入模块中，

则会对所有注入点模拟攻击，并调整攻击向量的生成规则；

最后在验证模块中，会验证发送的攻击向量是否达到预期的

攻击效果，若是，则认定该注入点有漏洞。

2.1  爬虫模块

如何在大量的网页中找到隐藏的漏洞注入点是检测跨

站脚本漏洞的关键之一。而且在网页内容日益丰富的今天，

越来越多的网页内容是由 Ajax 和 JavaScript 生成的，人工

检测漏洞注入点显然是不现实的，需要尽可能采用自动化的

方法 [8]。

在Web页面中有许多超链接，页面之间可能会互相链接，

在抓取过程中需要识别出相互链接的页面，并去除重复出现

的 URL，避免陷入死循环。

捕获漏洞注入点的算法如下。

输入：待爬取 URL 队列

输出：已搜索的 URL 队列、漏洞注入点

算法：

（1）从待爬取 URL 队列中，取出一个 URL，使用基于

PhantomJS 的爬虫抓取该页面的所有数据。在抓取之前，爬

虫会等待页面中所有数据加载完毕后，再将页面中的数据抓

取存放到本地文件中，并将此 URL 加入已搜索队列中。

（2）分析页面中存在的 URL，存储获取到的 URL，

采用 Bloom Filter 算法高效率地将页面中重复的 URL 去重。

若不在已搜索队列和待搜索队列中，则加入到待爬取 URL

队列中。

（3）注入点捕获：提取页面中所有的 Form 表单元素，

对 Ajax 类的注入点进行爬取，对爬取到的注入点，进行去重

操作。

（4）JavaScript 文件解析：对页面代码中的 JavaScript

代码及 JavaScript 所添加的事件进行提取，并将提取到的

JavaScript 代码传递给 PhantomJS 的 JavaScript 引擎模块编译

执行，解析输出的数据，并解析数据中的 URL 及注入点。

（5）循环以上步骤，直到待爬取 URL 队列为空。

在爬虫模块中，采用广度优先搜索策略，以此能够尽可

能地覆盖每一个网页，一层一层地遍历，直到出现的 URL 都

是重复的，在维护已经追踪访问过的节点时会比深度优先策

略更简单。

另外，本系统启用多线程异步处理待爬取 URL 队列，开

启多个线程并行处理爬取任务，有效提升注入点爬取的速度。

2.2  注入模块

在注入模块中，主要是对注入点进行攻击，攻击过程中

根据参数相关信息构造攻击向量与合法向量，攻击完成后，

记录响应信息，用于后续验证模块的验证流程。

首先，遍历每一个注入点，解析请求参数包括参数的名

称、类型、长度等任何有关的信息，通过攻击向量与合法向

量结合的方式来构造请求向量。例如在一个注入点中有多个

请求参数，在构造向量的时候，并非将所有的向量都构造为

攻击向量，因为 Web 服务端可能会对请求参数做过滤，若全

部使用攻击向量，则很可能由于一个向量被服务端过滤导致
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本次攻击失败，所以在每次发送攻击的时候，只取其中一个

参数作为攻击向量，其它剩下参数则根据参数名称，构造出

最符合要求的合法向量。例如参数名称为 age，检测系统则

会判断该向量是年龄类型，生成的合法向量会是 0 ～ 100 的

整数，这样可以提高注入成功概率。

在注入过程中，会给每一个注入点设置一个唯一的 ID，

并且在给当前的注入点生成攻击向量时，攻击向量中会带着

对应的注入点 ID，用于标识此攻击向量针对的注入点，避免

攻击成功后，无法识别攻击的注入点。如图 3 所示，为对单

个注入点攻击的流程图。

图 3  对单个注入点的攻击流程 

2.3  验证模块

在验证模块中，主要是检测对发出去的攻击向量在页面

中是否有响应的反馈，以及根据注入模块中记录的响应信息，

来识别攻击是否成功，判断对应的注入点。

对于同一个页面，攻击前和攻击后没有发生变化的页面，

进行二次遍历，则会浪费时间，降低检测效率。本文系统使

用md5()函数对攻击前和攻击后的页面进行加密，然后匹配。

若相同，则表明没有发现任何变化，无需进行二次遍历检测。

在做攻击前后对比时，采用这种方式效率会更高。如图 4 所

示。然而，传统的检测方法是将攻击向量注入到漏洞注入点

中，然后分析响应后的页面进行漏洞检测的判断。但这种思

路并不完善，原因是注入攻击向量后，攻击向量不一定只出

现在服务器响应后的跳转页面中，也有可能出现在 Web 应用

中的任何其他页面中。本文将分析页面范围扩大至注入点请

求页面、响应后的页面及跳转页面，这样可以在检测中提高

漏洞检测效率。在获取响应后的页面，跳转页面数据的时候，

也会使用基于 PhantomJS 的爬虫来抓取响应信息，这一点同

样用来避免遗漏那些异步加载的信息，使得捕获的响应信息

更全，这样在验证漏洞是否攻击成功时也同样起着重要作用。

图 4  攻击前后页面数据对比方式

另外，在做验证时，本文提出了扩大验证范围的方法，

不仅要验证同一个页面攻击前后的变化情况，而且会通过注

入模块中记录下来的响应信息去找发送出去的攻击向量，再

根据攻击向量去找对应的注入点，这样就能确定具体是哪个

注入点存在 XSS 漏洞。流程如图 5 所示。此方法解决了存储

型 XSS 将攻击向量保存在服务器端，但是展示在其它页面中

的情况，有效扩大了验证范围，能够找到更多的漏洞。

图 5  扩大漏洞验证范围流程

3 实验与结果分析

为了验证本文方法的有效性，采用 PHP 语言编程实现

PXS 检测系统，同时使用两款漏洞扫描工具 AWVS 和 WXS

对三个测试站点进行检测。AWVS 是一款功能全面的漏洞扫
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描工具，可以检测包括但不限于 XSS 漏洞的工具；WXS 则

为另外一款漏洞检测工具，是专门针对于跨站脚本漏洞的检

测工具。

3.1 实验环境

由于本文使用的检测系统是分布式的，所以需要有一台

控制机和两台工作机。本实验使用两台 PC 机：服务器和客

户端机器。本文实验对 PC 机的配置没有特殊的要求，采用

普通配置的计算机即可。

站点一为自建的 PHP 留言板网站，提供留言、文章评论

功能；站点二为 OWASP 所提供的开源渗透测试漏洞网站，

用于给安全研究人员做安全测试，包含了跨站脚本漏洞等常

见 Web 应用漏洞；站点三为自建博客网站，由 JSP 语言开发。

实验结果如表 1 至表 4 所示，表 1 为站点一的检测结果，

对比 PXS、AWVS、WXS 三个工具，结果的指标有抓取的

URL 数、注入点数，及发现的 XSS 漏洞个数。表 2 为站点 2
的检测结果，表 3 为站点 3 的检测结果。表 4 为 3 个检测工

具检测站点 1、2、3 分别的耗时时间。

表 1  站点一检测结果

工具 URL/ 个 注入点 / 个 XSS/ 个
PXS 32 8 6

AWVS 30 5 3
WXS 28 4 3

表 2  站点二检测结果

工具 URL/ 个 注入点 / 个 XSS/ 个
PXS 266 22 12

AWVS 230 16 7
WXS 262 18 8

表 3  站点三检测结果

工具 URL/ 个 注入点 / 个 XSS/ 个
PXS 862 31 18

AWVS 855 29 15
WXS 822 27 11

表 4  耗时对比

工具 站点一 站点二 站点三

PXS 18 分 35 秒 52 分 47 秒 1 小时 47 分

AWVS 12 分 17 秒 43 分 52 秒 1 小时 23 分

WXS 14 分 06 秒 46 分 26 秒 1 小时 32 分

3.2  实验结果

实验结果可以看出，PXS 抓到的注入点是最多的，

挖掘出来的 XSS 漏洞数量也是最多的。由此可知，基于

PhantomJS 模拟浏览器的爬虫，可以抓取到更多的 URL 页面

信息，并且在解析执行 JavaScript 代码中也能够解析出更多

的数据，可以挖掘出更多信息。

另外，从耗时时间对比上看，PXS 的耗时较长，原因在

于基于 PhantomJS 去爬取页面数据，需要等待所有异步数据

加载完毕，因此需要更多时间。

4  结语

通过对 Ajax 异步加载数据导致检测技术中出现漏报等问

题，本文提出了基于 PhantomJS 内核的无头浏览器对页面中

异步加载的数据进行捕获，并使用了自动化生成攻击向量与

合法向量方式来构造请求参数，使模拟攻击变得更加灵活。

最后与其它漏洞扫描工具做对比实验时，PXS 检测工具发现

的漏洞注入点较多，并且检测到的漏洞数量较多。PXS 工具

的缺点在于检测时间比较长，需要耗费更多的时间在抓取数

据模块上，尽管使用了多线程来处理爬虫模块，但单机整体

的资源有限。下一阶段的研究主要是考虑使用分布式任务调

度方式来处理任务，进一步处理耗时过长的问题。
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