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信息技术与信息化 网络与信息安全

分布式按需提供密码服务调用方案
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 摘　要               随着云计算和大数据时代的到来，在去中心、大规模、高度动态的环境下，数据传输的安全与身份权限

的合法性认证越来越受到关注，由此引入了各种类型业务应用对不同种类密码服务的需求。基于此种需

求，对分布式网络环境下的多业务差异化密码服务调度方法进行研究。首先，提出一种基于熵权法的差

异化密码服务评价方法；然后，利用 Gossip 协议，同步分布式节点间的负载信息；接着，结合前馈神

经网络的负载预测，提出一种多业务差异化密码服务调度方案；最后，通过对比测试与分析，结果表明

方案在保证密码服务高效调度的同时具有较强的扩展性与上限。   
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0  引言

随着云计算与大数据技术的兴起，基于云计算和大数据

平台的各种应用系统也应运而生。目前，面向智能电网、智

慧水务、医疗诊断、高端制造等行业的云计算大数据平台应

用较为广泛。随着企业业务的扩展，平台产生的数据量也成

倍增长。在庞大且多样化的数据中，可能包含大量的机密信

息。这些都是高附加值的数据，如果泄露可能会导致企业竞

争力下降。因此，在云计算与大数据时代，数据安全的重要

性不言而喻，而密码服务是保障数据安全的核心基础。

在复杂的云计算环境下，应用系统往往具有业务需求差

异化较大、高并发和高随机性的特点。这也对密码服务的保

障能力提出了更高的要求。因此，在保证高并发访问的同时，

具备密码服务资源的动态按需调度能力，最大化释放底层算

力，成为目前亟须解决的问题。

传统的密码服务调度策略要么无法满足大数据并发访

问的需求 [1]，要么不具备高效可靠的差异化密码服务调用能

力 [2]。针对以上问题，本文提出一种调度方案，既可满足业

务数据集中访问，又可根据不同业务需求动态调度密码服务

资源，优化了密码设备的服务供给能力，满足了不同应用系

统的差异化需求，整体提升了大数据环境下的密码服务性能。

本文的主要贡献如下。

（1）提出了一种基于前馈神经网络的密码服务负载预

测模型。该模型通过任务参数作为输入，可以高效预测节点

负载能力。同时结合基于熵权法的差异化密码服务评价模型

与分布式负载信息同步模型，提出适用差异化密码服务器需

求的分布式调度策略。该策略可以适应大并发访问和差异化

服务需求。

（2）按照本文提出的分布式按需提供密码服务调用方

案，实现了原型系统，并开展对比测试。测试结果表明，本

文方案相比于其他两种方案在保证密码服务高效调度的同时

具有较强的扩展性与较高的上限。

1  相关工作

近年来，资源调度算法一直是学术界的热点，学者们从

各个角度展开研究，陆续取得了一些突破性成果。

Aroca 等人 [3]、Duan 等人 [4] 和 Maio 等人 [5] 分别以降低

数据中心能耗为目的，基于 CPU 为主要能耗源的场景，提出

了虚拟机调度模型，在一定程度上克服了应用局限性的缺点，

但在以密码资源需求为主导的密码服务集群环境中，能耗并

不是系统负载均衡优化的第一目标。

Grandl 等人 [6] 提出了 Altruistic 调度方法，将集群资源

优先分配给时间较长的任务，但此方法无法对动态变化的任

务需求实时调整调度策略。

杨婷等人 [7] 提出了一种自适应权值最小负载的 LVS 集

群负载均衡算法，该算法对加权最小连接算法做出一些改进，

可在一定程度上提升负载效率，但可能出现超出节点最大负

载导致任务请求丢失的情况。

You Liang 等人 [8] 提出一种基于任务链的微服务负载均

衡算法 TCLBM，通过减少物理机之间的数据传输来降低服

务响应时间。李鑫等人 [9] 提出了基于分布式遗传算法的负载

均衡算法，该算法均衡效果优于传统算法。Li 等人 [10] 也提

出了一种基于虚拟化技术的密码资源管理框架，给出了一种
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加密服务虚拟机的动态迁移方法，可以实现密码服务虚拟机

的调度和迁移。但三者均未考虑动态变化的密码服务资源和

差异化的密码服务需求。

寇文龙等人 [11] 针对差异化密码服务资源需求，提出了一

种按需调度方案。但该方案无法解决中心节点的负载瓶颈问

题。

目前的资源调度算法大多都未站在整个集群密码算力资

源的角度进行考虑，而密码服务集群的特性决定负载均衡主

要考量的是底层算力资源，同时还需根据密码服务集群和密

码服务需求变化动态调整调度策略。

2  密码业务调度策略

本节主要从密码服务评价方法、负载信息传播模型和负

载信息预测模型出发，提出一个密码业务调度策略。

2.1  基于熵权法的差异化密码服务评价方法

密码服务集群中各节点的各项资源状态存在复杂性和不

确定性，服务能力存在差异性，同时用户方实时的调用需求

也存在较大的随机性。基于资源负载情况等先验信息，使用

香农信息熵的原理，对各类型密码资源负载信息进行权重统

计处理，形成差异化密码服务集群的服务状态评价系数。

假设密码服务集群由数台配置不相同的服务器密码机组

成，包括 n 台服务器，表示为集合 R={r1,r2,…,rn}，集群包

含 m 项密码服务，表示为集合 S={s1,s2,…,sm}，整个集群的

密码服务负载上限分布表示为矩阵：
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式中：n 为集群内服务器数量，m 为系统中密码服务最大项

数。考虑到各服务器支持的密码服务项数不同，aij 的值表示

第 i 台服务器第 j 项服务的最大负载值。

定义 n 台主机的 m 项密码服务的负载值矩阵为：
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将 P 矩阵进行归一化处理
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，得到矩阵：
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式中：0 ≤ cij ≤ 1，cij 表示第 i 台服务器中第 j 项密码服务的

归一化负载值。Cj={c1j,c2j,…,cnj}T 表示第 j 项密码服务在集

群中的利用率。为最大程度地释放底层算力，可将密码资源

利用率设为集群负载均衡的主要影响因素，那么可由式（3）

再对 C 矩阵进行标准化处理：
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式中：Ci 为 C 矩阵中的第 j 列的列向量，Qij 为标准化后矩阵

中的元素，组成新的标准化矩阵 Q，如下所示：
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计算第 j 项资源状态指标下，第 i 台服务器的特征比重：
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对于某项资源状态指标 qij，它的差值越大，此项资源状

态的信息熵值就越小；指标信息熵值的计算公式为：

1
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式中：k 为调节系数， 。

考虑到在计算密码设备的特征比重时会出现 0 的情况，

进而导致计算熵值时出现 ln0，影响后续计算结果，因此，

在计算信息熵值时添加集群的密码服务分布矩阵 C：
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接着引入熵冗余系数 dj=1-ej。由此可以得到各项密码资

源状态的权重：
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并且
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=∑ ，最后，计算当前服务器的服务能力评价系

数
1

; 1, 2, , n
m

i j ij
j

E w b i
=

= =∑ 

i=1,2,…,n。

2.2  负载信息传播模型

本文采用去中心化的负载信息传播模型，每个服务节点

维护一个全局负载分布视图，服务节点之间利用 Gossip 协议

传递密码服务负载信息。考虑到信息传播时的网络开销，规

定信息转发次数的上限。保证网络效率的同时，尽量让每个

节点接近真实的全局负载分布情况。

每个服务节点均维护整个集群的密码服务负载信息。每

个节点的负载信息都包含 4 个数据项，服务节点 NodeIP、时

间戳 Timestamp、密码服务负载矩阵 pi 和密码服务负载上限

矩阵 ai。



  2024 年第 6 期 189

信息技术与信息化 网络与信息安全

为保证全局负载分布情况的实时性，每个服务节点需要

实时更新其路由表，并通过 Gossip 协议将负载消息转发给其

他节点。考虑到网络效率，将消息被其他节点转发次数的上

限定为 6 次。同时，在节点负载信息 4 个数据项的基础上，

再加入转发次数标识 Forward。负载信息的传播流程具体如

图 1 所示。

负载消息包生成
< NodeIP1,Timestamp,p1,a1,Forward >
< NodeIP2,Timestamp,p2,a2,Forward >
< NodeIP3,Timestamp,p3,a3,Forward >

...

搜寻本节点视图
是否有该IP

节点有该IP

更新本节点视图中本条负载消息
< NodeIP,Timestamp,p,a,Forward >

判断该消息Timestamp
是否大于本地

Timestamp大于本
地视图

判断该消息Forwad
是否大于6

负载消息生成
< NodeIP,Timestamp,p,a,Forward+1 >

按照节点2收到负载消息包后
相同流程进行处理

对每条负载消息
都做相同处理

节点1

节点2

节点无该IP

直接加入本节点视图

Forward<=6

负载消息包生成
< NodeIP1,Timestamp,p1,a1,Forward+1 >
< NodeIP2,Timestamp,p2,a2,Forward+1 >
< NodeIP3,Timestamp,p3,a3,Forward+1 >

...

图 1  负载信息传播流程图

2.3  基于前馈神经网络的负载预测模型

考虑到各节点之间的密码服务算力可能存在差异，且常

用的几种密码算法工作模式所需资源均与对应参数强相关，

为更合理地分配算力资源，引入前馈神经网络来评估当前业

务对当前节点的密码服务资源需求度。

定义系统各算法工作模式参数矩阵集合：
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式中：ujk 表示第 j 项密码服务中第 k 个参数的负载值。考虑到

各服务器支持的密码服务项数不同，定义 Ai=(ai1,ai2,…,aim)，

aij的值可能为0或者1，表示当前服务器支持的密码服务项数。

将矩阵 Ai 进行对角化处理得到：
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矩阵 B 为 m×m 的矩阵，令 C=B×U，并判断 C 是否等

于 U，若不相等则直接根据策略跳转节点，否则表示当前节

点具备任务 U 所需的所有算法模式并进入前馈神经网络进行

负载预测。

在前馈神经网络中，每个节点（神经元）接收来自上一

层节点的输入，并经过线性变换和激活函数处理之后，将结

果传递到下一层。隐藏层和输出层中的节点具有权重和偏置，

通过学习算法来调整这些参数，使神经网络能够学习到输入

数据特征并进行有效预测。

本文采用三层前馈神经网络结构，如图 2 所示。

隐藏层 输出层输入层

︙

︙

︙

图 2  前馈神经网络结构图

在输入层中，本文将算法工作模式参数矩阵和当前节点

负载矩阵作为 j×k+m 个输入单元。对于输出层图 2 前馈神

经网络模块设置 m 个神经元，用来输出当前节点各类密码服

务资源负载。隐藏层采用单隐层，设置神经元个数 h。其中

输入层到隐藏层关系可用式（12）表示，隐藏层自身的输出

用式（13）表示，隐藏层到输出层的关系用式（14）表示。

    （12）
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式中：xi 表示输入层的输入值，woi 表示输入层到隐藏层之

间的权重，θo 表示隐藏层神经元的阈值，do 表示隐藏层的

输入值；zo 表示隐藏层的输出值；wjm 表示隐藏层到输出层之

间的权重，θ 表示输出层神经元的阈值，pm 表示预测的第 m

项密码服务资源利用率；f(x) 为激活函数，这里选用 sigmoid

函数：

( ) 1
1 xf x

e−=
+

                                                         （15）

可以得到第 i 个节点预测的资源利用率，表示为

pi={pi1,pi2,…,pim}。

2.4  调度策略

针对在线业务高效调度、资源动态配置的需求，在基于

熵权法的差异化密码服务评价方法的基础上，利用去中心化

的负载信息传播模型同步各节点信息，以此为依据生成密码
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业务调度策略。

首先通过前馈神经网络预测该业务的负载需求度，并采

用基于熵权法的差异化密码服务评价方法得出该节点的服务

能力评价系数，结合去中心化的负载信息传播模型同步节点

负载信息，在此基础上生成密码业务调度策略，扩展了密码

服务能力，解决了密码资源的动态扩展问题，满足了密码服

务差异化需求。

3  系统实现

3.1  系统模型

基于本文提出的分布式按需提供密码服务调用方案，搭

建密码按需服务系统模型，整体架构如图 3 所示。该系统对

终端侧提供接入认证、数据安全存储等密码业务服务，并根

据不同密码服务需求动态调度、管理密码设备。

（1）终端应用侧

终端应用侧主要部署直接提供给用户相关应用服务的终

端，比如 PC 终端、手持平板终端、便携笔记本终端等。终

端可直接访问后台服务区，调取应用需要的服务。比如应用

需要认证服务，可直接访问认证服务器，需要安全存储服务，

可访问存储服务器。

（2）后台服务区

后台服务区主要部署了各种类型的应用服务器，对上可

支撑各类可灵活的前端应用，对下可按需调用密码服务区的

签名、验签、哈希、加解密、证书操作等底层密码服务。

（3）密码服务区

密码服务区部署各类高性能密码服务器，其中内置各类

高速 PCIE 密码卡，可提供签名、验签、哈希、加解密等密

码服务，同时具备高度的可扩展性。管理员可根据后台服务

区需要，动态接入新的密码服务器。

密码服务区

后台服务区

终端应用区

图 3 系统模型图

3.2  系统运行策略

分布式按需提供密码服务调用方案的作业调度策略步骤

如下。

（1）业务请求发起

终端应用侧发起密码业务请求，访问到后台服务区。

后台服务区处理非密码业务请求，并根据业务类型生成签名

验签、加密解密等底层密码服务访问请求，同步访问密码服

务区。

（2）密码服务请求接收

密码服务区的服务节点首先解析密码服务请求，获得算

法工作模式参数矩阵 U，通过公式 C=B×U 判断当前节点是

否具备任务所需算法模式，如具备，则进行下一步；如不具备，

就转到（5）密码服务请求转发。

（3）密码服务负载预测

将当前节点资源利用率 pi 与当前任务的参数矩阵 U 作为

神经网络的输入，预测出加入当前任务后的资源利用率 pi'。

（4）密码服务能力评估

通过资源利用率 pi'，利用基于熵权法的差异化密码服务

评价方法计算出密码设备的服务能力评价系数。如果当前评

价系数在路由队列里是最高的，则选择当前节点完成任务，

否则转到下一步。

（5）密码服务请求转发

在当前密码设备的路由队列中检索是否还有可选择的

密码设备，若没有则转到（5）密码服务请求转发等待路由

队列的更新，否则将该任务请求转发到路由队列中服务能力

评价系数最高的节点，并继续从（2）密码服务请求接收重

复流程。

4   系统测试与分析

系统试验环境部署 5 台服务器密码机，作为密码计算节

点，其中 3 台服务器密码机的密码计算单元是剩余 2 台服务

器密码机密码计算单元数量的两倍；5 台通用服务器作为系

统的测试节点。其中每个计算节点包括两个 64 核 2.1 GHz 的

CPU，6 个 32 GB 的内存和 2 个万兆网口用于业务交互，2

个千兆网口用于管理信息交互；5 台通用服务器模拟业务系

统对集群进行测试。

实验中共提供对称加解密、非对称加密、非对称解密、

签名、验签、哈希 6 种密码服务，应用端的业务请求数按 50

的倍数增加，每个服务请求从 6 种密码服务组合中随机选择

多种生成请求。业务请求增加时保持同样比例的密码服务类

型，密码服务调度策略分别采用本文的方案、中心化按需调

度方案和分布式贪婪策略调度方案，记录单位时间的服务请

求数量。为了更加客观地模拟实际环境，应用端同时发出请

求，3 种调度策略对比时其请求的密码服务组合种类和数量

完全相同，分别独立运行 20 次后取平均值，实验结果如图 4

所示。
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图 4  单位时间服务请求数对比图

由图 4 可以看出，在业务请求数较低时，三种方案在单

位时间处理请求数差异不大。但随着业务请求数的增长，中

心化按需处理的方案的单位时间处理请求数很快就达到了峰

值，能继续保持增长的为本文方案和分布式贪婪策略调用方

案。在业务请求数进一步增长时，由于本文方案采用按需调

度策略，单位时间处理请求数要明显优于分布式贪婪策略调

度方案。

5  结语

本文提出了一种分布式按需提供密码服务调用的方案。

利用分布式负载模型，在业务输入端进行分流，提升了高并

发场景下的业务处理性能瓶颈。同时，使用基于前馈神经网

络的负载预测模型，并结合基于熵权法的差异化密码服务评

价方法，对节点负载能力进行预测与分析，可以在复杂多变

的集群环境下更为高效地使用集群的密码算力。

为验证本文方案效能，通过搭建试验环境进行了对比测

试。测试结果表明，在相同业务负载条件下，本文方案具有

更高的业务负载上限和更优的业务负载效率。

在后续工作中，需要重点研究负载信息传播模型和预测

模型，提升信息传播的效率，并提高负载预测的准确度。
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