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基于时间序列的校园网络流量分析
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 摘　要             准确分析校园网络的使用趋势和及时检测网络异常，是众多高校校园管理者提高网络资源利用率和应

对网络故障做出判断和响应的关键。使用 STL 季节性分解算法对网络流量数据原始时间序列进行分

离，获得长期趋势、季节差异和短期波动特征，分析校园网络使用情况。同时，将季节性分解算法与

ARIMA 模型相结合，建立 SARIMA 模型，通过获取某高校 8 个月的 168 万条校园网络数据，建立适应

动态特征网络流量变化的复杂时间序列模型，对未来可能的网络流量值进行预测，当预测值与真实值的

差值过大时，视为流量出现异常，产生网络预警信息。   
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0  引言

随着校园网络资源的不断扩充和应用场景的逐渐复杂

化，日益增长的网络用户和接入设备都给校园网络带来各种

挑战，比如校园网络占用率较高但是不能查明原因、带宽不

足需优化而缺乏统计数据、网络突然中断不能查明原因等。

因此，动态调节网络负载和准确发现网络流量异常，对于众

多高校提高网络资源利用率和及时应对网络故障具有重要

意义。

本文以基于时间序列 [1] 的数据为核心，使得校园管理者

可以根据分析结果深入地了解网络流量分布、高峰时段、

性别差异以及年级群体的流量使用情况，动态调节校园网

络负载，提高网络资源的利用率。传统的设置静态阈值方

法难以适应季节性、周期性变化的网络流量，可能导致预

警系统无法准确捕捉到异常流量的出现 [2]。因此，本文将季

节性分解算法 [3-4] 与 ARIMA 模型结合成适用复杂时间序列

的 SARIMA 模型，针对动态特征网络流量变化进行网络流

量预测 [5]。

1  数据概述

1.1  数据来源

时间序列数据是按照时间顺序排列的数据点的集合，具

有周期性变化或符合某种趋势等特征。本文获取的某高校北

区（获取平台：https://10.159.245.10/）2023 年 3 月到 10 月

的 168 万条网络流量数据是单变量时序数据，由单一变量出

或入流量随时间而变化，且这种变化存在明显的周期性，包

括季度、寒暑假、毕业季等季节性变化。

1.2  数据处理

为了不影响分析结果的准确性，应该避免缺失值带来的

时间间隔受损和周期性震荡经度受到影响的情况，使时间序

列数据中的时间索引得以连续。因此，取缺失值的前一个和

后一个观测值的平均值作为填补。

2  基于季节性分解算法分析流量趋势

校园网络流量数据的季节性分解分析是智慧校园建设

中的重要一环。通过 STL 季节性分解算法，能够准确地将

网络流量数据分解为长期趋势、季节差异和短期波动三个

部分，从而更好地理解校园网络的使用情况。这项技术为

实践数据治理提供了强有力的支持，让网络管理员能够基

于数据的指引，实时调整网络负载，降低网络故障发生的

风险。

以数据为核心，通过深入分析网络流量数据，网络管理

员可以发现网络使用的高峰时段、不同性别间的流量差异以

及各年级群体的使用特点。这种洞察力不仅有助于优化校园

网络资源的分配，还能够为未来的网络规划和优化提供重要

参考。在智慧校园建设中，数据驱动的决策能够更好地满足

师生的需求，提升校园网络的整体运行效率，为教学和科研

提供更好的支持。
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2.1  STL 季节性分解算法原理

STL 季节性分解算法，将时间序列数据分解成趋势、季

节性和残差三个成分。其原理如下。

2.1.1  趋势分解

首先，根据数据的采样频率和周期选择一个合适的窗口

大小，应用局部加权回归算法，对于窗口内的每个数据点，

使用多项式拟合局部趋势。然后，在整个数据集上重复进行，

获得数据整体趋势

2.1.2  季节性分解

在趋势分解之后，通过计算滑动窗口内的局部平均值，

对去除趋势后的时间序列进行季节性分解，可以捕捉数据在

不同时间尺度上的周期性变化。

2.1.3  残差分解

在得到趋势和季节性成分之后，用原始数据减去趋势和

季节性成分计算得到残差序列。残差序列包含了数据中无法

被趋势和季节性解释的随机波动和不规则变动。

其算法公式为：

t t t tY T S I= + +                                                           （1）
式 中：Yt 为原时间序列在 t 时刻的值，为 St 时间序列在ｔ时

刻的趋势量；It 为时间序列在ｔ时刻的季节量，为时间序列

在 t 时刻的趋随机量。

2.2  结果分析

本文将某高校 3 月到 10 月教学区域以及学生区域的网

络流量数据，基于教学区年月日的分析、教学区与学生区的

对比、毕业生与非毕业生的对比、男生楼与女生楼的对比这

四个角度进行季节性分析，得出如下结论。

2.2.1  教学区年周日季节性分析结果

如图 1 所示，依次分别为教学区年分析结果图、教学区

周分析结果图、教学区日分析结果图。由图 1 可知，在学期

期间，网络流量呈现出一种正常的波动趋势。

（a）教学区年分析结果图

（b）教学区周分析结果图

（c）教学区日分析结果图

图 1  教学区年周日季节性分析结果图

暑假期间，只有少数学生选择留校，但网络流量仍然保

持在一定水平。这种波动在一周的不同时间段也有所体现。

周一至周五，学生大多数时间都在教学区上课，因此网络流

量在这些时间段内会有所波动。在周末，学生则主要在学生

区域休息，导致教学区的网络流量较少。此外，一天中的不

同时段也会对网络流量产生影响，在上课时间段，流量使用

较为集中，而在午休或晚间，流量使用则相对较少。

2.2.2  教学区与宿舍区分析结果

如图 2 所示，依次分别是教学区日分析结果图、宿舍区

日分析结果图。

（a）教学区日分析结果图
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（b）宿舍区日分析结果图

图 2  教学区与宿舍区日分析结果图

由图 2 可以看出，教学楼和宿舍区的网络流量使用存在

着明显的时段性差异。在学生休息时间外，教学区的网络流

量呈现出与宿舍区相反的趋势。这表明学生在下课后普遍选

择返回宿舍，而不是在教学区停留。

为了更好地适应校园网络用户的需求，管理员应当根据

实际情况灵活调节和分配网络带宽资源。在教学楼网络流量

较高的时候，可以考虑增加教学楼的带宽资源，以满足学生

在上课期间的网络需求。相应地，在宿舍区网络流量较高时，

应当将更多的带宽资源分配给宿舍区，以满足学生在课后自

主学习时间的网络使用需求。

2.2.3  毕业生与非毕业生分析结果

如图 3 所示，依次为毕业生分析结果图、非毕业生分

析结果图，由图 3 可知，在 4 月和 5 月这两个月份，大部

分毕业生选择去实习，这导致毕业生宿舍的网络使用流量

明显减少，与非毕业生相比有显著差异。然而，尽管毕业

生的离校使得宿舍网络使用流量减少，但仍然存在着对校

园网的需求。

（a）毕业生分析结果图

（b）非毕业生分析结果图

图 3  毕业生与非毕业生分析结果图

基于这些观察结果，学校可以考虑推出不同的网络流量

套餐，以满足不同用户的需求。对于那些需要大量网络流量

的用户，应提供高流量的套餐选项，以确保他们能够顺畅地

使用校园网，而不会遭受网络拥塞或额外费用的困扰。相反，

对于网络使用较少的用户，可以提供低流量的套餐选项。

2.2.4  男生楼与女生楼分析结果图

如图 4 所示，依次为男生楼分析结果图、女生楼分析结

果图，由图 4 可观察到，男生楼的网络流量使用时间相对于

女生楼更长。

（a）男生楼分析结果图

（b）女生楼分析结果图

图 4 男生楼与女生楼分析结果图



2024 年第 6 期184

信息技术与信息化网络与信息安全

这表明男生们倾向于在更晚的时间段内使用网络资源，

可能是因为他们更倾向于在晚间进行学习、娱乐或社交活动。

值得注意的是，学生们的网络使用时间往往持续到深夜，甚

至延伸至凌晨时分，这可能会对他们的健康和学习效率造成

不利影响。

针对这一情况，学校可以考虑采取一系列措施，引导学

生形成健康的作息习惯。除了在晚间一定时间后自动断网或

限制访问特定网站，还可以加强与家长的沟通，共同制定并

执行家庭作息时间表，以确保学生在家庭环境中也能够遵循

良好的作息规律。

3  基于 SARIMA 模型预测校园网络流量

3.1  ARIMA 模型的局限性

传统的基于时间序列的未来值预测模型有 AR 模型（即

自回归模型）和 MA 模型（即移动平均模型），但是二者

都有其自身的问题。AR 模型通过假设过去值与未来值之间

存在线性关系来预测未来值，但面对突发变化或者噪声很大

的数据并不能很好地处理。而 MA 模型将一个时间序列看作

是过去若干期噪声的加权平均，难以捕捉数据的“趋势”。

为了结合 AR 模型和 MA 模型的优势，同时处理平稳和非

平稳的时间序列问题，引入了 ARIMA 模型，其中 I 代表着

差分过程，此过程将非平稳的时间序列变得平稳。但与此同

时，时间序列中的周期性特征被弱化，甚至掩盖了。因此，

ARIMA 模型并不能很好地预测具有季节性特征的时间序列

的未来值 [6]。

3.2  构建 SARIMA 模型

SARIMA 模 型（seasonal autoregressive integrated 

moving average）在 ARIMA(p,d,q) 模型的基础上结合 STL

（seasonal-trend decomposition using loess）季节性分结算法，

增加了 3 个超参数 (P,D,Q)，使得能够支持带有季节性成分的

时间序列数据 [7-11]。

SARIMA(p,d,q)(P,D,Q,s) 总共 7 个参数，可以分成两

类：3 个非季节参数 (p,d,q) 和 4 个季节参数 (P,D,Q,s)。

非季节参数：

p：AR(p)，非季节自回归的阶数

        （1）
d：I(d)，一步差分的次数

q：MA(q)，非季节移动平均的阶数

     （2）

季节参数：

P：季节自回归的阶数

        （3）

D：季节差分的次数

Q：季节移动平均的阶数

  （4）
s：季节长度，或者说是周期大小

为了使公式表示简化，引入延迟算子 B，Bnyt=xt-n 表示延

迟算子 B 作用在 yt 这个时刻上，相当于对 yt 后移 n 位，得到

的结果就是 yt-n，因此 (1-B)yt=yt-xt-1 表示差分，则 (1-B)dyt 表

示对 yt 左 d 次差分。

定义延迟算子多项式：

                                 （5）
因此，可以将 ARIMA 模型简化为：

                                          （6）

对应可得 SARIMA 模型的简化公式：

 （7）

3.2.1  判断时间序列数据的平稳性

本文采用单位根的方式检验数据的平稳性，通过

augmented dickey-fuller（ADF）图展示检验结果。本文使用

Python 的 statsmodels 库中的 adfuller 函数进行 ADF 检验，先

假设本文的时间序列数据为非平稳的。

import pandas as pd

from statsmodels.tsa.stattools import adfuller

data =history_fl ew

# 进行 ADF 检验

result = adfuller(data)

# 输出 ADF 统计量和 P 值

adf_statistic = result[0]

p_value = result[1]

# 输出临界值

critical_values = result[4]

print(f 'ADF Statistic: {adf_statistic}' )

print(f 'P-Value: {p_value}' )

print('Critical Values:')

for key, value in critical_values.items():

    print(f '{key}: {value}' )

if p_value < 0.05:  # 选择显著性水平为 0.05

    print('Reject Null Hypothesis: Time series is stationary')

else:

    print('Fail to Reject Null Hypothesis: Time series is 

non-stationary')

控制台输出结果：

ADF Statistic: -1.827

P-Value: 0.366
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Critical Values:

   1%: -3.457

   5%: -2.873

   10%: -2.573

3.2.2  寻找原始差分步数

测试统计量（ADF statistic）大于所有的临界值（在1%、5%

和 10% 的显著性水平下），表明不能拒绝原假设，即不能认

为数据是平稳的。因此，在进行时间序列分析之前，需要进

行差分，使时序数据平稳。

通过 pandas 库中的 diff () 函数用于计算一个时间序列的

一阶差分。通过遍历不同的差分步数，对每个步数的结果进

行 ADF 检验。

import pandas as pd

from statsmodels.tsa.stattools import adfuller

data = history_fl ew

time_series = pd.Series(data)

# 定义一个函数执行 ADF 检验

def adf_test(series, max_diff =5):

    for i in range(1, max_diff +1):

        diff erenced_series = series.diff (i).dropna()

        result = adfuller(diff erenced_series)

        adf_statistic = result[0]

        p_value = result[1]

        print(f 'ADF Statistic (Diff ={i}): {adf_statistic}')

        print(f 'P-Value (Diff ={i}): {p_value}')

        # 判断是否拒绝零假设

        if p_value < 0.05:

            print(f 'Reject Null Hypothesis (Diff ={i}): Time se-

ries is stationary\n')

        else:

            print(f 'Fail to Reject Null Hypothesis (Diff ={i}): 

Time series is non-stationary\n' )

# 执行 ADF 检验

adf_test(time_series)

在满足单位根检验的许多差分结果中，本文选择 ADF

最小或差分后数据方差最小的步数，根据代码运行结果，确

定最佳差分步数是 12 步，用 12 步差分的数据进行研究。

3.2.3  使用多阶差分确定 d 值

本文通过绘制不同阶差分后的自相关函数（ACF）图确

定 d 值。如果 ACF 图中的第一个滞后值是负的，那么可能会

怀疑数据存在过差分问题，也就是对数据做了过多的差分。

本文尝试 1 阶和 2 阶差分，打印 ACF 图。

图 5  ACF 结果图

本文经过 12 步差分之后，是一个相对平稳的时间序列

数据，当取 1 阶差分时，滞后为 1 的 ACF 值接近于 0；当

取 2 阶差分时，滞后为 1 的 ACF 值为负，因此可以判断对

SARIMA 模型而言最佳的 d 取值为 1。

3.2.4  超参数择优

一般情况下，p、q、D、D 和 Q 不会取很大的值，因此

本文尝试通过遍历的方式探索，先取 p 和 q 的范围为 1 ～ 4，

使用每个值组合来拟合模型，比较每个模型的性能，探索剩

余参数的最优组合。本文使用 2023 年 10 月 9 日至 2023 年

10 月 12 日，某教学楼网络流量数据分别建立模型，对接下

来 12 小时网络流量数据进行预测的结果。按照每 10 分钟

一条网络流量数据，设置其中季节长度为 144，即每天为一

个周期（季节长度）。本文采用 AIC（Akaike Information 

Criterion）来自动择出最优的参数组合。

本文截取出最优的根据 AIC 值自动帮助选出来最优模型

参数是：

SARIMA(1, 1, 2, 144),   AIC=1 231.715 3

图 6 为 SARIMA 模型的预测结果，蓝色线为真实值，橙

色线为预测值 [12-15]。

图 6  SARIMA 模型预测结果

由图 6 可得，预测值与真实值拟合程度较高。将本模型

预测到的网络流量值和实际流量预测值进行比较，当差值过

大时，视为流量出现异常。
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4  结论

本文所提出的方法为校园网络管理者提供了一种有效的

工具，能够更好地理解和应对校园网络的使用趋势和异常情

况。根据本文的研究和分析，成功地使用 STL 季节性分解算

法和 ARIMA 模型相结合，建立了适应动态特征网络流量变

化的 SARIMA 模型。通过对某高校 8 个月的 168 万条校园网

络数据进行分析，深入了解了网络流量的长期趋势、季节差

异和短期波动特征。这使得校园管理者能够更准确地了解网

络资源的利用情况，包括网络流量分布、高峰时段、性别差

异以及年级群体的流量使用情况，对于提高网络资源利用率、

动态调节校园网络负载以及及时解决网络故障具有重要的实

际意义。

未来，将进一步优化模型，引入更多的因素和数据源，

以提高网络流量预测的准确性和灵活性。此外，还可以探索

机器学习等新技术的应用，结合大数据分析方法，进一步提

升网络管理的智能化水平，为校园网络管理领域的进一步发

展和提升提供有益的参考。
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