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基于区块链技术的网络信息安全访问控制方法
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 摘　要               网络信息种类繁多、信息量庞大，传统访问控制方法仅关注单一系统或平台内的信息安全，忽视跨链信

息访问控制。这导致攻击者可能利用跨链漏洞进行非法访问和数据窃取，严重威胁信息安全。为此，提

出一种基于区块链技术的网络信息安全访问控制方法。通过区块链平台收集公共和私人事件参数、随机

参数以及属性集，为访问控制提供数据基础。根据用户身份编号在属性中心验证身份，并将私有密钥转

换为公有密钥，确保只有授权用户可访问特定信息。信息拥有者可设定访问策略，加密解密存储地址。

采用特定的访问地址控制方法确保访问的安全性。对于多区块链信息间的访问，通过提取和验证多区块

链间的共识点身份信息，确保访问请求的有效性和安全性。实验结果表明，所提方法的访问控制精准度

高、空间消耗低，具有较高的实用价值。   
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0  引言

随着计算机网络技术的广泛普及和应用，信息系统成为

支撑社会运转的重要基础设施，但同时也面临着来自黑客、病

毒、木马等网络攻击者的严重威胁。这些攻击可能导致信息泄

露、系统崩溃等严重后果，对个人、企业乃至国家安全构成极

大威胁。因此，研究网络信息安全访问控制方法，旨在通过明

确和限制用户对系统资源的访问操作，有效保护信息资源的机

密性和完整性，成为当前网络安全领域的重要课题。

现阶段，研究人员不断探索新的访问控制技术和策略，

以应对各种潜在的网络安全风险。文献 [1] 计算用户的访问

频率，提取最高频率访问信息的特征值，通过双向映射使得

用户减少对访问服务商的信任依赖，重新计算不同信息的储

存开销并对泄露风险最大点进行加密，实现访问控制。这种

控制方法虽然在一定程度上提高了信息安全性，但由于缺乏

对跨链信息访问控制的有效机制，泄露风险最大点的加密可

能不足以应对来自多个区块链的潜在威胁。攻击者可能通过

多个途径尝试突破这些加密点，进而窃取敏感数据。文献 [2]

提出了一种以 ABAC 模型为基础的访问控制方法，对区块进

行形式化定义，划分场景并给出标签含义，建立访问规则库

针对每一个访问用户在规则库中进行查找，完成域与域之间

的访问控制。在该方法中，传统的 ABAC 模型主要关注单一

系统或平台内的属性匹配和访问决策，对于跨链信息的访问

控制可能不够精确。文献 [3] 提出了一种增强 NEDAC-MACS

安全性方案，用于抵抗攻击，通过形式密码分析和性能分析

表明，该方法能够保证前向安全性和后向安全性，与云存储

环境相比，跨链信息访问控制需要更复杂的策略和机制来确

保数据的安全性和隐私性。

由于缺乏对跨链信息访问控制的有效机制，跨链传输的

信息可能面临更高的泄露风险。攻击者可能利用跨链信息交

互的漏洞，窃取或篡改跨链数据。文献 [4] 引入密钥生成中

心概念，提出信息访问控制协议，该协议具有可操作性，但

是同样存在访问控制误差较大的问题。

针对上述方法存在的弊端，本文提出了一种基于区块链

技术的网络信息安全访问控制方法，该方法专注于跨链环境

下的信息安全性。该方法首先基于用户在不同区块链下的行

为特征，对区块链平台参数、信息拥有者以及信息访问者进

行细致的访问参数准备。在此基础上，通过创新性地提取和

验证多区块链间的共识点身份信息，不仅显著提升了访问控

制的精准度，还极大地增强了系统的安全性和可靠性。

这种跨链访问控制的方法不仅克服了传统访问控制策略

在跨链环境中的局限性，而且为未来的网络信息安全领域提

供了新的思路和解决方案。

1  网络信息安全访问准备

在访问控制前，对网络信息的安全访问进行参数准备。
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区块链技术的去中心化特性避免了单点故障和数据篡改的风

险，提高了系统的稳定性和安全性。针对区块链中不同区域

信息的特性，通过密钥管理和访问控制策略，可以实现对网

络信息的精准控制，防止未经授权的访问和数据泄露。

（1）区块链平台的参数准备

采用区块链平台搭载的生成机制获取 (G,GT,g,e)。其

中，G、GT 表示公共事件、私人事件 [5] 存储参数；g 表示调

用参数；e 表示随机参数。同时，获取属性集{ }, ,i iA A t 。其中，

Ai、 iA 表示属性分量；t 表示时间。{G,GT,g,e} 在区块链中

以公共事件进行存储；{ }, ,i iA A t 在区块链中以隐私属性事件

进行存储。

对区块链中所有属性信息进行初始计算，采用循环群 [6-7]

计算公钥参数。计算 Ai、 iA 的值可为访问者提供信息属性相

关密钥，并构造相关用户参数，为访问控制判决做准备。

（2）信息拥有者访问的参数准备

用公式（1）表示区块链中发布者参数：

{ }1 1 2 2, , , , , , ,P X X Y Y Z Z Z Z=                               （1）

式中：{ }1 1 2 2, , , , , , ,X X Y Y Z Z Z Z 表示区块链中信息拥有者参

数，可帮助建立访问者密钥，实现精准访问控制判决。其中，

,X X 、 ,Y Y 、 1 1,Z Z 、 2 2,Z Z 可通过上述过程求得的区块链

公共参数以及循环群求解得到。 ,X X 、 ,Y Y 可描述信息拥

有者在区块链中的密文参数； 1 1,Z Z 、 2 2,Z Z 可描述信息访问

者在区块链中的密文参数。信息拥有者参数准备可避免在安

全访问加密过程中信息对权威中心 [8-10] 的过度依赖，保证每

一次访问密钥都安全可用，实现信息隐藏策略下的安全访问

控制判定。

考虑到网络信息的种类较多、基数较大，可能存在信息

离散问题 [11]，需要信息拥有者在进行加密后再传输，并在信

息对应的区块链中标记该信息的加密信息，保证安全访问控

制的完整性，加密信息构成的表达式为：

{ }, , , ,u d v uD A H T C P=                                                 （2）

式中：Ad 表示信息加密地址 [12]；Hv 表示加密尺度；C 表示

泄露风险；Tu 表示信息拥有者的访问属性集合，其中包含多

种信息属性，如无关属性、隐私属性 [13-14]、公开属性以及真

实属性等。

（3）信息访问者的参数准备

{ }{ }0 0 1
, , ,k u i i k

R D D D D
≤ ≤

=                                         （3）

式中：D0 表示信息访问者密钥属性集； 0D 表示解密属性集；

Di 表示全部属性集。信息访问者通过区块链平台中发布的

密文以及信息拥有者的密文构建安全访问密钥属性集。Tu

中不包含全部属性集，因此针对信息访问者进行安全控制

时，需要求得更多的 Tu，构建隐私密钥，以提高网络信息

的保护能力。

2  网络信息安全访问控制实现

在进行了对区块链平台、信息拥有者以及信息访问者的

参数准备后，成功获得了不同区块链信息的访问特征和访问

权限。基于这些关键信息，本文特别强调了针对多区块链信

息访问场景时，基于共识点身份信息验证的重要性。通过精

确提取并严格验证多区块链间的共识点身份信息，能够确保

每个访问请求的有效性和安全性。每当有新的访问请求产生

时，系统都会生成新的区块并将其添加到原始区块链中，以

进行更进一步的访问控制验证，从而保障整个信息交换过程

的安全性和可靠性。安全访问控制具体实现步骤如下。

在用户注册阶段 [15]，用户访问需要向授权中心发送申请，

在得到申请认证后，根据其身份编号给出密钥，然后根据身

份编号在属性中心对访问者的身份进行核对，并将私有密钥

转换为公有密钥。

输入用户身份 ui，在信息访问者集合中查找与用户身份

相关的属性值，密钥转换身份核对表达式为：

( )1, 2, 2 ,, ,...,
i i i iu i i u i u x i z uS B l h B l h B l h x S= = = = ∈             （4）

( )1, 1, 2, 2, , ,, ,..., ,
iu i i sk i i sk x i x i skK K B R K B R K B R x S= = = = ∈     （5）

式中：Bx,i 表示用户属性标签；l1,l2,…,lz 表示访问序列； iuh

表示用户身份参数；S 表示属性集合；x 表示用户信息； iuK

表示与用户属性相对应的转换私有密钥；Rsk 表示用户身份密

钥。

在信息授权阶段，信息拥有者需要对被访问信息进行加

密并储存在本地数据库中，设置访问策略并对存储地址进行

加密解密。设置 IP 地址函数为 ζ(x)，生成访问地址控制解密

方程为：

( )( ), 1, 2, 3,x i x x xW B W W Wζ= × + +                             （6）

式中：W1,x 表示标签地址的访问控制密钥；W2,x 表示属性地

址的访问控制密钥；W3,x 表示关键词地址的访问控制密钥。

针对多区块链间的访问，需以共识点为基础，确保数据

一致性和安全性。共识点身份信息是建立信任的关键，包括

区块链唯一标识符、共识算法详情和节点列表。提取并验证

这些信息，能确保区块链的真实可靠性。验证过程需严谨，

包括信息完整性核对和安全哈希值比对。验证通过后，可建

立安全通道，实现跨链数据传输和操作。新访问请求产生时，

系统将生成新区块并加入原始链中，包含访问摘要和存储地

址。基于这些信息，系统将进行访问控制验证，确保访问的

安全性和合规性。多区块链架构如图 1 所示。
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图 1 多链架构示意图

安全访问控制流程如图 2 所示。

用户注册阶段

开始

向用户授权中心发送访问申请

根据用户身份编号给出密钥

在信息访问者集合中查找与用户

身份相关的属性值

生成用户身份密钥

重
新
查
找

否
是否成功

核对访问用户身份信息

结束

建立访问链

查找IP地址

是

图 2  网络信息安全访问控制流程

3  实验验证分析

3.1  实验环境

实验样本与参数信息如表 1 所示。

表 1  实验样本和硬件参数

名称 参数 / 特征

开发语言 Java

下载文件最低速率 100 ms

访问节点数量 200 个

系统 Ubuntu 16.04 LTS

吞吐量 50 bit/s

区块链数量 500

文件属性数量 0~2000

溯源地址 初始端 IP

抗攻击性 强

为验证文中提出的基于区块链技术的网络信息安全访问

控制方法的有效性，进行实验验证。网络信息中涉及的用户

种类较多、信息庞大可满足实验测试条件，访问文件的大小

选择为 60 B、80 B、120 B、180 B、220 B 以及 300 B。

3.2  内存耗用结果对比分析

网络信息之间的差异性、种类较多，安全访问控制树的

结构会根据信息种类变化而越来越复杂，增加信息拥有者的

加密负担。因此，实验将针对不同大小的访问信息，测试不

同控制方法运行所产生的空间占用。与策略隐藏大数据访问

控制、域间访问控制模型进行对比分析，得到实验对比结果

如图 3 所示。
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（b）域间访问控制模型访问控制的内存耗用
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（c）所提方法访问控制的内存耗用

图 3 不同控制方法的运行内存耗用对比结果

从图 3 的展示可以看出，3 种不同方法对于内存耗用的

结果存在显著差异。其中，所提出的方法在内存耗用方面表

现最优，其内存耗用明显低于其他两种方法。这一结果充分

证明了所提访问控制方法在实际应用中的有效性。该方法之

所以能够实现较低的内存耗用，关键在于它无需进行二次或
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多次验证，从而避免了不必要的系统运行空间浪费。在传统

的访问控制机制中，为了确保数据的安全性和完整性，可能

需要对用户进行多次的身份验证和权限检查，这无疑增加了

系统的运行负担和内存耗用。而所提方法通过精准地提取和

验证多区块链间的共识点身份信息，实现了高效的访问控制，

从而显著降低了内存耗用。

3.3  控制误差结果对比分析

对于多区块链信息间的访问控制，控制误差是评估不同

方法性能的关键指标之一。该指标能够量化实际访问控制结

果与期望结果之间的差异。当控制误差较小时，意味着该方

法在验证用户身份和授权方面具有较高的准确性和可靠性，

从而有效保障了多区块链信息的安全性和合规性。测试三种

方法的控制误差，得到实验对比曲线如图 4 所示。
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图 4  三种方法访问控制误差对比曲线

从图 4 中可以看出，随着访问验证数据量的不断增长，

3 种网络信息安全访问控制方法的误差都呈现出一定程度的

上升趋势。相比之下，所提方法的误差上升幅度明显小于其

他两种方法，这充分说明了该方法在保障多区块链网络信息

安全性方面的有效性。这一结果不仅证明了所提方法具有较

高的实用价值，也展示了其在处理多区块链数据访问验证时

的稳定性和可靠性。所提方法的优势在于访问控制和验证机

制的设计。通过提取和验证多区块链间的共识点身份信息，

实现了对访问请求的精准控制，从而降低了误报和漏报的可

能性。这一步骤直接决定了访问控制的准确性和效率。

4  结论

针对跨链信息访问控制的挑战，本方法通过提取和验证

多区块链间的共识点身份信息，有效确保了访问请求的有效

性和安全性，从而弥补了传统访问控制方法在处理跨链信息

时的不足。这种信息验证机制能够预先识别和匹配访问者和

被访问者之间的关联信息，并据此计算出匹配的密钥值，为

后续的访问控制提供了精确可靠的指令依据。考虑到网络信

息复杂多变，本方法通过多个步骤的关联和验证，确保了整

个访问过程的逻辑性和安全性。实验结果表明，所提访问控

制方法不仅在内存耗用和误差控制方面表现出色，而且在实

际应用中展现出较强的性能，为网络信息安全提供了强有力

的保障。
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