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基于分组密码的加密域图像可逆信息隐藏算法研究与实现
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 摘　要               提出一种基于 SM4 分组密码和直方图平移的信息隐藏算法的加密域可逆信息隐藏算法，首先使用 SM4

分组密码对载体图像进行预处理，然后使用基于分块和密钥的直方图平移算法在加密后的载体图像中嵌

入秘密信息；提取时先将图像进行分块处理，接收密钥后提取秘密信息，进行直方图逆向平移，最后进

行解密操作。经过实验验证，算法符合实际应用中对嵌入秘密信息后图像的要求，并且能够正确提取秘

密信息、解密恢复原始载体图像，在数据的隐蔽传输和个人信息保护领域具有较好的应用前景。   
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0  引言

随着计算机和网络技术的发展，数字化媒体信息已成为

人们生活中的重要组成部分，并在网络上迅速传播。因此，

在互联网带来进步的同时，如何在开放的网络环境下确保数

字化媒体信息的安全传输和保管，以及防止敏感信息被篡改

和窃取，成为数据信息安全领域的热点研究问题。

基于密码学的加密技术是保护数据安全的常用手段，通

过将明文加密成密文再进行传输，使非法拦截者无法获取机

密信息 [1]。信息隐藏技术则利用人类感觉器官对数字信号的

感觉冗余，将消息隐藏在普通消息中，不影响普通消息的特

征和使用价值，同时提高数据安全性 [2]。早期的信息隐藏技

术主要是不可逆的，载体图像在提取后不可恢复，影响了信

息隐藏在部分领域的应用 [3]，因此可逆信息隐藏的算法和应

用成为信息安全领域的研究热点。  

随着科技的发展，人们将加密技术和可逆信息隐藏技术

进行结合，将秘密信息嵌入加密图像中。加密域图像的可逆

信息隐藏（reversible data hiding in encrypted image，RDHEI）

技术使秘密信息得到了充分保护，实现了信息的隐蔽传输和

隐藏。

肖文乾等人 [4] 提出一种基于加法同态以及 MSB 的密文域

信息隐藏方法，对载体图像和秘密信息图像同样采用同态加

密，并在自嵌入和秘密信息嵌入阶段都采用了高位嵌入，实

现信息隐藏。王紫琪 [5] 提出结合压缩感知技术和混沌理念的

可分离算法，利用离散小波变换和 Logistic 置乱进行预处理，

再采用混沌压缩感知进行加密和信息嵌入，预处理的置乱大

幅提升了安全性。邓光纬 [6] 通过对图像像素值分类在加密前

预留空间，生成较多用于隐藏信息的空间，之后采用像素差

分扩展算法实现信息隐藏。随着同态密码的应用，张敏情等

人 [7] 利用同态密码和公钥信息隐藏技术，直接在密文上进行

部分操作，保护数据安全。

传统的基于直方图的信息隐藏算法在图像处理过程中只

修改了图像的像素值，不会改变图像的结构，因此对于许多

图像处理攻击具有较强的抗打击性。但是当直方图平移信息

隐藏应用于加密后的图像时 ，往往会产生溢出，导致隐藏后

的图像质量受到较大的影响，并且加密后图像零点提取也有

一定难度。

基于以上情况，本文提出了一种基于分组密码的加密

域图像可逆信息隐藏（reversible data hiding in encrypted image 

based on block cipher，RDHEI -BC）算法。在加密前预处理时，

引入分块与信息隐藏密钥的思想。为了防止加密后直方图平

移像素溢出，导致图像质量受损，利用信息隐藏密钥生成像

素统计数组。使用 SM4 分组密码对载体图像进行加密，然后

使用基于分块和密钥的直方图平移算法，在加密后的载体图

像中嵌入秘密信息。其在数据的隐蔽传输和个人信息保护领

域具有较好的应用前景。
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1  已有工作

1.1  SM4 分组密码算法

SM4 分组密码是采用 32 轮非线性迭代结构的分组密码

算法，非平衡 Feistel 网络结构，分组长度为 128 bit。SM4 算

法由两部分组成：初始变量算法和密钥扩展算法，并且加密

和解密的算法结构相同，只是轮密钥的使用顺序相反。

（1）初始变量算法：SM4 分组密码算法的加密算法包

含 32次迭代运算以及 1次反序变换，首先将输入的明文分组，

每组 128 bit，将每组明文输入记为 X0,X1,X2,X3，之后将明文

分组进行轮密钥参与下的轮函数运算，轮函数主要由合成置

换 T 构成，也就是 X0 与合成置换所得到的结果进行异或。合

成置换主要由线性变换 L 和非线性变换 τ 组成，非线性变换

τ 由四个并行的 S 盒构成，SM4 分组密码算法的 S 盒是一个

八进八出的布尔函数，作为唯一的非线性结构，主要起到混

淆的作用。线性变换 L 是将四个 S 盒的输出作为输入，将分

别进行循环左移 0、2、10、18、24 之后的数据进行异或运算，

起到了扩散的作用，最终得到的结果作为 T 运算的输出 [8]。

 （2）密钥扩展算法：上述加密算法中的轮密钥是加密

密钥经过密钥扩展算法得到的。参与密钥扩展算法的主要有

两个常数，分别为系统参数 FK 和固定参数 CK。首先，将加

密密钥分为四个字，并分别与系统参数进行异或，得到的结

果进行 T 变换，也就是对合成置换 T 中的 L 函数的循环移位

的位数进行修改 [9]。

SM4 分组密码算法经过密码工作者的测试，能够抵抗所

有的密码攻击，易于在软硬件上实现，并且运行速度相对较

快，因此本次实验采用了 SM4 分组密码进行具体实现。

1.2  直方图平移可逆信息隐藏算法

基于直方图的信息隐藏算法主要通过修改原始图像峰点

和零点之间的直方图来进行信息嵌入。

在嵌入数据之前，首先选取出图像的峰点 P 和最低点

Zero，进行直方图平移。若峰点大于最低点，则将像素值大

于 Zero 且小于 P 的点的像素减 1，空出 P-1 的位置；若峰点

小于最低点，则将峰点和最低点之间的直方图向右平移 1 位，

空出的位置用于秘密信息的嵌入。之后进行信息嵌入，当秘

密信息为 0 时，嵌入到像素值为 P 的点；当秘密信息为 1 时，

嵌入到像素值为 P+1(P-1) 的点。

提取时，首先先寻找灰度值为 P 和 P+1（或 P-1）的点，

当灰度值为P时，提取秘密信息0，当灰度值为P+1（或  P-1）时，

提取秘密信息为 1。最后恢复图像，若峰点 P 大于最低点，则

将峰点和最低点之间的直方图向右平移 1 位；若峰点 P 小于

最低点，则将峰点和最低点之间的直方图向左平移 1位。至此，

直方图恢复到与原图完全一致，实现了可逆的信息隐藏 [10]。

2  基于分组密码的加密域可逆信息隐藏算法

2.1  基于直方图平移的可逆信息隐藏算法

本文提出了一种基于分块和密钥的直方图平移可逆信

息 隐 藏（reversible data hiding of histogram translation based on 

block and key，RDHHT -BK）算法。该算法首先将图像划分

成多个大小相等的块，并将每个块的直方图进行平移，从而

留出嵌入秘密信息的位置。这样做的好处是，嵌入的信息不

会对图像的像素值直接进行修改，因此可以避免因为改变像

素值而导致的视觉质量损失。相对于传统的基于 LSB（最低

有效位）的信息隐藏算法，具有更高的隐藏容量和更好的安

全性。同时，采用密钥进行信息隐藏和提取，使得只有持有

密钥的人才能成功提取嵌入的秘密信息，提高了算法的安全

性。

在算法实现中，需要根据秘密信息的大小和图像分块的

大小来确定嵌入容量，并根据密钥生成每个分块的直方图平

移值，从而进行信息嵌入。而在信息提取时，则需要根据像

素值来提取嵌入的秘密信息。RDHHT -BK 算法的流程图如

图 1 所示。

图像初始化载体图像 分块

密钥

秘密信息嵌入

载密图像

分块组合

分块组合 图像恢复

密钥

分块秘密信息提取
原始载体
图像

图 1  RDHHT -BK 算法流程图

本文中 RDHHT -BK 算法具体实现流程如下。

（1）图像的初始化：首先对原始图像进行分块，对每

个分块分别进行像素扫描，选取出直方图的峰点 p和最低点 z。

（2）秘密信息嵌入：首先根据密钥，进行直方图平移。

平移规则如下。引入密钥 k，计算平移点。当密钥输入正确时，

进行信息嵌入操作。如果峰点 p 大于最低点 z，则将像素值

大于最低点且小于峰点的点的像素减 k，空出像素值为 p-k 的

位置，也就是将峰点和最低点之间的直方图向左平移 k 位；

若峰点 p 小于最低点，则将像素值大于峰点且小于零点的点

的像素值加 k，空出像素值为 p+k 的位置，也就是将峰点和

最低点之间的直方图向右平移 k 位，空出的像素值为 p+k 或

p-k 的位置用于秘密信息的嵌入。

之后将秘密信息的值转化为信息位，由秘密信息的值决

定嵌入位置，嵌入规则如下。

当秘密信息为 0 时，在像素值为 p 的点中嵌入秘密信息；

当秘密信息为 1 时，在像素值为 p+k（p-k）的点嵌入信息，



2024 年第 9 期192

信息技术与信息化网络与信息安全

当秘密信息嵌入后，原始图像灰度值为 p 的点由于嵌入秘密

信息为 0，还在峰点的位置，另一部分由于嵌入的秘密信息

为 1，位置改变到了 p-k（或 p+k）的位置。

嵌入秘密信息后的分块进行组合，得到信息隐藏后的图

像。

（3）秘密信息提取：将图像按照相同规则进行分块。

对于每一分块寻找灰度值为 p 和 p+k（或 p-k）的点，根据像

素值判断嵌入的秘密信息位。当灰度值为 p 时，提取秘密信

息 0；当灰度值为 p+k（或 p-k）时，提取秘密信息为 1。同时，

验证提取出的秘密信息是否与原始秘密信息相等。

（4）恢复原始图像，若峰点大于最低点，则将像素值

大于最低点且小于峰点的点的像素加 k，也就是将峰点和最

低点之间的直方图向右平移 k 位；若峰点小于最低点，则将

像素值大于峰点且小于最低点的点的像素减 k，将峰点和最

低点之间的直方图向左平移 k 位。将分块组合，得到原始载

体图像。恢复图像后通过计算峰值信噪比和归一化系数值，

来确定是否准确提取秘密信息、成功恢复图像。

2.2  基于分组密码的加密域可逆信息隐藏算法

本文提出的 RDHEI -BC 算法在实现信息隐藏之前，对载

体图像进行预处理，使用 SM4 分组密码对原始载体图像进行

加密。接着，使用基于直方图平移的信息隐藏算法对加密的

载体图像进行隐藏操作。

算法包括四个部分：分组密码加密过程、信息隐藏过程、

信息提取过程、分组密码解密过程。加密算法和信息隐藏算

法的主要实现步骤如下。

（1）将载体图像读入程序中，并将其转化为一维数组。

这样做的主要目的是方便对图像进行后续处理。一维数组可

以更容易进行分组、加密等操作，同时也节省了储存空间。

（2）将数组的十进制数据转换成十六进制数据，并进

行打包。SM4 算法的输入数据长度必须为 16 个字节，而一

般的图像数据长度往往不符合这个要求，因此需要将其转换

为符合 SM4 算法要求的数据。这里本文选择将十进制数据转

换为十六进制数据，使其长度符合 SM4算法的要求输入维度。

（3）对上述数据进行 SM4 分组密码加密，得到的一维

数组的十六进制数据转换为十进制数据，最后将数组转化为

图像文件格式，得到加密后的图像。

（4）对加密后的载体图像分成固定大小的块，同时输

入密钥 k。

每个分块依次进行直方图平移算法，根据输入的密钥 k

计算平移点，之后按照 RDHHT-BK 算法设定的平移规则进行

直方图的平移，空出部分像素空间，根据秘密信息的不同，

选取不同的嵌入位置。秘密信息嵌入后，将每个分块进行组

合，得到信息隐藏后的图像。图 2 为 RDHEI-BC 算法的加密

和信息隐藏过程。

载体图像

图像格式处理

SM4分组密码加密

秘密图像

寻找峰点和最低点

计算平移点

直方图平移

嵌入秘密信息

信息隐藏
密钥

信息隐藏后的图像

分块组合

加密密钥

分块

图 2  RDHEI -BC 算法—加密和隐藏

解密算法和信息提取算法的主要步骤如下。

（1）对嵌入秘密信息后的图像分成固定大小的块，同

时输入密钥 k。

（2） 对每个分块依次进行直方图平移算法，由输入的

密钥计算平移点，图像嵌入秘密信息后，一部分峰点由于嵌

入秘密信息为 0，像素保持不变，一部分由于嵌入的秘密信

息为 1，变成了平移点的像素值，因此根据图像像素值的不

同可以提取不同的秘密信息。之后进行直方图的逆向平移，

恢复图像的原始直方图，将每个分块进行组合，得到信息提

取后的图像。

（3）将信息提取后的图像转化为一维数组，并将数组

的十进制数据转换成十六进制数据，进行打包，使其长度符

合 SM4 解密算法的维度要求。

（4）对上述数据进行 SM4 分组密码解密，得到的一维

数组的十六进制数据转换为十进制数据，最后将数组转化为

图像文件格式，得到解密后的图像。图 3 为 RDHEI -BC 算法

的解密和信息提取过程。

伪装图像

寻找峰点和最低
点

计算平移点

根据像素值
恢复秘密信息

直方图平移

分块

图像块组合

图像格式处理

SM4分组密码解密

信息隐藏
密钥

恢复图像

加密密钥

图 3  RDHEI -BC 算法—解密和提取
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2.3  本文创新点

现有的基于直方图平移的加密域信息隐藏算法在实现信

息隐藏时存在一些问题。  

首先是像素溢出问题。由于加密后的图像直方图分布较

为分散，平移后在平移点附近可能会出现溢出。为了实现图

像的无损恢复并正确提取秘密信息，本文在预处理时首先根

据信息隐藏密钥，确定直方图平移的位数及秘密信息的隐藏

位置，并记录平移点附近的像素值。

其次是零点的读取难度。为了解决这个问题，本文采用

了图像分块的方法。如果原始图像中存在零点，那么每个分

块中一定也会包含零点；如果原始图像中不存在零点，那么

当其被分割成足够多的部分时，每个分块中都会出现零点，

从而确保了算法的可行性。

另外，基于直方图平移的信息隐藏算法并没有密钥的参

与，为了提升算法的安全性，本文引入了密钥 k，使用密钥 k

计算直方图平移时的平移点位置，保证信息的安全性。只有

在接收方采用相同的密钥 k 进行平移时，才能成功提取秘密

信息。

3  实验分析

3.1  算法仿真

本文采用了 256×256 的灰度图像作为载体图像，经

过多幅图像的实验，均可以得到良好的效果。本章主要

运用图 4 的 Lena、Boat、Couple、Plane 进行实验说明，

根据加密后的载体图像的峰点的值而产生的伪随机数作

为秘密信息嵌入。实验在 Matlab R2018 系统平台上仿

真实现。

首先，利用 SM4加密算法对图 4中的四幅图片进行加密，

得到加密后的载体图像，如图 5 所示。随后，对这些加密后

的载体图像应用 RDHHT-BK 算法，嵌入秘密信息，得到如

图 6 所示的图像。接着，从图 6 中提取秘密信息，得到提取

信息后的图像，如图 7 所示。最后，对提取秘密信息后的图

像使用 SM4 分组密码进行解密，得到如图 8 所示的图像。至

此，基于 SM4 分组密码的图像加密域可逆信息隐藏算法基本

实现。

     

（a）Lena                          （b）Boat

     

（c）Couple                              （d）Plane

图 4  原始载体图像

     

（a）sm4-lena                           （b）sm4-Boat 

     

           （c）sm4-Couple                     （d）sm4-Plane

图 5  SM4 分组密码加密后的图像

     

（a）shift-Lena                            （b）shift-Boat 

     

           （c）shift-Couple                     （d）shift-Plane

图 6  信息隐藏后的图像
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（a）shift_Lena                     （b）shift_Boat

     

              （c）shift_Couple                 （d）shift_Plane

图 7  信息提取后的图像

     

             （a）decrypt-Lena                 （b）decrypt-Boat 

     

           （c）decrypt-Couple              （d）decrypt-Plane

图 8  SM4 分组密码解密后的图像

3.2  具体实现

在信息隐藏和提取过程中，需要对每个分块都分别进行

处理，以保证秘密信息在整张图像中的均匀分布，避免信息

在某些局部区域过于密集，影响图像整体的质量。步骤如下。

（1）在 Lena 加密后的第一分块直方图中，峰点值为

224，最低点值为 0，密钥选择为 1。

（2）因为峰点值大于最低点，所以将像素值在 0 和 224

之间的点向左平移 1 位，空出像素值为 223 的点用于秘密信

息的嵌入。

（3）秘密信息嵌入：当秘密信息为 0 时，在像素值为

224 的点中嵌入秘密信息；当秘密信息为 1 时，在像素值为

223 的点嵌入信息。图 9 为分块一信息隐藏直方图变换过程。

          

   （a）原直方图    （b）平移后直方图     （c）隐藏后直方图

图 9  分块一信息隐藏直方图变换过程

（4）秘密信息提取：灰度值为 224 时，提取秘密信息 0；

灰度值为 223 时，提取秘密信息 1。

（5）验证提取出的秘密信息是否与原始秘密信息相等，

并恢复原始图像。图 10 为分块一提取秘密信息后、平移后以

及原图的直方图，可见本文算法可以正确提取秘密信息，并

且恢复图像直方图。

          

（a）提取后直方图（b）平移恢复原始直方图（c）原直方图

图 10  分块一信息提取直方图变换过程

4  性能分析

本节通过对比原图与加密图像的熵值分析算法的安全

性。在算法性能分析模块，先引入归一化系数（NC）分析信

息提取算法的正确性以及图像解密的正确性，之后引入峰值

信噪比（PSNR）与结构相似性（SSIM）判断算法的可逆性，

最后在不可感知性方面与优秀算法进行了对比。

4.1  安全性分析

香农熵是指体系的混乱程度，越乱越大。图像熵则是图

像特征的一种统计形式，它反映了图像中平均信息量的多少，

从而能够反映图像各像素点的分布复杂程度 [11]。图像的香农

熵计算公式为：

∑
=

−=
n

i
ii ppXH

1
2log)(                                              （1）

式中：pi 为某一事件发生的概率，对数一般取 2 为底，单位

为 bit。

表 1  图像的熵值

测试图像 原始图像熵值 加密后图像熵值

Lena 7.568 3 7.9 89 2

Boat 7.161 2 7.990 5

Couple 6.168 9 7.985 5

Plane 6.390 8 7.976 4
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由表1可以看出，加密后图像的熵值相比原图像更接近8。

这表明加密后的图像更加复杂，像素值分布更加均匀，因此

嵌入秘密信息后，攻击者更难以从中分析出具体数据，从而

提高了安全性。

4.2  算法性能分析

4.2.1  正确性

正确性是衡量一个算法性能好坏的重要标准，在加密域

信息隐藏算法中，主要是确保秘密信息提取的正确性以及解

密后图像是否与原图完全一致（秘密信息提取后图像恢复的

正确性）。本文使用归一化系数（NC）验证以上正确性。

                                                 （2）

式中：Wi,j 代表原始图像，W'i,j 代表信息提取后的图像，若两

者越相似，则 NC 系数值越接近 1。

首先，本文利用 NC 系数验证秘密信息提取的正确性以

及秘密信息提取后图像恢复的正确性。

通过计算信息提取后图像与信息隐藏前图像的归一化系

数，NC 系数等于 1，说明该算法能够做到秘密信息正确提取，

并且提取后成功恢复未嵌入信息前的图像，做到了可逆的信

息隐藏，如表 2 所示。

表 2  信息提取后的归一化系数

信息隐藏后的图像 NC 值

shift_Lena 1

shift_Boa t 1

shift_Couple 1

shift_Plane 1

通过计算解密后图像与原始载体图像的归一化系数，NC

系数等于 1，说明该算法能够在加密图像的基础上，实现可

逆信息隐藏，并且成功解密恢复原始载体图像，如表 3 所示。

表 3  解密后的归一化系数

解密后的图像 NC 值

decrypt-Lena 1

decrypt-Boat 1

decrypt-Couple 1

decrypt-Plane 1

4.2.2  可逆性

（1）峰值信噪比（PSNR）

对于 M•N 的灰度图像，PSNR 的计算公式为：

               （3） 

式中：M 为灰度图像的长度，N 为灰度图像的宽度，I 为原

始灰度图像，I' 为嵌入秘密信息后的载密图像。

（2）结构相似性（SSIM）

SSIM 是一种基于感知的模型，用于评估图像质量。它

将图像退化视为结构信息的感知变化，同时结合了亮度掩蔽

和对比度掩蔽等重要的感知现象，能够更准确地反映人类对

图像质量的感知。相比之下，PSNR 等方法主要关注图像间

的绝对误差，未能充分考虑人类视觉系统对图像质量的实际

感知。SSIM 的计算公式为：

                     （4）

式中：x 表示恢复图像，y 表示原始图像，μx 为 x 的平均值，

μy 为 y 的平均值，μx
2 为 x 的方差，μy

2 为 y 的方差，σxy 为 x

和 y 的协方差。

本文计算了测试的原始图像与最终解密后的图像之间的

PSNR值与SSIM值，如表 4所示。四幅图像的PSNR值均为∞，

SSIM 值均为 1，可以得出，当接收方拥有信息提取密钥和解

密密钥时，能够恢复原始图像，即本文提出的算法完全可逆。

表 4  测试图像的 PSNR 与 SSIM

测试图像 PSNR SSIM
 Lena ∞ 1
Boat ∞ 1

Couple ∞ 1
Plane ∞ 1

4.3  算法对比

本文与 Zhang 等人 [12] 和 Xu 等人 [13] 的方法进行对比。

Zhang 等人在加密前首先生成一个随机密钥，调用加密算法

将原图像与随机密钥进行异或操作，完成加密。之后根据要

嵌入的秘密信息修改图像分块内的加密 LSB 像素，也就是将

秘密信息嵌入到图像的最低有效位。该算法的嵌入容量取决

于分块大小，分块越小，嵌入容量越高，然而失败的位提取

和图像恢复的风险也随着分块变小而上升。并且该算法的单

纯异或加密无法抵抗唯密文攻击，算法安全性较低。Xu 等人

将预测误差技术应用于加密域中，加密前首先对图像进行预

测，并用预测误差替代原始像素得到预处理图像。之后对采

样像素进行异或加密，对阈值之内非采样像素不加密，阈值

之外的非采样像素采用 Mod 加密。信息嵌入时，采用的是直

方图平移和差值扩展技术。该算法能够使加密后的像素值仍

保持在规定的范围内，但是一个像素仅能嵌入 1 bit 信息，嵌

入容量较低，并且采样像素仅异或加密会导致信息泄露。

本节主要将三个算法的不可感知性进行对比。不可感知

性是指嵌入秘密信息后，秘密信息是否会被观察到也就是图

像是否会产生明显变化，是评价信息隐藏算法好坏的最基本

属性。



2024 年第 9 期196

信息技术与信息化网络与信息安全

PSNR 不仅可以验证算法的可逆性，由于其可以计算图

像的失真情况，还被更多地应用于评价秘密信息嵌入后的不

可感知性。在信息隐藏算法中，一般计算原始灰度图和信息

隐藏得到的图像的 PSNR 值，用于反映嵌入秘密信息后图

像的质量以及秘密信息的不可感知性 [14]。PSNR 的值越大，

MSE 的值越小，说明解密后图像越接近原始图像。

表 5 对比了文献 [12] 和文献 [13] 以及本文算法（RDHEI 

-BC）信息隐藏前后图像的峰值信噪比和均方差。

表 5  信息隐藏后的 PSNR 对比

图像 Lena Boat Couple Plane

文献 [12] 37.971 8 37.911 2 38.104 3 38.022  2

文献 [13] 26.067 7 32.569 0 32.565 6 19.762 6

本文算法 51.832 9 51.914 6 51.631 1 53.397 3

可以看出本文算法的 PSNR 值与文献 [12]、文献 [13] 相

比有着显著提升，秘密信息嵌入后不可感知性较高，算法性

能得到较大的提升。

综上，本文提出的 RDHEI -BC 算法在不影响载体图像

质量的情况下，能够正确地提取秘密信息，并且解密后成功

得到原始载体图像。加密算法有效混淆了载体图像的直方

图，相邻像素相关性降低，并且信息隐藏算法引入了密钥运

算，因此该算法具有较高的安全性，做到了安全性和实用性

的平衡。

5  总结

本文研究了加密域信息隐藏算法，将分组密码应用于信

息隐藏中。在信息隐藏前，使用 SM4 分组密码加密算法对载

体图像进行预处理，提高算法的安全性。接着对图像进行分

块，并使用密钥对使用者身份进行验证，对每一分块分别采

用基于直方图平移的方法实现信息的隐藏。之后将信息隐藏

后的分块利用原分块规则进行组合，得到信息隐藏后的图像。

提取时将图像分块，输入密钥计算平移点，采用基于直方图

平移的方法实现信息的提取，得到提取后图像，并进行 SM4

解密操作，恢复原始载体图像。实验结果通过峰值信噪比、

归一化系数等客观数值的评价，表明该算法可成功嵌入并提

取秘密信息，在解密后亦可恢复原始图像，成功实现了图像

加密域的可逆信息隐藏。

对于本文的不足之处，在使用加密域信息隐藏技术时，

需要注意信息泄露和攻击的问题。在之后的研究中，会加强

密码和算法实现的复杂性，避免同一密钥被用于多个信息嵌

入过程中，引用相应的加密算法加强对嵌入的秘密信息的保

护，并且进行信息检测和提取工作，以防止信息提取不及时

或秘密信息提取不完整而导致的信息泄露问题。
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