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基于故障注入的雷达软件安全性测试
赵国利 1  敬  敏 2

ZHAO Guoli   JING Min    

 摘　要               雷达软件的安全性是装备安全的重要内容，软件测试是提高雷达软件安全性的重要方法。从遇到的历史

典型问题入手，利用故障模式及其影响危害性分析（FMECA）技术分析历史故障对系统安全性产生的

影响，找出典型故障模式并设计测试用例，然后使用故障注入技术进行安全性测试，并结合某典型雷达

系统开展实例验证研究。结果表明，基于故障注入的雷达软件安全性测试技术可有效提升雷达软件安全

性测试能力，提升雷达系统发现系统故障和问题的能力，降低系统运行故障率，提高雷达软件安全可靠

性水平。   
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0  引言

随着雷达系统的日益复杂，软件在雷达产品中完成功能

的比例和重要性日益上升，成为影响系统安全性的关键因素。

雷达系统运行过程中会出现各类故障，导致软件失效，可能

带来灾难性的后果或重大经济损失，成为雷达系统质量提升

的瓶颈所在。

软件安全性是指软件运行不引起危险和灾难的能力，除

保证系统正常运转而必须工作的功能之外，软件安全性重点

关注系统正确运行的情况下不应出现的系统危险，可能导致

某个危险的情况或者其他不期望的结果。软件安全性更加关

注那些引起灾难性事故发生的失效，是为了避免灾难性事故

的发生 [1]。因此，软件安全性测试的目标就是通过测试发现

软件中存在的缺陷，并进行修正，以快速降低由于软件失效

而导致系统事故的风险 [2]。所以，如果能够分析出系统的危

险所在，并加强对这些部分的测试，既可以最大程度地保持

系统的安全性，又可以整体提高测试的效率。

软件安全性测试是雷达装备软件测试中常见的测试类

型，常用的方法有故障树分析测试法、猜错测试法等，其依

据通常基于软件需求。例如，叶婷等人 [3] 使用面向需求的软

件安全性测试方法，对软件安全性测试用户需求进行了分类

讨论，并对相应的软件安全性测试方法进行逐一阐述；张风

玲等人 [4] 从安全性需求来源、安全性测试要点的角度，对嵌

入式软件的安全性测试进行了研究，从专用和通用安全性需

求的角度，开展有状态明确安全性、关键数据处理安全性、

运算安全性、通信安全性、终端资源安全性等安全性测试；

赵昶宇 [5] 提出了一种嵌入式软件安全性测试的方法，利用统

计测试功能剖面生成的方法提取重要功能集合生成软件安全

性测试剖面，进而设计测试用例开展软件安全性测试；李震

等人 [6] 运用故障树模型的最小割集思想分析了导致安全问题

各个因素，生成最小割集，设计测试用例开展安全性测试，

保障测试充分性和合理性；董燕等人 [7] 提出一种基于软件故

障注入的安全性测试方法，通过构建全数字仿真测试环境，

模拟目标系统输入异常故障及运行态异常故障，可以灵活地

实现软件故障注入。

然而，上述软件测试方法中，使用可靠性测试的方法来

开展软件安全性测试，或者主要基于需求已定义的边界或异

常等例外情况来开展测试，而忽略已发生的历史故障对软件

安全性的潜在影响。故障注入方法可加速系统故障进程，关

注历史故障对系统安全性的影响，但传统的故障注入方法侧

重仿真环境的搭建和使用，缺少对软件安全性关联故障来源

和故障模式的分析，影响软 件测试问题检出效率，导致其在

雷达领域应用较少。

针对上述问题，本文提出了基于故障注入的雷达软件安

全性测试方法，通过故障模式及其影响危害性分析（FMECA）

技术对各模块发生故障对系统安全性的影响进行分析，找出

典型故障模式，然后对其设计测试用例使用故障注入技术进

行安全性测试。本文研究成果可以提升雷达系统发现系统故

障和问题的能力，降低系统运行故障率，提高雷达软件安全

可靠性水平。
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1  典型雷达系统故障模式识别与分析

1.1  雷达系统故障模式的识别方法

为提高雷达软件和系统的安全性，根据历史雷达系统

故障数据，充分识别雷达系统典型故障模式，为提升软件安

全性测试验证的有效性与可行性奠定输入基础。依据 GJB 

451A-2005 中的描述，故障模式是故障的表现形式。更确切

地说，雷达系统故障模式是对雷达产品所发生的、能被观察

或测量到的故障现象的规范描述。

识别雷达系统故障模式的途径主要有以下两种。

（1）基于历史数据的故障模式识别：依据雷达系统历

史故障数据，借助模式识别、一阶谓词、集合论等技术，从

中挖掘“雷达系统设计要素”“雷达系统异常行为”等知识，

形成雷达软件专用故障模式。这种故障模式识别方法的主要

优点在于，历史故障数据中蕴含丰富的雷达系统失效经验，

也是新系统研发和使用过程中最容易出现的问题。收集历史

软硬件故障数据，分析形成典型雷达系统故障模式，可以快

速识别雷达系统设计薄弱环节，并有效避免类似雷达系统问

题的重复发生。

（2）基于标准要求的故障模式识别：通过调研 GJB/Z 

102A、GJB/Z 142、GJB 2547A 等相关标准以及其他类似系

统中的故障模式，选择形成适用于雷达系统的故障模式。这

种故障模式识别方法的优点在于，可以让标准要求和类似工

程经验在雷达系统设计中落地，从而确保雷达系统研制过程

的规范性和有效性。

1.2  典型雷达系统故障模式及其分类

依据上述雷达系统故障模式识别方法，对典型历史雷达

系统故障数据进行总结与分析，并进行故障影响及危害性分

析，形成典型雷达系统故障模式，应用于雷达软件安全性测

试。

分析故障模式对系统使用、功能或状态产生的影响，并

根据最终影响确定严酷度等级，得到故障影响及危害性分析

结果。根据分析结果形成需进行安全性测试的典型雷达系统

故障模式。针对典型雷达系统故障模式，主要从软件处理角

度进行分类。 

输入故障相关的故障模式，即错误输入数据或指令导致

的故障，如界面和接口输入、文件输入、鼠标操作、输入顺序、

接口组合等。

输出故障相关的故障模式，即软件错误的输出故障，典

型如输出数据未遵守接口协议规范、无激励信号输出、输出

数据不完全或遗漏、输出数据变化幅度过大或速度较快等。

程序处理故障相关的故障模式，即执行资源、过程、错

误处理等程序处理过程导致的故障，典型如中断、接口、时

钟等资源使用不当，程序初始化（网络、参数、配置、硬件等）

失败，未进行跨时钟域处理导致控制失效。

典型雷达系统故障模式的示例和分类如表 1 所示。

表 1  典型雷达系统故障模式及其分类

编号 故障模式
故障模式

分类

故障模式来

源

FMECA-01
不同模块初始化时间不一致，

导致数据阻塞、通信中断

程序处理

故障

FRACAS

数据

FMECA-02
总线数据流量超过总线性能

指标要求，导致数据阻塞
输入故障

FRACAS

数据

FMECA-03
多线程数据访问冲突，导致

系统死机

程序处理

故障

FRACAS

数据

FMECA-04
关键开关量信号跳变，导致

系统下电
输入故障

FRACAS

数据

FMECA-05

软件从外部存储中读取内容

错误的数据，导致系统无法

识别

输入故障
FRACAS

数据

FMECA-09
电源模块输出超压，导致天

线无法扫描

输出故障 FRACAS

数据

…… …… …… ……

2  基于故障注入的雷达软件安全性测试

根据系统故障模式分析结果，选择相应的安全性测试方

法开展验证。通过软件、硬件、总线、软硬件结合等手段，

将各类故障模式注入系统，设计测试用例触发故障模式，查

看故障模式是否被有效控制。

2.1  软件故障注入

软件故障注入是通过在系统 / 设备内、外部软件中注入

故障代码或故障行为的一种故障注入方式，这种注入方式较

硬件故障注入方式能够对复杂系统行为层面进行故障注入 [8]。

软件故障注入的主要实施方法为程序变异 [9]，即通过直接在

软件内插入故障代码，然后将插入故障代码的软件编译下载

到目标设备中实施故障注入，根据故障激活的条件又分为编

译期故障注入（无条件激活）和运行中故障注入（运行时由

外部条件激活）[10-11]。常用的程序变异策略包括边界值法、

赋值异变、条件异变等。程序变异的基本原则是变异代码尽

可能小地对系统改动，变异影响尽可能大地覆盖系统功能。

程序异变的内容包括目标芯片资源故障、总线数据发送故障、

系统内部资源故障、系统内部自检测电路故障等。

（1）构建软件故障注入环境

搭建软件故障注入环境，环境中包括故障注入计算机、

编译环境、下载或调试仿真设备，在运行程序源码中注入

故障代码并编译运行，触发故障条件时，注入的故障将被

激活。
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（2）基于软件故障注入的测试设计

依据系统故障模式中的故障原因分析，设计测试用例中

的软件激励条件，验证系统能够对典型故障模式正确处理。

软件故障注入测试用例要素包含以下内容：名称和标识、

测试追踪、用例说明、测试的初始化要求、测试输入、预期

输出、评估测试结果的标准、前提和约束等。其中，测试追

踪是对被测故障模式的追踪。

（3）基于软件故障注入的测试方法

软件故障注入测试采用黑盒测试方法，包括功能分解、

等价类划分、边界值分析、猜错法等。在验证过程中分析故

障的特性，采用适当的测试方法进行测试设计。

（4）测试用例及执行结果样例

针对“多线程数据访问冲突，导致系统死机”故障模式，

使用软件故障注入方法设计测试用例开展测试，示例见表 2。

表 2  线程访问冲突防护处理测试用例

测试用例

标识
GZZR-003

故障注入

方法
软件故障注入

测试用例

名称

线程访问冲突防护

处理
测试方法 等价类划分

测试追踪 FMECA-03

测试说明

针对增加线程锁进行保护，当对数据对象进行访问、

插入、删除、修改操作时，增加信号量保护，避免直

接进行多线程操作。

测试过程

序

号
输入步骤 预期结果 实际结果

1

在程序中修改多线

程数据访问，出现

数据读写冲突，运

行软件至线程冲突

代码处。

软件或系统弹出

错误提示，并退

出。

软件或系统弹出错误

提示，并退出。

2

在程序中增加对该

多线程数据访问的

限制及保护。运行

软件至线程冲突代

码处。

软件或系统未出

现错误提示或退

出崩溃等情况。

软件或系统未出现错

误提示或退出崩溃等

情况。

通过准则 实际结果与预期结果一致 执行结果 通过

2.2  硬件故障注入

硬件故障注入是在物理层级完成的，通过对电路或相关

芯片管脚等施加电源干扰，如电源故障、电压超出有效、过流、

极值、斜率等不同，达到故障注入的效果 [12-13]。硬件故障注

入方法需要专门的硬件设备，实际模拟真实的故障信号，重

构故障，并可以详细地分析故障注入对被注入元件的影响。

（1）构建硬件故障注入环境

硬件故障注入环境主要包括硬件故障注入器、模拟电路

或芯片正常运行的电源、信号源、示波器等设备。

（2）基于硬件故障注入的测试设计

依据系统故障模式中的故障原因分析，设计测试用例中

的硬件激励条件，验证系统能够对典型故障模式正确处理。

硬件故障注入测试用例要素与软件故障注入测试用例要素一

致。

（3）基于硬件故障注入的测试方法

硬件故障注入的主要方法是电源干扰法，它有两种实现

方式：其一是通过硬件故障注入设备产生电压附着于硬件注

入点的探针改变经过这些注入点的电流，从而向计算机系统

中引入故障；其二是通过硬件故障注入设备完全模拟电路或

芯片的运行环境，再改变信号源或故障信号。硬件故障注入

形式包含过压、过流、极值、斜率故障等 [14]。

（4）测试用例及执行结果样例

针对“关键开关量信号跳变，导致系统下电”故障模式，

使用硬件故障注入方法设计测试用例开展测试，示例见表 3。

表 3  关键信号防抖处理测试用例

测试用例

标识
GZZR-004

故障注入

方法
硬件故障注入

测试用例

名称
关键信号防抖处理 测试方法 边界值分析

测试追踪 FMECA-04

测试说明
对软件中使用的硬件关键信号进行防抖处理，防止信

号跳变导致的状态切换。

测试过程

序

号
输入步骤 预期结果 实际结果

1
通过电源、信号源模拟下电

中断信号高电平小于 1 s。

系统异常下

电。
系统异常下电。

2

在程序中增加对下电中断信

号的防抖处理（该信号持续

为高电平 1 s 以上时，才认为

该信号有效）。通过电源、

信号源模拟下电中断信号出

现抖动。通过电源、信号源

模拟下电中断信号高电平小

于 1 s。

系统未出现

下电情况。

系统未出现下电

情况。

通过准则 实际结果与预期结果一致 执行结果 通过

2.3  软硬件结合故障注入

软硬件结合故障注入是将硬件故障注入方法与软件故障

注入方法相结合，在硬件故障注入设备的支持下通过其中加

载的软件对电磁或电源干扰的信号源进行改变，从而达到比

单纯使用硬件故障注入方法更加复杂的干扰方式 [15]。

（1）构建软硬件结合故障注入环境

搭建软硬件故障注入平台，平台中包括软硬件故障注入

设备及配套软件等。
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（2）基于软硬件结合故障注入的测试设计

依据系统故障模式中的故障原因分析，设计测试用例中

的软硬件激励条件，验证系统能够对典型故障模式正确处理。

软硬件结合故障注入测试用例要素与软件故障注入测试用例

要素一致。

（3）基于软硬件结合故障注入的测试方法

基于软硬件结合故障注入的测试方法的基本原理为：通

过将软件故障注入手段与硬件故障输入手段相结合的方式，

实现复杂的故障注入。如通过软件控制信号源产生特定噪声， 

同时对软件硬件进行故障注入，实现多种故障的同时注入，

（4）测试用例及执行结果样例

针对“软件从外部存储中读取内容错误的数据，导致系

统无法识别”故障模式，使用软硬件结合故障注入方法设计

测试用例开展测试，示例见表 4。

表 4  数据读取写入校验处理测试用例

测试用例

标识
GZZR-005

故障注入

方法
软硬件结合故障注入

测试用例

名称

数据读取写入校

验处理
测试方法 功能分解

测试追踪 FMECA-05

测试说明

软件从 FLASH、EEPROM、NVM 等存储器中写入或

读取数据时，增加校验位以确保写入及读取数据的正

确性。

测试过程

序

号
输入步骤 预期结果 实际结果

1

通过信号源、示波器向存

储芯片施加异常电平。通

过软件对存储芯片进行读

写操作并查看读写结果。

软件对存储

器芯片读写

结果错误。

软件对存储器芯片

读写结果错误。

2

在程序中增加对读写存储

器的数据校验处理（按位

进行奇偶校验，校验错误

时进行提示）。通过信号源、

示波器向存储芯片施加异

常电平。通过软件对存储

芯片进行读写操作并查看

读写结果。

软件弹出提

示信息，存

储器读写操

作异常。

软件弹出提示信

息，存储器读写操

作异常。

通过准则 实际结果与预期结果一致 执行结果 通过

2.4  总线故障注入

总线故障注入，即对系统外部交联设备故障注入技术，

通过直接注入、仿真模型注入等方法，实现对系统外部输

入 / 输出行为故障的模拟，验证系统对外部输入 / 输出的各

类异常、故障及危险情况的检测、处理与隔离能力。

（1）构建总线故障注入环境

搭建总线故障注入平台，平台中包括总线故障注入设

备及配套软件（如 CANoe）等 [16]。基本原理为通过总线故

障注入设备软件配置总线故障注入设备输出异常数据，实

现故障注入。总线故障注入设备包含的接口类型可以为 RS-

232/422/485、CAN、ARINC429 等通用总线形式 [17-18]。

（2）基于总线故障注入的测试设计

依据系统故障模式中的故障原因分析，设计测试用例中

的总线激励条件，验证系统能够对典型故障模式正确处理。

总线故障注入测试用例要素与软件故障注入测试用例要素一

致。

（3）基于总线故障注入的测试方法

总线故障注入方法包括总线接口黑盒测试技术，即通过

复杂系统的外部总线和接口，向系统施加激励，并观察响应；

面向动态数据内容的总线激励技术，测试内容包括总线协议

和物理连接，注入数据传输层及其底层的故障，如总线中断、

速率不匹配等；实时仿真故障注入技术，即建立数字仿真平

台，通过数字仿真取代系统的真实外部交联环境连接 [19]。

（4）测试用例及执行结果样例

针对“总线数据流量超过总线性能指标要求，导致数据

阻塞”故障模式，使用总线故障注入方法设计测试用例开展

测试，示例见表 5。

表 5  总线负载处理测试用例

测试用例

标识
GZZR-002

故障注入

方法
总线故障注入

测试用例

名称
总线负载处理 测试方法 边界测试

测试追踪 FMECA-02

测试说明
根据数据重要程度设置适当的接口优先级及数据发送

频率，减少总线负载。

测试过程

序

号
输入步骤 预期结果 实际结果

1

通过总线故障注入工

具，增加总线传输负

载。通过软件向总线

发送数据。

软件发送数据产

生阻塞，系统通

信中断。

软件发送数据产生

阻塞，系统通信中

断。

2

通过总线故障注入工

具，逐渐降低总线传

输负载。直至软件向

总线发送数据不会产

生阻塞。

得到总线传输负

载允许的最大

值。

得到总线传输负载

允许的最大值。

3

减少总线连接设备的

数据发送负载至允许

的最大值后，通过软

件向总线发送数据。

软件可以正常发

送数据，不会产

生阻塞，系统通

信不会中断。

软件可以正常发送

数据，不会产生阻

塞，系统通信不会

中断。

通过准则 实际结果与预期结果一致 执行结果 通过
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3  工程应用验证

针对典型雷达系统故障模式，选择适用的验证方法进行

安全性测试，优先使用可信度最高的安全性测试方法。同时，

也需要考虑故障注入方法中验证环境配置及实际测试执行的

难度。本文结合某典型雷达的软件安全性测试开展工程应用

研究。

选取两个雷达软件系统测试项目和两个配置项测试项

目，将测试人员随机分为两组，分别使用传统的测试方法和

基于故障注入的安全性测试方法开展软件安全性测试工作。

统计两组发现的软件安全性缺陷个数。项目验证统计数据如

表 6 所示。

表 6  测试设计和测试结果数据统计

项目名称
传统测试方法

测试发现缺陷

故障注入方法

测试发现缺陷

系统测试项目 1 5 7

系统测试项目 2 9 13

配置项测试项目 1 10 15

配置项测试项目 2 5 9

由上述工程应用示例可知，本文提出的基于故障注入的

雷达软件安全性测试方法可实现对典型雷达系统故障模式的

有效验证，提高软件安全性缺陷的检出率，有效保障雷达系

统的安全性。

4  结论

本文提出一种基于故障模式的雷达软件安全性测试方

法。首先，针对收集典型历史雷达系统故障数据进行总结与

分析，形成典型雷达系统故障模式，并从输入故障、输出故

障、程序处理故障等角度对故障模式进行分类。在故障模式

基础上，形成基于故障注入的雷达系统安全性测试方法，可

以实现对故障模式的有效验证。最后，针对某典型雷达系统

故障数据，进行工程应用研究。研究成果表明，本文所提出

的基于故障注入的软件安全性测试方法可以有效提升雷达系

统对典型系统故障和问题的保护能力，降低系统运行故障率，

具有较好的工程操作性和可行性，提升雷达软件的安全性。
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