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卫星通信系统网管主备切换研究
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 摘　要               针对高通量卫星通信网络管理系统主备切换应用的需求，分别对高通量卫星通信的网络管理系统和主备

切换结构进行设计，并根据通信网络节点多、用户终端量大、高可靠性的特点，提出了一种分层、模块

化的灵活架构，同时对网管系统进行容灾备份、主备切换，最后提出一种卫星通信系统网管主备切换场

景应用。   
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0  引言

近年来，我国卫星通信应用范围不断扩大、产业规模化。

相较于传统卫星通信方式，高通量卫星通信呈现容量大、覆

盖广、速度高、组网便捷等特点，因此更具有价值优势。随

着中星 16、中星 19、中星 26 等高通量卫星的成功发射，我

国境内及周边区域已具备高通量卫星互联网覆盖能力。伴随

着卫星通信网络的深度融合、多层次覆盖、端到端统一编排

调度、智能化发展，传统的卫星网络的管理方式已无法满足

当前复杂的业务场景。针对目前卫星通信多卫星、多信关站

和多频段卫星资源的管理，以及网络设备种类多和用户终端

量大、应用场景多样化、用户需求定制化等的现状，需要采

取综合管控手段进行资源调配，这对网络管理体系的集中化、

智能化、可视化有较高的要求。针对卫星通信系统目前发展

过程中急需解决的问题，本文主要研究卫星通信网络管理系

统中的主备切换问题。

1  高通量卫星通信网络管理系统结构设计

卫星通信网络管理系统负责全网的卫星资源统一管理和

调度，对卫星通信网络中所有设备进行监视和管理，对终端

设备进行控制及资源分配。根据具体的业务场景和用户需求，

系统的结构可有所不同，这里以卫星通信系统通用场景为例，

设计一种卫星通信网络管理系统结构，主要功能模块包括配

置管理、监控管理、故障管理、性能管理、系统管理、用户

管理等。同时，为了给业务运营系统提供信息服务，这里通

过标准的北向接口，比如告警、流量等相关接口，为维护提

供支撑。根据高通量卫星通信网络的特点，结合实际卫星通

信网络规模的变化和终端规模不断扩大，以及多星、多信关
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站、多频率卫星资源调度，考虑网络管理服务节点运行可靠

性、安全性等因素，本文设计的卫星通信网络管理系统结构

如图 1 所示。
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图 1 卫星通信网络管理系统结构设计

1.1  网络管理系统结构设计

本文网络管理系统设计主要包括网络管理、网元管理和

数据库三个部分。

网络管理部分：设计一个 Web 应用程序，主要提供统一

的界面访问服务，用户通过程序进行配置和查询等操作，同

时通过北向接口向运营系统提供服务，包括网络管理模块、

自身监控模块、波束切换模块、终端认证模块、地图模块等

服务节点。

网元管理部分：主要负责主站与远端站的接口管理，

网络管理软件通过 SOAP 接口调用，下发对中心站和远端

站的控制命令至网元管理软件，网元管理软件通过网络协议

SNMP、UDP 等实现对中心站和远端站设备的管理。

数据库部分：主要记录系统的持久化数据，如资源数据、

配置数据、性能数据等。通过数据库实现网络管理软件与网

元管理软件数据的共享。

网络管理系统数据流向如图 2 所示。

NMS

EMS

基带设备+用户终端

同步/配置/升级

同步/配置/升级 告警/流量/性能

告警/流量/性能

图 2  网络管理系统数据通信

1.2  网络管理系统高性能设计

卫星通信业务场景中可能会出现业务负载过高的情况，

比如用户终端在线数量突然增高，这时就需要系统能够在短

时间内提高系统的处理性能。本文在设计网络管理系统时，

采用容器虚拟化技术，进行了进程级别的虚拟化，容器具有

轻量化、高性能、敏捷的特点，占用非常少的系统资源。利

用容器编排功能，实现容器之间的关系处理、编排以及水平

扩展、监控、备份、灾难恢复、应用发布和回滚等一系列运

维的能力，实现应用的弹性伸缩。当业务量激增时，可以动

态创建新的应用，通过负载均衡分发业务至新的节点，从而

达到提高系统的处理性能的目的。同时，大量使用了线程池

和异步框架，保证业务处理的效率减少系统对资源的阻塞，

提升系统的处理性能。

1.3  网络管理系统可扩展性设计

为了提高系统的可扩展性，本文采用以下几种方式实现

系统的高可扩展性。

将有状态业务与应用分离，这样网络管理系统的应用可

以方便地横向扩展，当系统的网络规模和终端数量增加时，

根据系统信关站和机箱的规模增加部署网络管理的应用，通

过业务网关和负载均衡技术使得业务均匀分发至不同的网管

应用上。

通过负载均衡器将客户端请求分发至 NMS 集群的 NMS

服务器上，由NMS服务器给客户端或者BOSS系统返回响应。

NMS 集群同时还包含波束切换模块、终端认证模块以及 GIS

模块等多个服务。这些服务均为无状态应用，通过消息队列

或者内部接口分发至每个应用的不同实例，从而实现应用的

横向扩展。

网络管理系统的容量可通过增加机箱进行扩展，网络管

理应用的 EMS 服务作为有状态的服务，为每个基带机箱提

供设备和终端实时配置和监控管理、升级管理等功能。每个

EMS 与一个机箱对应，假设系统建设初期开启了 20 个波束，

如果每个机箱配置 10 个波束，那么需要 2 个机箱以及对应的

2 个 EMS 服务即可保证正常使用；当系统使用过程中需要支

持 50 个波束时，则只需要增加 3 个机箱以及 3 个 EMS 服务

即可实现系统的业务扩容。

2  网络管理系统主备切换结构设计

网络管理系统主要通过主从节点多副本机制实现冗余备

份机制。如图3所示，网络管理系统的主节点允许写入和读取，

从节点仅允许写入。从节点采用同步或半同步的方式，将主

节点数据复制过来并更新当前数据，以保持和主节点数据的

一致性。同时，当主节点与其他应用节点之间 10 s 以上没有

通信时，网络管理系统将自动选择一个优先级高的从节点作
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为新的主节点，这里主要通过 Keepalived 高可用故障转移技

术、NMS 集群部署、EMS 的 1:1 主备以及 MySQL 双向主从

设计，实现网络管理系统的主备切换。

图 3  网络管理系统主备切换结构设计

2.1  Keepalived 高可用故障转移原理

Keepalived 在服务发生故障转移时的原理主要是通过

VRRP 协议实现的。系统正常运行时，Keepalived 主节点

会向备节点不间断地发送心跳信息，通过心跳告诉备节点

当前主节点处于激活状态。如果主节点因服务器故障或者

其它原因导致无法持续向备节点发送心跳时，备节点就无

法正常收到来自主节点的消息，那么备节点就会主动调用

自身接管程序，将主节点的 IP 资源和服务接管。传统的

Keepalived 配置状态分为主路由器和备路由器，而当主节

点服务恢复时，备节点会释放自身接管的 IP 资源及服务，

恢复到原来的备用角色，这样会导致新的主备切换。本文

基于原有的 Keepalived 路由设计，为了降低主备切换导致

服务短时间不可用的影响，将主节点和备节点的路由状态

均设置为备路由器，路由器的优先级主备节点设置为相同，

当发生一次主备切换转移后，主节点恢复服务时，备节点

不再释放接管权，只有当备节点故障时，才会进行下一次

的主备切换。

2.2  NMS 组件集群方式部署

NMS 由多个服务组件组成，组件间通过 Activemq 进行

消息通信，NMS 管理模块、波束切换模块、终端认证模块、

自身监控模块等节点分别承担不同的业务，使用负载均衡策

略，使每个节点均衡分担访问压力和运算负载，提高整个集

群的性能和效率。负载均衡实现的核心在于使用一定的算法

和策略，把用户请求分发到不同的节点上，使得所有节点的

访问量基本相等。为了保障发生故障的节点能够快速切换到

备用节点，不影响整个系统的业务，集群部署的节点均采用

主备的方式，假设有两台服务器 A 和 B，NMS 集群分别部

署在这两台服务器上，A 服务器的集群节点和 B 服务器的集

群节点互为主备，当 A 服务器发生故障时，自动切换至 B 服

务器，确保网络管理服务不会长时间停用。

2.3  EMS 组件 1:1 主备形式部署

网元管理软件（EMS）是一个机箱的管理单元，管理该

ATCA 下的所有基带设备、所有网络段和所有终端。NMS 通

过 EMS 与基带设备和用户终端交互。ATCA 的设备、网络、

终端等资源由 EMS 进行统一管理。EMS 和 ATCA 是 1:1 的

关系。根据业务量的需求，EMS 可以是一主一备，也可以是

多个一主一备。实际部署中，考虑硬件成本等因素，EMS 多

采用虚拟机的方式进行部署，每一组主 EMS 和备 EMS 部署

在不同的服务器上。当主 EMS 出现故障时，自动切换至备

EMS 上，继续提供服务。

2.4  MySQL 数据库双向主从模式

卫星通信系统运行中会产生大量的告警信息、历史数

据和日志文件等信息，因此对数据储存的高性能、高可靠

性有较高的要求。本文设计的网络管理系统采用分布式架

构，对系统产生的海量历史数据和日志进行存储和归档，

分布式缓存系统用以提升系统的并发和访问性能，分布式

数据库和时序型数据库能够提升系统的数据写入和读取性

能。

对于卫星通信系统中的热点数据，例如监控数据和告警

数据等，为了避免客户端频繁访问、直接查询数据库，将其

存储在分布式缓存服务器上。由于数据库访问需要访问盘，

IO 操作不仅时间相对比较慢，而且会占用较大的系统资源，

缓存的有效命中将能大幅提升系统的查询性能和效率，以及

降低系统的资源利用率。

系统中主要的配置和管理数据被存储在分布式关系数

据库上，系统将对不同的业务应用数据进行存储和管理。分

布式数据采用主从的模式，通过异步的方式同步主从节点的

数据。配置管理数据查询多、写入少，因此采用读写分离的

方式，提高系统的查询效率。分布式数据库采用热备架构，

物理服务器出现故障后服务秒级完成切换，整个切换过程对

应用透明。

MySQL 主从复制的原理，主要有三步。

第一步：主数据库的 binlog 二进制文件，记录所有数据

操作的 SQL 语句。

第二步：从数据库同步主数据库的 binlog 文件的 SQL 语

句，并将其记录到从数据库的中继日志 relaylog 中。

第三步：从数据库的 relaylog 重做日志文件，并再次执

行 SQL 语句，从而达到同步主数据库的目的。

3  卫星通信系统网管主备切换应用

网络管理系统由多个功能模块组成，主备方案设计中，

每个模块均需要进行主备结构设计，如图 4 所示。
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图 4  网络管理系统主备切换应用

其中，网元管理模块、波束切换模块、终端认证模块、

自身监控模块采用自研主备方案，以 Keepalived 主备切换通

知进行部署包主备漂移，保持部署包主备状态和 Keepalived

一致。Tomcat、Nginx、Activemg 采用热备方式，以 Keep-

alived 进行浮动 IP 漂移，浮动 IP 漂移到哪个节点，就访问哪

个节点。MySQL采用双向主从配置，Mongo采用多节点选举。

接着进行本文卫星通信网络管理系统的结构设计。系统

因异常造成切换导致服务中断时，虽然不会对卫星地面通信

系统的业务产生影响，但是会造成系统无法监控和配置，同

时系统的历史采集数据将会造成短时间的数据丢失。网管发

生切换时，服务中断的时间大约 10 s。因此，在进行 Keep-

alived 配置时，按前文 Keepalived 的方式进行配置，尽可能

避免不必要的切换。

网络管理系统冗余备份，支持本地备份和多运营中心异

地备份。假设网管应用部署在 A 和 B 两个运营中心，其中 A

作为主运营中心。A 运营中心网管的节点支持热备，当主节

点故障后，网络管理系统会优先切换至备份节点。当 A 运营

中心出现断电、断网或者自然灾害等情况时，网管系统会从

A 运营中心切换至 B 运营中心。

本文运营中心采用多节点云计算服务器作为硬件平台，

搭建云平台，为运营中心网络管理系统提供计算、存储等服

务。存储层数据基于 SAN 的异地复制，运营中心云管理节点

通过数据库同步服务来实现，使用云灾难恢复组件配置容灾

保护和灾难恢复管理，实现云服务器的容灾功能。运营中心

各种日志文件应至少能联机保存六个月的时间。

4  结语

本文针对高通量卫星通信网络管理系统和主备切换结构

进行设计，结合卫星通信网络节点复杂、用户终端多、系统

稳定性和可靠性要求高等特点，提出了一种卫星通信网管管

理系统主备切换场景应用，使得卫星通信网络管理能够实现

多卫星、多信关站和多频段卫星资源统一规划和监管，具备

可扩展性高的特点，能够根据网络规模的变化灵活部署，支

持多终端管理，支持双机或多机热备，有力地支撑系统日常

运营管理。
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