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如何识别欺骗性垃圾邮件的分析研究
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 摘　要               近年来，电商平台收集的客户商品反馈邮件中常包含欺骗性内容，严重干扰了电商平台的商品质量监管

工作。为解决这一问题，本文比较了三种针对欺骗性意见垃圾邮件的特征提取方法，并构建了一个包含

负面情绪评论的欺骗性意见垃圾邮件数据集。基于该数据集的实验结果表明，RoBERTa 语言模型能够

提取更深层次的文本特征，结合常见的文本分类技术，即可有效检测负面的欺骗性意见。RoBERTa 模

型展现了最佳的整体性能，对欺骗性意见垃圾邮件的过滤具有重要价值。   

 关键词                  欺骗性垃圾邮件；垃圾邮件过滤；RoBERTa 语言模型     

doi：10.3969/j.issn.1672-9528.2024.09.023

1. 玉林师范学院计算机科学与工程学院 广西玉林 537000

0  引言

消费者越来越多地在网上评价、评论和研究产品。因此，

包含消费者评论的网站正成为意见垃圾邮件的目标 [1]。目前

电商平台销售的产品普遍存在信息不够全面、真实、准确等

问题，通过邮件反馈产品信息是建立消费网络平台产品质量

管控机制的方式之一。网站收到客户对产品质量评价的邮件

往往包括正面意见和负面意见。负面意见较多的产品可以考

虑下架。但是，通过邮件反馈商品使用情况获得金钱收益有

越来越多的可能性——不适当或带欺诈性评论意见的垃圾邮

件，甚至是故意为评价不佳的产品撰写正面评价意见，从而

误导电商平台 [2]。

虽然其他类型的垃圾邮件检测系统已经应用非常广

泛，但遗憾的是，关于欺骗性意见的垃圾邮件检测工作很

少。此外，在该领域大多数研究工作专注于检测易于被人

类读者识别的内容，例如广告、问题和其他不相关或无意

见的文本。本文论述一种潜在危险的欺骗性意见垃圾邮件

的识别方法，主要用于判断邮件属于正面意见还是负面意

见。如图 1 所示，和其他垃圾邮件检测系统一样，都可看

作是短文本的二分类问题，文本分类通过邮件的内容，根

据分类算法将邮件归为负面邮件还是正面邮件。通过分类

模型提取邮件特征可以发现样本数据特征存在的异同，从

而利用分类算法进行正确识别。

图 1  处理垃圾邮件流程

1  相关工作

目前许多研究人员已经在垃圾邮件检测方面提供了很

多方法。这些方法一般包括机器学习、深度学习和一些基于

统计学的方法。机器学习和深度学习是解决图像和语言处理

等现实问题的分类方法。机器学习方法在少量数据上表现良

好，而深度学习方法需要大量数据才能超越机器学习方法的

性能 [3]。

在传统的机器学习方面，陈亮等人 [4] 展示了基于

KNN 的方法实现，与前馈神经网络相比具有更高的准确性。

姚严志等人 [5] 结合经典的 TF-IDF 算法，提出了基于类信

息的改进的 TF-IDF-CI 算法。Delgado 等人 [6] 使用欺骗检

测辅助神经网络、随机森林的训练学习，为新的研究方向

铺平了道路。

在深度学习方面，Faris 等人 [7] 提出在 Spam Assassin

数据集上，使用前馈神经网络 Krill Herd 算法用于特征提

取。结果表明，用于特征提取的 Krill Herd 算法与其他流

行的神经网络算法相比具有更好表现。BERT 使用迁移学

习，其架构基于 Transformer 模型 [8]，迁移学习指的是先

训练一个通用任务的模型，然后利用该模型在通用任务
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中信息技术与信息化计算机应用获得的知识，通过微调

BERT 模型将其应用于新任务，例如用于文本信息的特征

提取。对 BERT 的预训练进行了仔细的评估，包括超参数

和训练集大小的配置，王乾等人 [9] 发现 BERT 其实没有很

充分地训练，从而提出了更好地训练 BERT 的方法，称为

RoBERTa，它超过了之前所有已发布的基于 BERT 的特征

提取方法。

2  研究方法

Transformer 为自然语言理解和自然语言生成提供通用

架 构， 包 括 BERT、GPT-2、RoBERTa、XLM、DistilBert、

XLNet 在 内 的 100 多 种 语 言 预 训 练 模 型， 同 时 支 持

TensorFlow 2.0 和 PyTorch 机器学习库，可以用于特征提取。

把邮件当成一个字符串处理，然后在字符串处理过程中，过

滤掉空白符，例如回车符、换行符等，最后遍历全部邮件文

件，在词袋模型的基础上，根据邮件内容生产的词汇表对原

有句子按照单词逐个进行编码获得新的数据集。如图 2 所示，

使用 Transformer 模型导入预训练模型，输入编码后的数据集

通过编码层来进行特征的提取。

图 2  邮件文本的向量表示过程

2.1  特征模型选择

BERT 模型：本文实验使用的模型是 Transformer 通用

架构的预训练模型 bert-base-uncased，该模型是近年在自然

语言领域最具突破性的一项技术，训练分为预训练阶段和

微调优化阶段。BERT 的第一个预训练任务是 Masked LM

（MLM），是指在语料库中随机掩盖 15% 的词汇用于预测

任务，这 15% 的词汇中采用特殊标记替换的概率为 80%，

随机词汇替换的概率为 10%，剩余 10% 的概率则不进行

替换。通过这种掩盖方式，可以在一定程度上避免预训练

阶段和微调优化阶段不匹配的问题。模型最大序列长度为

40，以容纳最长的可能序列。语料库选择 50% 的句子对，

这部分句子对的第二句就是第一句的下一句，剩余 50%

的句子对，第二句从语料库中随机抽取。该模型由 12 个

Transformer 块组成，每个块都有 12 个自注意力头和 768 维

的隐藏层。该系统使用 Keras 函数式 API 构建和微调。输

入层考虑了序列的最大长度，对于每次迭代对原始数据随机

舍弃 10%，以减少过度拟合。全连接层的两个神经元来表

示数据标签中的类别数。因为数据集中的实例数量非常小，

所以该模型训练时间短并提供了良好的性能。

RoBERTa 模型：本文实验使用了 Transformer 通用架构

的预训练模型 RoBERTa-base，该模型的架构与 BERT 相同，

采用深层双向 Transformer 架构充分获取输入文本语法和语义

信息，根据上下文语境不同，生成动态字向量。通过修改扩

展 BERT 模型超参数，舍弃预测下一个句子任务，两个句子

通过 BERT 模型拼接为一个句子对。训练过程中采用更大的

预训练数据、预训练步数和批次，提升模型泛化能力。输入

文本先分配输入分词器编码成 Tokens 令牌。然后使用 Tokens

令牌收集数据特征并进行句子配对，因此能够预测未注释的

语言实例中有意隐藏的内容。

GloVe 模型：该模型是基于 SVD 的 LSA 算法和 word2vec

算法，并将这两种算法提取的特征合并。该模型认为，语料

库中单词出现的统计信息是无监督学习词向量表示的重要依

据，既使用了语料库的全局统计特征，也使用了局部的上下

文特征。与 word2vec 模型只考虑上下文相比，GloVe 模型会

考虑全局特征，效果更好。但是该模型和传统Word2Vec一样，

预训练模型所得字向量和字符为一一对应，同一字符无法根

据不同语境生成不同字向量。

2.2  实验过程和结果

本文使用了 Ott M[10] 构建的垃圾邮件数据集，分别包含

正面评价和负面评价信息各 400 条，选择的 1600 条邮件信息

都是由不同用户撰写的。实验时从各数据集中抽取 80% 的样

本作为训练数据，20% 的样本作为测试数据。

由于数据集中的消息文本长度不同，需要使所有消息

具有相同的长度。如果使用最大邮件的文本长度来填充其他

比较短的消息，就会使训练变慢。因此，需要查看训练集

中序列长度的分布，以找到合适的填充长度。如图 3 所示，

可以清楚地看到，大部分消息的长度都在 300 字以内。而

最大长度是 800。如果选择 800 作为填充长度，那么所有输

入序列的长度都将是 800，并且这些序列中的大多数标记将

是填充标记，这不会帮助模型学习任何有用的东西。因此，

设置 300 作为填充长度。如果文本的长度大于长度 300，则

用 0 填充。

图 3  数据集文本长度分布图
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本文使用的神经网络模型算法是基于 Pytorch 机器学习

框架完成的，研究的课题属于文本分类问题，文本分类问题

最常用的评价指标包括准确率、精确率、召回率以及 F1 值，

利用三种特征模型提取特征值，最终通过全连接网络层连接

Softmax 层实现了对电子邮件的分类。

为了验证不同特征提取模型的分类性能，在相同实验

环境下进行对比。实验选择自然语言任务模型 BERT 和

RoBERTa 作为预训练模型，这两个模型都共有 12 层，

激活函数为 ReLU，迭代次数 epoch 为 20，学习率为

1e-4，数据批次 batch_size 为 32，隐藏层的维度为 768；

兼顾全局信息和局部信息的词向量模型 GloVe 嵌入维度

为 50，droupout_rate 为 0.3，采用 LSTM 作为神经网络层。

为了防止过拟合，本文采用了基于 L2 正则化的交叉熵损

失函数来微调模型的训练过程，以追求更好的预测效果。

此外，本文还将语境 Transformer 编码器的自注意力权重

大小进行归一化处理，同时限定为非负值，控制在 0 和 1

之间，即只允许它对模型的每个位置上的隐藏向量进行正

加权组合。

根据表 1，预训练模型的得分都很高，RoBERTa 更是

拿到了数据集的最高正确率和 F1 值。RoBERTa 和 BERT 是

基于 Transformer 结构的模型，相比 GloVe，能更加精准地

提取隐喻文本中的特征信息。但 BERT 和 RoBERTa 表现出

在训练速度上的劣势。如果不考虑模型训练时间，BERT 和

RoBERTa 在处理欺骗性垃圾邮件的分类中就是一个比较好的

选择，效果要优于仅使用 LSTM 的 GloVe 模型。

表 1  模型实验结果

模块 正确率 /% 精确率 /% 召回率 /% F1 值 /%

GloVe 81.56 93.49 93.89 81.78

BERT 92.62 93.48 93.90 94.56

RoBERTa 99.95 98.23 97.88 98.35

3  结语

本文研究三种提取垃圾邮件特征向量的神经网络模型，

经验证，RoBERTa 模型能够更好地提取带欺骗性的垃圾邮件

的文本特征，因为 RoBERTa 具有特有的 Tokens 令牌方法和

识别词汇表以外单词的能力，几乎不需要对数据集的文本进

行预处理（清理）。通过深度学习神经网络，运用预训练模

型来自动学习数据特征的方式，比人工手动提取特征更高效，

有效地保证数据特征的质量。因此，通过预训练模型编码层

的提取特征将是现代垃圾邮件过滤器的核心主流研究方向。

未来的研究方向包括为本文提出的方法扩展更多评估指标，

采用更多包含负面意见和正面意见的电商产品数据集进行实

验，并将其应用到生产环境中。
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