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一种多出口环境下的HTTP 流量细粒度调度方法
吴家顺 1

WU Jiashun    

 摘　要               DNS 进行多出口流量调度时，常常以链路质量和链路带宽为依据进行引流，但忽略了到 CDN 节点的链

路质量和 CDN 的服务质量。为解决 DNS 在进行 HTTP 流量调度时随机性而引发的问题，提出一种多

出口环境下的 HTTP 流量细粒度调度方法，并设计实现了 HttpTinyDispatcher 系统。首先，从出口网络

上采集与 HTTP 协议相关的数据包，并搜集本地 DNS 域名解析缓存记录，从出口路由器上面搜集 IP 归

属地信息，然后分析数据包，选择 TCP 握手时延、HTTP 时延以及网页轮廓数据作为特征，学习当前

网络的特点，确定调度参数，并使用自动化的动态模拟分析进行不同链路的测试，最终将流量调度到较

低时延的链路上。通过实际出口网络测试，发现了网络中存在的 HTTP 流量调度问题，着重解决了超时、

HTTP 响应慢等问题，对需要调度的 HTTP 数据，实际调度成功比率达到了 25%。   
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0  引言

随着互联网技术的日新月异，网络已经成为大众日常生

活中的一种必需品。高校用户作为网络的中坚力量之一，具

有形式多样的网络需求，对网络带宽和网络服务质量提出了

较高的要求。然而在综合带宽成本和线路质量的背景下，高

校往往会部署多个运营商的出口链路，以这种性价比较高的

方式来解决用户需求与带宽、链路质量方面存在的问题。在

多出口链路中，用户访问外网的流量路径选择、出口链路负

载均衡等是一些迫切需要解决的问题，在没有流量调度策略

的干预下，极易造成出口负载失衡，部分链路极其拥塞，而

部分链路却相当空闲。

Web 是目前用户使用最多的基于 HTTP 协议的应用，也

自然成为用户判定网络好坏的一个试金石，即使在移动应用

领域，大量的 APP 仍使用 HTTP 协议进行数据的交互。由此

可见，在多出口网络中，实现网络负载均衡，并进一步实现

HTTP 流量的细粒度调度，对提升用户体验质量（quality of 

experience，QoE）具有重要的意义。

相关学者在改善多出口网络性能方面做了大量的研究。

文献 [1] 和文献 [2] 提出了一种在出口网关部署负载均衡器的

方法，其基本原理是读取各个出口链路的负载情况，然后将

数据包从负载较小的链路转发出去。这种策略实现了线路的

负载均衡，但不能解决数据包最优选路问题，即转发出去的

数据包在外部网络存在绕多个运营商线路的问题，忽略了用

户的网络使用体验。文献 [3] 提出一种基于策略路由多出口

流量调度方法，根据划分的内网区域，将不同区域的数据包

转发到不同的出口链路上。这种策略会造成不同区域的用户

网络体验不一致，且链路负载、数据包路径优化问题均未予

以考虑。文献 [4] 提出了一种基于用户自主选择路由策略的

流量调度方式，即网络管理员设定若干基于目的 IP 地址的路

由表，由用户通过 Web 界面，设置并决定所用对外通信时使

用其中的哪一个路由表。文献 [5-7] 提出一种基于 DNS 的多

出口流量调度方案，当前越来越多的网络内容开始具有 CDN

节点，即被访问内容在不同运营商链路上都有对应的 CDN

节点，并且支持基于请求 IP 的 DNS 智能解析应答。在这一

基础之上，综合考虑出口链路当前流量、预测的流量变化趋

势以及链路的服务质量进行调度 , 根据调度结果返回域名在

对应运营商的 IP 地址。

在 CDN 节点的支持下，基于 DNS 的多出口流量调度方

法目前得到了广泛的应用。该方法一方面最大化发挥了不同

质量的出口链路的作用，另一方面也提升了用户网络体验质

量，但目前仍存在如下一些问题：虽然有 CDN 技术的支持，

但不同链路上的 CDN 节点到用户的时延以及服务质量是不

一致的，现有的流量调度存在一定的随机性，不能实现调度、

反馈的闭环持续优化；部分资源可能仅在一个运营商处有

CDN 节点，若被调度到其他运营商进行域名解析，解析结果

并不是最优结果；部分 CDN 节点不稳定，容易发生故障，
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使得一旦使用某链路，将发生服务不可达的情况。在实际操

作中，管理人员往往在用户进行报障时才能被动调整 DNS 解

析策略，在成千上万的域名中标记这些异常数据并进行主动

的人工干预难度非常大，需要一种自动化的、高效的算法来

完成这一工作。

为了解决上述问题，本文在文献 [4-5] DNS 多出口流

量调度的基础上进一步研究，提出了一种多出口环境下的

HTTP 流量细粒度调度方法，来解决 DNS 调度、CDN 服务

质量引发的用户体验下降问题。

1  方法设计与实现

研究发现，影响 Web 页面展现的因素有多个方面，既有

网络层面因素，也有设计层面的因素，甚至用户电脑以及服

务器当前的状态都会影响 Web 浏览的体验。本文从网络交互

数据入手，分析用户使用网络产生的数据包，支撑定位故障

原因，对进一步细粒度的调度 HTTP 流量起着至关重要的作

用。

1.1  系统框架设计

本文提出的一种多出口环境下的 HTTP 流量细粒度调度

方法框架结构如图 1 所示，由用户数据流量采集、域名解析

缓存记录采集、IP归属地采集、数据特征选择、学习评价算法、

动态模拟分析、DNS 以及出口路由器接口等模块组成。

图 1  系统框架图

本框架通过信息采集、反馈、命令执行，将各个独立运

行的网络设备转变为物联网中的一个节点，进一步实现网络

设备间的信息感知、互联互通。

1.2  系统实现

本文在 Python 环境下实现了此系统，命名为 Http Tiny 

Dispatcher，通过使用 scapy、scapy_http、paramiko 等开源组

件实现协议的解析、自动化测试等基础功能的构建，完成整

个系统，具体模块实现如下。

1.2.1  用户数据流量采集

本文使用 TCPDUMP 工具进行数据报文的筛选与保存，

设置如下筛选条件：发往 80 端口 TCP 首次握手包，即 SYN

包；从 80 端口发出的 TCP 握手响应包，即 SYN+ACK 包；

发往 80 端口的 HTTP 请求，即 GET 包；从 80 端口发出的首

个 HTTP 应答包。

1.2.2  域名解析缓存记录采集

从特定区域用户上网行为具有局部规律性这一社会工程

学特征出发 [8-9]，本文从本地 DNS 服务器中读取 DNS 解析的

多出口缓存记录来表达该区域内的用户上网行为，缓存记录

即同一个域名在不同链路运营商处解析出来的 CDN 节点 IP

信息，记录格式如下：

        （1）
式中：reqdomain 表示被请求解析的域名，ctcip 表示 reqdomain 在

中国电信链路且由中国电信 DNS 解析出来的 IP 地址，cuccip

表示 reqdomain 在中国联通链路且由中国联通 DNS 解析出来的

IP 地址，cmccip 表示 reqdomain 在中国移动链路且由中国移动

DNS 解析出来的 IP 地址，cernetip 表示 reqdomain 在教育网链路

且由教育网 DNS 解析出来的 IP 地址。

1.2.3  IP 归属地采集

部分资源可能仅在一个运营商处有 CDN 节点，若被调

度到其他运营商进行域名解析，解析结果并不是最优结果，

因此切换到正确的运营商处进行解析是解决此问题的方法。

通过采集出口路由器内置的 IP 运营商归属数据并结合公开的

IP 归属地查询系统，形成 IP 归属数据库，对比分析各个链

路返回的域名解析结果 IP 地址是否属于各自运营商，对结果

进行标记。

1.2.4  数据特征选择

通过解析 1.2.1 节采集的数据，选择并抽取可用的特征，

本文选取了 TCP 握手时延、HTTP 时延、网页轮廓等特征来

表达特定网页的画像。

TCP 握手时延：TCP 数据包是 Web 网站、应用数据传输

的重要载体。在 TCP 协议进行数据传输之前，需要进行 TCP

三次握手，本文把从客户端发出 SYN 报文到接收到服务器响

应的SYN+ACK报文之间时间间隔（两次握手）称为握手时延，

记为 ΔTCP。ΔTCP 与具体 web 应用无关，更多的是反映端

到端链路质量情况。

HTTP 时延：从客户端发出 HTTP 请求到接收到首个

HTTP 应答的时间间隔，称为 HTTP 请求应答时延数据，记

为ΔHTTP。ΔHTTP 不仅包含了页面响应时间，也包括了链

路质量时延。

网页轮廓：一个网页通常由 html 页面、若干 css 文件、

js 脚本、图片、音视频等元素组成，每一个元素都是客户端

通过 url 从服务器获取，从 HTTP 协议层面分析，访问 html

页面中的每个子元素或者点击链接跳转到其他页面，HTTP 

请求中都会用 Referer 字段来标记这个元素是哪个页面链接
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过来的。本文以 HTTP 协议中的（url、host、referer）三元组

来表示一个元素的信息，具体对于一个网页而言，是由多个

referer 值等于 html 页面 url 地址的元素组成。

综上论述，本文选取的页面元素特征表达式为：

            （2）
式中：destip 表示访问的服务器地址，url 为访问的目标链接，

host 为目标主机的域名，referer 表示元素是哪个页面链接过

来的，ΔTCP 是链路时延，ΔHTTP 是页面响应时延，time 为

访问时间戳。

1.2.5  学习评价算法

在对用户体验质量（QoE）测量方法上，通常可以采用

主动测试和被动监测。

被动监测：从网络层面采集全网用户的网络数据包，获

取到的数据具有天然的大数据特征。

主动测试：通过脚本或者程序记录页面中每个元素从请

求到加载完成所耗的时间，优点是测试环境完全可控，但缺

点是采集的样本点少。 

本文通过被动监测获取数据，进行数据的分析学习以获

得网络现状，通过正态分布模型来评估用户可接受的网络波

动区间，具体算法描述如下。

设置 host、destip 为分组条件，对页面元素特征表记录

进行分组：

               （3）

                 （4）

式中：H 表示分组集合，hosti 表示第 i 个分组，eleij 表示

hosti 分组中第 j 个元素。

对于 host i，分别升序排列集合中 ΔTCP 和 ΔHTTP 的

值，并根据公式（5）计算中位数，结果分别记为 Mi-ΔTCP

和 Mi-ΔHTTP。

                （5）

MΔTCP 与 MΔHTTP 是连续随机变量，正常状态下服从正态

分布，其公式为：

                             （6）

高时延和极小时延数据包在正常的网络中是一种小概率

事件（发生概率小于 5%），结合假设检验的基本思想，本

文将以外的数据认为是不应该发生的事情，进而将符合条件

的流量数据列入分析调整集合中。

1.2.6  动态模拟分析

对于从 1.2.5 节中获取到的待分析调整对象，进行测试

从其他链路加载能否有较好的结果，通过查询 1.1.2 节中记录

的解析记录，使用脚本构建 Socket依次连接到不同的 IP地址，

记录 TCP 三次握手时延信息，并计算出两次握手时延数据，

记为 ΔTCP_t；在 TCP 已经建立的基础上，构建 HTTP 请求

数据，通过 Socket 发送出去，计算发送请求到获取到 Web

服务器应答的时间间隔，记为 ΔHTTP_t；分析需进行多次模

拟，取中位数作为结果，对于满足要求的结果，根据不同链

路的当前负载，将此域名调度到负载较轻的链路上。

1.2.7  DNS 以及出口路由器接口

本文中的调度方法在动态模拟分析阶段，需要与 DNS 和

路由器进行交互，而 DNS 和路由器一般并未提供 API 供外

部调动，因此需要通过脚本模拟执行 shell 指令来控制 DNS

和路由器完成一些配置修改策略。

2  实验与数据分析

为了验证本文所提方案实际可用性以及产生的效果，本

文选取了南京理工大学实际出口网络进行了验证，其网络拓

扑如图 2 所示，并接入了本文的数据采集分析系统。

图 2  网络拓扑结构

图 3 是计算得到的当前网络 HTTP 流量的 TCP 和 HTTP

时延分布，可以看出时延分布呈现出多个波峰。

图 3  网络时延数据
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针对图 3 数据，取出不同波峰里面的数据从运营商归属

和地域位置进行了分析研究，分析结果如下：不同波峰中数

据并未有明显分层次的运营商归属；不同波峰中数据具有比

较明显的空间距离归属，如表 1 所示，即时延分布与 CDN

地域分布是强关联性，与运营商链路是弱关联性，而 CDN

节点并不是随机分布的，一般会集中在大城市或者数据交换

节点城市中，故图 3 可以理解为不同地域空间距离上的正态

分布叠加数据。根据数据，计算各自的均值和方差，并设置

当前网络的 TCP 时延调度值为 60 ms，HTTP 时延调度值为

70 ms。

表 1  时延与地域关联信息

TCP 时延均值 /ms 地域 流量占比 /%

10 江浙沪 63.2

30 北京、广州、深圳等骨干节点 25.3

50 国内其他区域 6.4

表 2 分析比较了调度前后的 TCP 超时和 HTTP 应答超

时数据占总请求的比率，经过调度后，超时的 TCP 连接和

HTTP 应答分别降低了 10% 和 25%。

表 2  超时请求调度前后占比数据

类别 调度前 调度后

TCP 超时连接占比 /% 3.9 3.5

HTTP 应答超时占比 /% 0.8 0.6

表 3 分析比较了调度前后 TCP 连接缓慢以及 HTTP 应答

缓慢占总请求的比率数据，经过调度后，连接以及应答缓慢

的数据分别降低了 23.5% 和 29.8%，未能调度的连接与请求

在其他链路并未发现更好的低时延，故保持现状。

表 3  请求缓慢调度前后占比数据

调度前 调度后

TCP 连接缓慢占比 /% 1.19 0.91

HTTP 应答缓慢占比 /% 1.44 1.01

在通过本文所设计的系统分析调整后，TCP 以及 HTTP

时延数据如图 4 所示，可以看出高时延区域的数据得到了一

定的减少，靠近前部的波峰数据有所增加，同时 TCP 连接超

时、HTTP 应答超时等问题也得到了一定的优化。

图 4  调度后 TCP 时延和 HTTP 时延数据

3  结论

针对多出口环境下链路负载均衡问题，基于 DNS 的流

量调度发挥了很好的作用，但根本上是得益于不同运营商

内部 CDN 节点的建设，本文提出的一种多出口环境下的

HTTP 流量细粒度调度方法通过数据监测、多 CDN 服务情

况对比，解决了 DNS 调度流量时忽略端到端服务质量的问

题。

本文选取实际网络出口进行了实验分析，结果表明，在

当前的 DNS 调度下，存在一定的服务在某条链路中无法建

立 TCP 连接或者 HTTP 请求应答缓慢、超时等问题，通过本

文所提方法分析后，更换到合适的运营商链路后，问题得到

了一定的缓解。
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