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大语言模型生成水印的研究
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 摘　要               大模型发展引发了人们的各种忧虑，因此引发对生成文本进行水印标记的需求。对此，提出了一种为生

成文本打水印的整合式方法，并给出具体实现方法；同时从概率理论出发，分析了方法的可行性，并通

过计算进行了验证。验证结果表明，所提出的方法随着分组长度增长或生成文字的增加，取得很好的效果。   
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0  引言

大模型的发展，使得生成式文本越来越得到人们的重视，

特别是 ChatGPT 的出现给生成式文本带来新的推动力，引发

了所谓的“大模型之战”。市场上出现了多种生成文本的大

模型，但是生成式文本的大模型出现也带来了很多隐忧。有

“ChatGPT 之父”之称的美国人工智能技术公司 OpenAI 首

席执行官山姆·阿尔特曼首次出席美国国会听证会，提出了成

立监管机构、引入许可证制度、建立一套安全标准等监管建

议。如果要对生成的文本进行监管，首先要确定一段文本是

否由某个大模型来生成，应有一定的不可否认性。在文献 [1]

中列出了对大语言模型生成文本标记水印的场景：（1）AI

合成的数据质量通常会比人工生成的要低，有必要进行标记，

用于人工智能训练时进行相应规避或降权；（2）学术论文利

用大语言模型生成会涉及学术伦理的问题；（3）生成假新闻、

网页内容等恶意使用大模型工具行为，必要时进行法律的取

证。

1  概述

数字水印技术是通过某种算法，在不影响原有多媒体价

值及使用的前提下，将标识信息嵌入到多媒体文件中的技术。

水印技术在图像中有成熟应用。在文献 [2-4] 中对于数字水印

进行了比较全面的介绍。但是在文本处理方面，文献 [5] 认

为“最原始的文档，包括 ASCII 文本文件或计算机源码文件，

是不能被插入水印的，因为这种类型的文档中不存在可插入

标记的可辨认空间”。图像和音像文件在设计时已进行了相

应的考虑，使用水印技术不会影响用户的使用感受，反而最

简单的文本格式使用水印技术存在着困难。文献 [6] 对于文

本的水印也有介绍，提出文本水印应有不可见性、鲁棒性、

安全性、容量等特征。文本的水印不可见性是最重要的一点，

可见的水印显然是容易去除的，之后所有的特点均是建立在

水印不可见性的基础之上。

文献 [7] 提出了文本水印添加时机为：后处理式（Post-

process）——水印通过对于已经生成的文本进行后处理的方

式加入；整合式（Integrate）——水印的加入过程是和大模

型生成过程整合在一起的。水印的信息量：不可编码水印——

水印只能分辨 1 bit 的信息，即文本来自人类 or 模型；可编

码水印——水印可以携带 multi-bits 的可定制化的信息。

文献 [1] 是生成式文本水印的开山之作。在这篇文献中，

作者提出了水印的应用场景：通过操控词汇的统计分布，来

隐性进行水印的标识（整合式）。在知道泀汇分布的基础上，

对收到的文本进行统计，用 z-score 来表明文本是人工生成还

是大模型生成（可编码）。可见，整合式、可编码的水印有

较高的灵活性和更广泛的应用，是大模型生成水印的一个总

体发展方向。

文献 [1] 提出将词表随机切分成 red tokens 和 green to-

kens，在模型输出时针对 logits向量，为 green tokens添加权重，

使得模型大大倾向于输出 green token。在检测阶段，结合文

本中的 red tokens 和 green tokens 进行统计，通过 z-score 应

用正态分布的函数，计算 p 显著量。所述 red tokens 和 green 

tokens标记，文献 [1]中也给出一个实例见图1。使用这种方法，

验证方必须掌握全量的字符集，以生成 red tokens 和 green 

tokens。而且字符集要和生成式大模型的字符集是完全一致

的，因为根据文中提出的算法，red tokens 和 green tokens 分

组是随机进行的，如果字符集不一致，就会引起 red tokens

和 green tokens 分布的偏差，从而引起验证的错误。
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图 1  以 red tokens 和 green tokens 标记水印实例

2  操作步骤

在文献 [1] 的启发下，本文提出了一种生成式文本水印

标记的方法。这种方法相当于事先设定好 red tokens 的字符

集，并进行分组。字符集选取原则是字符的出现概率较高，

如 0.01%，生成文字一方按规则选取一个字符组，作为禁用组，

应用于生成文字中。验证方不需要掌握全量的字符集，而只

需知道高频字符子集和子集的分组方法，使用相应的字符组

验证生成文本是否违反了禁用规则。使用这样的方法，很好

地避免了文本生成一方和验证一方必须保证字符全集完全一

致的要求。本方法在理论上证实有很好的可行性，具体操作

如下。

（1）在某个生成文本的大模型中有自己的字符全集

{A}，在这些字符全集中，找出一些使用率较高的字符，即

信息量不是很高的字符，形成一个全集的子集 {B}，显然有

{B} ∈ {A}。

（2）对于 {B} 再进行分组 {B1},{B2},…,{Bn}，各组间可

以有交集，但不允许所有的组有共同的交集，也就是：

 {B1} ∩ {B2} ∩…∩ {Bn}=Ø

{A},{B},{B1},{B2},…,{Bn} 的关系如图 2 所示。

{A}

{B}

{B1}

{B2}

{Bn{Bn-{Bn-1}

{Bn}

图 2  字符全集、子集和子集的分组

在生成文本时，随机选取一个分组如 {B1}，同时要避免

使用这个组中的所有字符。

至此，完成了生成文本的水印。生成的文本中不会出现

分组 {B1} 中的字符。而生成的文本对于阅读者不会产生任何

阅读障碍。

当验证一段文字是否由某一大模型生成时，要先知道分

组 {B1},{B2},…,{Bn}，以及生成本文使用的分组，如是否为

{B1}。然后验证生成的文本是否成功避开使用分组中的所有

字符，即为不违反 {B1} 的约束。

3  理论上的验证性

假设 {B1} 中有 200 个字符，{B1} 的约束为生成的文本

中不允许出现 {B1} 的字符。{B1} 中每个字符在语言统计学出

现的概率为 1/10 000，如果生成一段文本时，生成第一个字，

那么违反 {B1} 约束概率为：

 1-200×1/1000=0.98=98%

如果假设生成一个 200 字的文本，那么 {B1} 中字符不出

现的概率为：

 0.98200=0.017 6

如果有一个对{B1}不了解的一方生成一段200字的文字，

声称是由某大模型生成的，则有 1.76% 的可能性生成的文本

中不包含 {B1} 的字符，不违反 {B1} 的约束。这个结果并不

能太让人信服，不过可以通过增加文本长度或增加分组长度，

进一步进行验证。

图 3 进行了不同字符长度生成文本，不出现 {B1} 中字符

的概率的比较。生成文字越长，不违反 {B1} 的可能性就越低，

说明水印标注成功越有效。如果生成一段 1000 字的违反 {B1}

约束概率已到 1.68E-7%，如果一段千字文字没有违反 {B1}

约束，可以很有把握确认该段文字由某大模型以 {B1} 分组进

行生成。

       

图 3 生成不同长度文本时违反约束的概率图

如果增加 {B1} 中分组中字符的数量，假如生成文本

长度为 400 字节，可以进一步说明本方法的可行性，见

图 4。随着分组中字符的增加，违反 {B1} 约束的概率随

之降低。
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图 4 不同分组集长度下违反约束的概率图

从图 3 和图 4 中可以看出，如果生成文字较长，生成分

组的字符可以较少一些。另一方面，如果分组中的字符过多，

会增加计算量，而让一个极小概率事件发生的可能性更小并

没有更多的工程的意义。

4  应用中的问题

问题一：文献 [8-9] 对于语言统计学进行了一定的介绍。

文献 [9]阐明：“前 7000个汉字的累计频率达到 0.999 9以上”。

对于子集 {B} 构成要选取信息量不是很高的字符，但是字符

也不能信息量过低，比如“的”字在中文中出现的概率非常高，

根据文献 [9] 统计达到了 3.8%，文字本身在中文中信息量最

低，但是如果文中不出现这类的字符，会使生成文本可读性

变差，质量下降。从实际中可以体会到，中文词汇间有一定

的可替代性，但信息量非常低的字符出现频率很高，有一定

的不可替代性，而信息量非常高的，也就是出现概率极低的

字符，如某些生僻字，本身就是不可替代的，所以合理选取

文字出现概率对于生成水印质量非常重要。参考语言统计学，

为了便于描述，文中使用了简化但合理的分组概率模型，设

定分组选取文字出现概率为 1/10 000 的字符。对于具体的语

言统计学上字频的统计，超出本文讨论范围。

问题二：分组 {B1}、{B2}、…、{Bn} 分组的约束：

 {B1} ∩ {B2} ∩…∩ {Bn}=Ø

如果有一些字符出现在所有的分组中，这些字符将没

有机会出现在生成文本中，降低了分组的中可用字符的使用

效率。具体操作实现非常容易，如果 {B} 中 500 字符，可

以分成 300 字的分组。先把 500 字符按每 100 字分成一块，

任选三块构成一个 {Bn} 分组，即可构成 {B1},{B2},…,{B10}，

共 10 个分组，也满足所有分组的交集为 Ø。

问题三：对于选取哪一个分组进行水印标注也是一个重

要的问题，使用的分组最好的方法是分组信息随文本一起传

送给验证者，而不需要额外的传递途径。而且分组选择有随

机性。受文献 [1]的启发，这里提出一种传递分组信息的方法。

在应用时，可以按以下步骤进行。

（1）根据大模型输入的提示词，生成第一个词组或短句。

（2）为避免字符编码带来的干扰，把步骤 1 得到短句

每个字符变成 UNICODE，按序排列。对每个 UNICODE 进

行 BASE64 编码，按序排列形成字符串，对 BASE64 编码字

符串进行哈希值计算得到哈希值 H。

（3）以 N 对 H 取模 n=mod(H,N)+1，n 为选中的分组数，

N 为字符组总共的分组数。

这样实现了使用分组的随文件传送。选用分组也有随机

性。验证者只需根据第一个词组或短句以及哈希算法，就能

得到哈希值，取模获得分组数。

问题四：禁止出现分组中的任何一个字，在应用时可能

会显得过于严格。对此，可以设定一个门限，允许分组中的

字符以一定概率在生成文本中出现。在本方法的应用中还需

要进一步研究。文献 [1] 中也有一定的讨论，使用显著度 p

作为衡量结果就意味着对于出现限制字符的包容。

5  总结

文献 [1] 中水印生成和字符集高度相关，仅英文韦氏字

典收录单词近 470 000 条 [10]，在中国国家标准 GB 18030—

2022《信息技术 中文编码字符集》中收录汉字 87 887 个 [11]。

多语言环境下，验证方管理这些字符集也是比较繁重的工作。

本文提出的方法，对于验证方不需要知道任何语言的字符集

的全集，而只要掌握一个高频字符集，并了解高频字符集构

成字符组的方法和生成文字禁用的字符组，便于实现。

随着 ChatGPT 的出现，大模型的应用越来越普遍，越来

越大的风险也显现了出来，它们可能被用于恶意目的，如制

造虚假新闻和网页内容，或利用大模型生成学术作品等。此

外，在互联网上充斥着的 AI 生成数据广泛存在，合成数据

的质量通常不及人类生成内容，很多使用者需要事先进行低

质量数据的过滤。对于大模型监管的探讨可参见文献 [12]。

综上，需要一种方法对大模型产生的内容进行标识，便于识

别和监管 AI 生成文本。

本文提出的方法，从理论上有很好的可靠性，生成和验

证也容易实现。在应用过程中，使用了信息量低的字符，对

生成文本的影响小，不会影响用户的阅读体验，也不会增加

生成文本的难度，对于验检单纯由大模型生成的文本有很好

的可操作性。
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基于自抗扰控制器的平衡小车
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 摘　要               为缓和传统 PID 控制器在系统响应快速性和超调性之间的矛盾，设计了一种基于线性自抗扰控制器的跷

跷板平衡小车。采用 STM32 单片机为控制核心，通过 MPU6050 传感器采集跷跷板角度，通过串口接

收控制器参数，基于自抗扰控制算法输出直流减速电机控制量，实现了小车快速寻找跷跷板平衡点的功

能。实践证明，自抗扰控制器无积分控制环节也可以消除静态误差，具有良好的控制品质。   
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0  引言

目前，PID 控制算法简单、鲁棒性好和可靠性高，被广

泛应用于工业过程控制。PID 控制的比例项能够在误差较大

时及时减小误差，积分项可消除静态误差，微分项可抑制超

调、减少震荡，使系统快速收敛。在不能建立精确的系统数

学模型、系统的结构和参数都存 在不确定性时，PID 控制器

是一种合适的选择。但由于实际对象通常具有非线性、时变

不确定性、强干扰等特性，应用常规 PID 控制器难以达到理

想的控制效果。另外，在生产现场，由于参数整定方法繁杂，

常规 PID 控制器参数往往整定不良、性能欠佳。

在 PID 控制器的基础上提出的自抗扰控制器采用了基于

误差来消除误差的思想，可以缓和系统响应快速性和超调性

之间的矛盾，即便没有积分环节也可消除静态误差 [1]。本文

设计了一种采用线性自抗扰控制器（linear active disturbance 

rejection controller，LADRC）的跷跷板平衡小车，通过倾角

传感器 MPU6050 模块检测跷跷板的倾斜角度，与平衡角度

相比较获得角度误差，经过线性自抗扰控制器处理后，输出

[7]WANG L, YANG W, CHEN D, et al.Towards codable text 

watermarking for large language models[EB/OL].(2023-07-

29)[2024-03-01].https://arxiv.org/abs/2307.15992.

[8]李国华 .基于字符信息量法则的串匹配算法研究 [D]. 郑州 :

郑州大学 ,2012. 
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