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基于ABE算法的数据库隐私数据加密方法研究
贾  俊 1  谭振华 1
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 摘　要               针对现有加密方法在对数据库隐私数据加密时，未充分考虑属性基安全性，并且存在关键字、密文索引

过大的问题，导致数据库开销较大、安全性不佳，研究了基于 ABE 算法的数据库隐私数据加密方法。

为了实现对加密列中数据的灵活查询、降低开销，设计数据库数据外部索引方式，引入 ABE 算法，确

定双线性关系，根据列名在十字链表中定位到对应的列，然后依次遍历该列的所有元素，并使用提供的

密钥加密处理每个元素，使用相同的密钥解密每个元素，解密后的数据替换原有加密数据，保存在原位

置，完成初步隐私数据加密。为进一步增强隐私数据的安全性，通过加密访问控制数据库属性基，优化

数据库隐私数据加密方法。通过对比实验证明，新的加密方法应用下，加密后在保证数据安全的前提条

件下，有效降低关键词和密文索引数据量，降低数据库计算开销和存储开销，数据量降到了 1.23 Mbit，

隐私数据量降到了 18.56 Mbit，促进数据库运行性能提升。   
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0  引言

数据库作为信息存储和管理的核心载体，其安全性与隐

私保护问题日益凸显。数据库隐私数据的加密方法研究，对

于保护用户隐私、维护信息安全具有重要意义。当前，数据

库加密技术已取得了长足进步，然而现有加密方法仍存在诸

多不足。首先，对称加密算法虽然速度快，但密钥管理困难，

一旦密钥泄露，整个加密数据库将面临严重威胁。哈希算法

虽然可以实现数据的单向加密，但一旦数据被篡改，其完整

性将无法得到保障。针对该问题，相关学者进行了研究，如

黎明 [1] 以支持快速查询为出发点，研究了嵌入式数据库加密

技术，但是该方法存在开销大的问题。裴江艳 [2] 以 MD5 数
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法随着数据量的增加，其开销也较大。熊爱明等人 [3] 提出了

一种基于混沌映射的数据库信息隐私加密储存算法，该方法

通过混沌映射加密了隐私信息，但是其在应用过程中，由于

未充分考虑开销问题，导致加密后的数据开销较大。赵中军

等人 [4] 研究了基于 AES 加密算法的数据库透明加解密系统，

其以 AES 加密算法为核心，设计了一个加密系统，但是系统

应用后，其加密的开销较大，导致应用效果不佳。

因此，本文旨在深入研究基于 ABE 算法的数据库隐私

数据加密方法，探索更为高效、安全的加密技术，并且降低

开销，以满足不同安全需求的数据库加密需求。

1  数据库数据外部索引方式设计

针对关键字、密文索引过大，对数据库计算开销和存储

开销带来负面影响的问题，设计数据库数据外部索引方式。

为了实现加密列中数据的灵活查询，数据库专门针对每个经

加密的数据列建立对应的索引文档。这些索引文件是由大量

的索引记录组成的，每个记录都含有两个重要的信息，即从

加密行的原始明文中抽取的检索代码，以及在数据库中与之

匹配的索引字段的内容，见图 1。

搜索码 Index，index，…

加密列 明文列 Index

索引记录：

表中记录：

图 1  索引记录内容

该方法采用稠密格式，即在已加密的数据列中，每个被

加密的数据列都会被指定到与之相对应的索引，这样就保证

了查询的精确与高效。在建立密码学的索引数据时 [5]，首先

从资讯中撷取搜寻码。在该过程中，数据库中的数据存在两

种形式：一种是数值型数据，一种是字符型数据。数值型数

据因其固有特性，可直接使用其原始数据作为搜索码。然而，

对于字符型数据，处理方式则相对复杂。字符型数据涵盖中

文、英文以及其他语种。英文数据中的字与字之间有空格

隔开，因此可以直接抽取出每一个字作为搜寻代码。而中

文语料，为了提高检索效率，需要采用中文自动分割技术，

将原始文本分割成若干小块。在充分大的机器字典中，根

据某种策略，将要被分析的汉字序列与其对应。对于由 i 个

基元（基元可以是字、词、短语等）组成的句子可表示为：

s = w1,w2,…,wi，则其概率计算公式为：

p(s) = p(w1)p(w2|w1)p(w3|w1w2)…p(wi|w1w2…wi-1)         （1）

式中：wi 表示构成句子的一个词，每个词 wi 的出现概率都

与其前面的词有关。随着历史长度的增加，不同的历史数目

会呈指数增长，这使得直接计算所有可能历史的概率变得不

实际。

2  基于 ABE 算法的隐私数据加密

在数据库数据外部索引方式的基础上，引入 ABE 算法

加密数据库隐私数据，利用用户的属性来决定对数据的访

问权限。ABE 算法在密文中嵌入政策，在密钥中嵌入属性。

在 ABE 系统中，根据使用者的属性决定对其进行访问。具

体来说，ABE 将用户的属性和访问策略映射到一个访问结

构中，并根据访问结构进行数据的访问控制，在加密的同时，

解决关键字、密文索引过大的问题。如果使用者的属性符

合存取原则，则使用者可解密资料。ABE 的加密流程是：

将数据的全部属性映射为一棵存取树；在此基础上，提出了

一种新的方法，即加密者依据存取策略，选取一个随机数作

为密匙，利用 ABE 算法加密处理该随机数，并将其与加密

后的数据一同发送到用户手中。在解密时，使用者用自己

的私有密钥及公开密钥来解密密码。私有密钥的产生依赖

于用户的属性、主密钥和公开参数，而公共密钥是公开的。

在 ABE 中完成双线性陪读操作，假设两个阶为 p 的乘法循

环群 G 和 GT，在 G 中获取一个生成元 g，用 e 表示 G 和

GT 之间的双线性配对。双线性配对满足以下属性：首先，

双线性：对于所有的元素 a 和 b 均属于 Zp，g 和 h 均属于 G，

且存在下述等式关系：

( , ) ( , )a b abe g h e g h=                                             （2）

其次，存在非退化性，即 X ∈ G，且 e(g,g)1。加密和解

密通过两个接口函数实现，即 EncryptDatas() 用于数据加密，

而 DecryptDatas() 用于数据解密。这两个函数的设计旨在简

化数据库表中特定列数据的加解密过程。加密函数输入参数

包括函数接收列名、密钥和指向十字链表首节点的内存指针

作为输入。它首先根据列名在十字链表中定位到对应的列，

然后依次遍历该列的所有元素，并使用提供的密钥加密处理

每个元素。加密后的数据将替换原有数据 [6-7]，保存在原位置。

加密后的元素可表示为：

encryptedData(i) = E(data(i), key)                            （3）

式中：encryptedData(i) 表示加密后的元素；data(i) 表示每个

元素；E 表示加密算法；key 表示密钥。

解密函数输入参数包括：列名（columnName）、密钥

（key）、内存指针（memoryPointer）。与加密函数类似，

解密函数也根据列名在十字链表中定位到对应的列。然后，

它遍历该列的所有加密元素，并使用相同的密钥解密每个元

素。解密后的数据将替换原有加密数据，保存在原位置。解

密后的元素可表示为：

data(i) = D(encryptedData(i), key)                           （4）

式中：data(i) 表示解密后的元素；D 表示解密算法。在访问

数据库表时，将数据列存储在存储器中，并将其作为一个十
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字链。这种数据结构允许高效地访问和修改表中的数据。当

需要加密或解密特定列时 [8-9]，数据加密模块通过提供的内

存指针直接定位到十字链表的起始位置，然后从字段名称中

发现相应的数据列。密码和解密功能将遍历该数据列中的所

有元素，执行相应的加密或解密操作 [10]，完成隐私数据初

步加密。

考虑到隐私数据本身已经被加密，但如果没有对属性基

进行加密，攻击者仍可能通过分析或猜测属性信息来推断出

数据的某些特性或模式的问题，在完成隐私数据加密后，提

出了一种基于属性基的访问控制方法，进一步提高数据库隐

私数据的安全性。数据库将用户的角色划分为两个类型，一

种是管理员用户，一种是一般用户。系数据库管理员用户负

责管理一般用户账号，分配属性集合，调整用户属性集合，

建立权限控制规则等。其不仅负责用户账户的创建与维护，

还需确保访问控制策略的有效实施，从而保障数据库的安全

性和数据的机密性。

普通用户则持有与自身属性集相对应的密钥，这些密钥

是用户访问授权范围内加密数据库信息的必要条件。此外，

用户还可以根据需求选择已存在的访问控制规则树来加密信

息，以满足特定的安全需求。

在属性基加密方面，利用这种加密方式为普通用户提供

精细化的访问权限控制。基于 ABE 算法为密码体制建立了

一套授权集，只有在满足条件的情况下，ABE 算法有效解密

密码体制。这就意味着加密程序只需要考虑密码的存取规则，

而不需要考虑解密密钥的传输方式。

加密中间件扮演着可信第三方的关键角色。当数据库管

理员建立新的一般使用者时，会指派一组特殊的属性给使用

者，而且对应的私密金钥是基于这个设定而产生的。这些私

有密钥和其他有关使用者的数据，都被安全地储存在中间密

钥数据库的数据词典内，详细的储存格式见表 1。

表 1  存储格式

序号 用户名 用户私钥

（1） User1 Privatekey1

（2） User2 Privatekey2

（3） …… ……

（4） Usern Privatekeyn

在需要更改一般使用者的数据存取权限时，管理员从数

据词典中撷取使用者的数据，即可设定使用者的新属性。该

算法根据新的属性设置，自动产生一个新的私有密钥，取代

原来的私有密钥。通过该方式可以在保证数据安全、完整的

情况下动态调整，保证用户访问权限。

授权管理员使用者设定存取控制规则，既可减轻一般使

用者使用密码时的作业负荷，又可以统一管理使用者信息等。

对于特定的应用程序，数据库管理员可以设定不同的安全级

别并分级。所建立的存取规则会被安全地储存在数据库数据

词典中，以供日后的使用与管理。这样的设计使得权限管理

更为高效和便捷，同时提升了数据库的安全性和灵活性。

3  对比实验

3.1  实验准备

为进一步验证上述基于 ABE 算法的加密方法在实际应

用中的性能，以某数据库为实验研究对象，在数据库中加密

保密数据。同时，将该方案与文献 [1] 方法和文献 [2] 方法进

行比较，以确保试验结果的可比性。为方便论述，将本文上

述提出方法设置为实验组，将文献 [1] 方法和文献 [2] 方法分

别设置为对照 A 组和对照 B 组。

实验环境为：开发所用工具为 VC 与 Parser Generator，测

试数据库则选用 SQL Server 2005。实现数据库连接时，利用

ODBC 驱动在内网中进行远程连接，确保数据传输的稳定与高

效。本地连接速度高达100 Mbit/s，充分满足对数据交换的需求。

运行环境选用配备 Intel Celeron CPU 450 @ 2.20 GHz 处理器、

2 GB DDRII 内存、160 GB SATA-I 硬盘以及 Wndows XP SP3

操作系统的主机，以确保流畅运行。数据库运行所需的主机，

则配置为 Intel Celeron CPU 430 @ 1.80 GHz、同样拥有 2 GB 

DDRII 内存、160 GB SATA-I 硬盘以及 Windows XP SP3 操作

系统的硬件配置，保证数据库的稳定运行与高效处理。量化三

种加密方法的应用性能，通过对比加密后关键字大小和密文索

引大小，实现对三种方法计算开销和存储开销的对比。关键字

大小和密文索引越大，计算开销和存储开销越大，则说明加密

方法性能越差；反之，关键字大小和密文索引越小，计算开

销和存储开销越小，则说明加密方法性能越强。将上述 SQL 

Server 2005 数据库中的数据随机分为 5 组，每组数据量和隐私

数据量统计如表 2 所示。

表 2  数据库数据分组情况记录表

序号 分组 数据量 /Mbit 隐私数据量 /Mbit

（1） 第一组 1000 100

（2） 第二组 2000 200

（3） 第三组 3000 300

（4） 第四组 4000 400

（5） 第五组 5000 500

3.2  结果分析

针对上述五组数据，根据上述论述，将得到的结果记录

如表 3 所示。
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表 3  三种加密方法加密效果对比表

单位：Mbit

组别

实验组 对照 A 组 对照 B 组

关键字

大小

密文索

引大小

关键字

大小

密文索

引大小

关键字

大小

密文索

引大小

第一组 0.45 10.25 1.53 20.36 5.36 25.26

第二组 0.46 12.26 2.03 24.56 8.36 29.56

第三组 0.81 14.25 2.65 28.36 11.26 33.56

第四组 1.03 16.52 3.15 32.46 14.56 37.65

第五组 1.23 18.56 3.85 40.25 18.65 45.65

结合表 2 和表 3 中详细罗列的数据，可以清晰地观察到

一种趋势：随着数据组中数据量和隐私数据量的不断增加，

加密处理数据时，无论是关键字的大小，还是密文索引的大

小，均在一定程度上呈现出增加的态势。这种增加并不是无

序的，而是遵循着一定的规律，显示出加密过程中数据处理

的复杂性和精细性。

进一步通过横向对比不同加密方法的效果，可以发现，

实验组的加密方法在各方面都表现得尤为出色。具体来说，

在使用实验组的加密方法加密每组数据后，其关键词的大小

和密文索引的大小均小于三种方法，在数据量和隐私数据量

最高的第五组实验时，其数据量降到了 1.23 Mbit，隐私数据

量降到了 18.56 Mbit，数据量比对比方法降低了 2 Mbit 以上，

隐私数据量比对比方法降低了 20 Mbit 以上。这不仅意味着

在加密过程中，实验组方法能够更加高效地处理数据，减少

不必要的数据膨胀，还意味着加密后的数据占用更少的存储

空间，更加节省资源。

更为关键的是，从增长趋势来看，实验组加密方法的关

键字大小和密文索引大小的增长趋势也最为平缓。这意味着

即使数据量进一步增加，实验组加密方法依然能够保持相对

稳定和高效的性能，而不会像其他方法那样出现急剧增长。

这种稳定性在实际应用中具有非常重要的意义，尤其是在处

理大规模数据时，能够显著减少数据库资源的消耗和成本的

投入。

4  结语

数据库隐私数据加密方法的研究，是信息安全领域的重

要课题。本文通过引入 ABE 算法，提出了一种全新的加密方

法。然而，数据库加密技术的研究并非一蹴而就，仍需不断

探索和创新。未来，在这个技术飞速发展的时代，云计算将

进一步普及和深化，大数据处理能力也将显著提升，人工智

能的应用范围将更加广泛，数据库加密将面临更为复杂和严

峻的挑战。因此，需要持续关注数据库加密技术的发展动态，

加强与国际先进技术的交流与合作，共同推动数据库加密技

术的进步，为信息安全事业贡献力量。数据库加密只是信息

安全防护的一部分，还需要与其他安全措施相结合，形成多

层次、全方位的安全防护体系。例如，加强数据库的安全审计、

访问控制、漏洞管理等，都是提升数据库安全性的重要手段。

只有综合运用各种安全技术和管理措施，才能有效保护数据

库的隐私数据，确保信息的安全与完整。

参考文献：

[1]黎明 .基于支持快速查询的嵌入式数据库加密技术研究 [J].

浙江水利水电学院学报 , 2023,35(6):86-90.

[2] 裴江艳 . 基于 MD5 数据库加密的企业档案信息数据安全

存储方法 [J]. 信息与电脑 ( 理论版 ),2023,35 (11): 242-244.

[3] 熊爱明 , 李明倩 , 刘芳 . 基于混沌映射的数据库信息隐

私加密储存算法 [J]. 吉林大学学报 ( 信息科学版 ), 2023, 

41(3): 459-464.

[4] 赵中军 , 杨阳 , 杨兴 , 等 . 基于 AES 加密算法的数据库透

明加解密系统的设计与实现 [J].通信技术 , 2023,56(3):377-

382.

[5] 高永相 , 崔长杰 , 李宇航 . 嵌入式 Linux 系统 SQLite 数据

库加密功能的移植和应用开发 [J]. 工业控制计算机 , 2023, 

36(3): 25-26+29.

[6] 杜璞 , 张小艳 . 基于面向对象技术的数据库外层敏感信息

加密系统设计 [J]. 自动化与仪器仪表 ,2023(3):245-248+ 

259.

[7] 段晓聪 . 基于无线传感网络分簇策略的分布式数据库加密

存储研究 [J]. 传感技术学报 ,2022,35 (12):1728-1732.

[8] 林加华 , 李志虹 , 姜华 . 一种基于安全散列加密算法的

数据库操作痕迹可证明追踪算法 [J]. 现代计算机 , 2022, 

28(22): 42-46.

[9] 张黎 , 骆春山 , 谢委员 , 等 . 基于分支混淆算法的隐私数据

库自适应加密方法 [J]. 计算机与现代化 ,2022(3):43-47.

[10] 李骥才 , 刘丹 . 基于位置匿名的数据库隐私可搜索加密算

法 [J]. 计算机仿真 ,2022,39(1):423-426+431.

【作者简介】

贾俊（1981—），男，山西晋中人，硕士，讲师，研究方向：

计算机网络、网络安全。

谭振华（1998—），男，山西朔州人，硕士，助教，研

究方向：农业物联网。

                      （收稿日期：2024-06-12）


