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基于改进随机位移替代法的宽间隔跳频序列构造方法
曾梦姣 1
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 摘　要               随着电力行业数字化转型的不断深入，越来越多的电力设备接入无线通信网络。受制于无线信道的广播

特性和开放性，电力数据传输的安全性面临严重挑战，尤其是资源受限的设备。因出色的抗干扰和抗截

获能力，跳频通信技术被广泛应用于高安全通信。然而，随着电子攻击的不断升级，现阶段跳频序列的

生成方法大多基于有限域和混沌理论，安全强度较低。考虑到资源受限的电力设备，基于轻量级密码算

法的原理生成基序列，结合改进随机位移替代法，设计了一种面向电力物联网的跳频序列生成方案。所

提出的方案具有良好的复杂度和随机性，较好地实现了效率与安全性的平衡。与现有的算法相比，基于

所提出的算法原理生成的跳频序列在大部分测试指标上表现更出色。由此可见，所提出的方案能够在较

低的资源消耗下实现信息的安全传输，为电力物联网中资源受限设备的无线传输提供了一种高效且安全

的解决方法。   
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0  引言

岸电是指船舶在港口停靠时，通过岸上的电源提供电力

供应，以取代船舶自行用柴油或其他化石能源发电的方式。

使用岸电系统可以减少船舶使用发电机组带来的环境污染和

噪音干扰，还可以降低船舶运行成本和维护费用。因此，岸

电系统被认为是一种环保节能的船舶供电方式，已经被越来

越多的国家和地区如美国、北欧等采用。某岸电试验区为实

现对长江沿线岸电系统进行综合运维管控，一站式对多个岸

电桩进行远程集中的综合管控，现建立长江岸电运维管控系

统，其总体架构如图 1 所示。在此系统中涉及大量的数据传

输和处理，其中码头相关电力设备和岸基管理系统间，边缘

物联代理终端和岸电运维管控系统间便通过无线信道进行信

息传输，本文研究重点是码头相关电力设备和岸基管理系统

间的信息传输安全问题。众所周知，无线信道具有开放性，

通过广播方式进行传播，容易被窃听者截获和干扰，数据的

泄露或遭到未授权访问将可能导致严重的安全问题，因此，

为了保证岸电系统的安全性，必须寻找高效的加密方案来保

障无线信道的通信安全。

为了解决无线信道信息安全传输的问题，之前的研究者

提出了一系列轻量级密码算法，如 DESL 算法 [1] 和 LED 算

法 [2] 用于加密数据，以提高无线信道中数据传输的安全性。

然而，这种方法仅仅在应用层及以上网络层面对信息进行安

全传输，却忽略了应用层下面的安全问题。为了更全面地保

障通信安全，有必要在物理层采取相应的措施，常见手段有

码分多址 [3-4]、引入物理人工噪声 [5-6] 和跳频技术（frequency 

hopping spread spectrum，FHSS）等。码分多址通过使用不同

的扩频码来区分不同的用户，使得窃听者无法获取其他用户

的信息，但码分多址技术在频谱利用率方面相对较低；在传

输过程中引入人工噪声，可以干扰窃听者的信号截获和解码，

但物理人工噪声的引入可能会对通信质量产生一定的影响，

降低信号传输的可靠性；而跳频技术则通过在传输过程中跳

跃改变频率序列来保护通信，它通过在不同时间和频率上发

送数据，使得窃听者无法准确捕捉到完整的信号。这种方法

不仅增加了窃听者攻击的难度，还提供了更强的安全性和更

高的通信可靠性。

图 1  长江岸电运维管控系统总体架构图
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跳频技术是一种通过频率变化来实现无线通信的技术，

它能有效地提高通信系统的抗干扰能力和安全性。在跳频技

术中，信号在一个较宽的频谱范围内以伪随机的顺序不断改

变频率，从而使得通信信道难以被干扰或截获。在跳频通信

中，跳频序列具有关键作用。通过对跳频序列进行宽间隔处

理，可以显著提升跳频系统的抗干扰能力。因此，宽间隔跳

频序列在跳频通信中的应用已经变得 非常普遍。

1  宽间隔序列生成方案

本文采用轻量级加密算法生成跳频基序列，通过改进的

随机位移替代法（Random-Shift-Replace method，RSR）对其

重新映射生成宽间隔跳频序列。

1.1  FH 技术介绍及系统模型

通信系统框架及抵抗干扰的过程见图 2，FH 通信系统主

要由频率合成器、FH 序列生成器以及 FH 同步器组成。

图 2  FH 系统原理图

发送和接收信号的过程如下。

（1）发射机将传输的信息调制到载波频率上，并生成

调制信号。同时，FH 序列生成器生成 FH 序列，并控制本地

振荡器信号以改变调制信号的频率，使传输信号的频率根据

FH 序列的跳频而变化。

（2）接收机将接收到的 FH 信号的频率进行转换。通信

双方采用相同的 FH 序列并实现 FH 同步，因此很容易实现

去跳频操作，并在解调后恢复输出信息。

FH 序列不仅在信息传输过程中控制频率跳变，还可以

作为 FH 通信网络中区分用户的地址码。FH 序列的质量直接

影响跳频系统的整体性能，因此，理想的 FH 序列应具有高

度随机性、复杂度高和高安全性的特点。

由于 FH 系统和密码体制之间是等价的，可以基于分组

密码算法生成兼顾安全性和效率的 FH 序列。考虑到岸电相

关设备存储资源、运算资源、能耗资源有限等问题，通过轻

量级加密算法生成跳频序列，能够在岸电这一特定场景中兼

顾设备资源受限的同时保障设备的安全性。

1.2  跳频基序列

本文采用Eslice-64-64[7]轻量级加密算法生成跳频基序列，

具体生成方案如图 3 所示。

图 3  基序列生成方案

算法输入 64 bit 的 TOD，在每一轮迭代过程中将输入

4 bit 为一组，分为 M1,M2,…,M16，经过 35 轮迭代，线性框

中是每轮迭代的非线性变换过程。具体的过程数学表达式可

以表示为：

                                                   （1）

                   （2）

    （3）

式中：i=1,2,…,35 为迭代次数；j=1,2,…,8；符号 >>> 和⊕

分别表示循环右移和异或运算。迭代结束得到 (

… )。 最 后 经 过 一 步 异 或 操 作 得 到 跳 频 基 序 列

BS={bsi}：

       （4）

1.3  宽间隔跳频序列

宽间隔跳频序列的数学表达式如下：对于任意两相邻频

点 xi,xi+1 ∈ X，其跳频间隔大于最小跳频间隔 d0，则其为宽间

隔跳频序列，具体数学表达式为：

                                                   （5）

如果
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                                                   （6）

那么，X 不是宽间隔跳频序列，xi+1 为跳频序列中的窄点。 

RSR 宽间隔设计方法通过将混沌跳频序列中的窄点进行

平移，使得序列满足宽间隔的要求 [8]。

 （7）

式中：ui 一般取（ ）。

表 1  NIST 测试

测试方法
P 值

（改进RSR）
p 值

（m序列）

p 值

（logistical映射）

频率检验 0.292 827 0.560 567 0.000 000
块内频率检验 0.999 975 0.510 939 0.000 000
累加和检验 (Forward) 0.370 867 0.451 231 0.000 000
累加和检验 (Reverse) 0.566 517 0.637 475 0.000 000
游程检验 0.000 000 0.908 969 0.000 000
最长游程检验 0.000 000 0.700 803 0.000 000
二元矩阵秩检验 0.724 310 0.000 000 0.051 532
离散傅里叶变换检验 0.117 701 0.000 000 0.194 366
非重叠模块匹配检验 0.650 027 0.028 821 0.000 003
重叠模块匹配检验 0.976 908 0.003 776 0.000 004
通用统计检验 0.349 622 0.122 817 0.000 000
近似熵检验 0.756 483 0.622 186 0.000 000
随机游动检验 0.000 000 0.000 000 0.000 000
随机游动状态频数检验 0.000 000 0.000 000 0.000 000
序列检验 0.963 831 0.939 418 0.000 000
线性复杂度检验 0.041 724 0.000 000 0.763 527

本文采用改进的 RSR 宽间隔设计方法，具体流程如下：

 （8）

式中： 。

2  数值分析与结果

2.1  随机性

在岸电通信系统中，序列的良好随机性对于提高安全性

和可靠性至关重要，能有效防止预测、干扰或操纵。因此，

在设计跳频序列时，进行随机性验证是必不可少的步骤，以

确保序列的质量和可靠性，满足岸电通信系统的要求。为了

评估由密码算法生成的 FH 序列的随机性，采用了美国国家

标准与技术研究院（NIST）的测试方法 [9]。根据假设检验原理，

选择了显著性水平 α=0.01 进行 NIST 测试。测试过程包括将

生成的序列转换为二进制数据，并利用 sts-2.1.1 软件进行具

体的 NIST 测试操作。

表 1 展示了 NIST 测试的结果。可以从中看到，由改进

的 RSR 控制生成的跳频序列在所有 12 项 NIST 测试项目中

均表现出色。这表明改进的 RSR 方法在随机性方面具有很高

的可靠性。相比之下，m 序列通过了其中的 10 项测试，显

示出较好的随机性，但仍有改进空间。logistical 序列的表现

相对较差，仅通过了 3 项测试，说明其生成的跳频序列在随

机性和安全性方面存在明显不足。这些结果清晰地表明，改

进的 RSR 控制方法在生成高质量的跳频序列方面具有明显优

势，有助于提高岸电通信系统的安全性和可靠性。

2.2  复杂度

Lempel-Ziv（LZ）复杂度的计算可以揭示跳频序列中跳

变模式的多样性和重复性。较低的 LZ 复杂度可能表示序列

中存在更多的重复跳变模式，而较高的 LZ 复杂度则表明跳

变模式更为多样化。通常，随机序列的复杂度接近 1，而规

则序列的复杂度接近 0。根据 Lempel 和 Ziv 的研究 [10]，给定

序列 S = (s1,s2,…,sn) ，有：

)(log
)()(lim

n
nnbnc

n 20
==

→
                                    （9）

b(n) 表示随机序列的渐进行为，则其复杂度表示为：

                                                 （10）

图 4给出了每种算法生成FH序列的LZ复杂度测试结果，

本文提出算法生成的跳频序列的 LZ 复杂度普遍要高于其他

两类。

图 4  LZ 复杂度

3  结语

RSR 宽间隔技术可以与现有的无线通信系统兼容，不需

要大幅度改动硬件设备，具有良好的实用性和经济性。综上

所述，改进 RSR 宽间隔通过优化无线信道的频率利用，提高

了岸电系统在数据传输过程中的抗干扰能力和安全性，是一

种有效的物理层安全增强方法。
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基于ABE算法的数据库隐私数据加密方法研究
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 摘　要               针对现有加密方法在对数据库隐私数据加密时，未充分考虑属性基安全性，并且存在关键字、密文索引

过大的问题，导致数据库开销较大、安全性不佳，研究了基于 ABE 算法的数据库隐私数据加密方法。

为了实现对加密列中数据的灵活查询、降低开销，设计数据库数据外部索引方式，引入 ABE 算法，确

定双线性关系，根据列名在十字链表中定位到对应的列，然后依次遍历该列的所有元素，并使用提供的

密钥加密处理每个元素，使用相同的密钥解密每个元素，解密后的数据替换原有加密数据，保存在原位

置，完成初步隐私数据加密。为进一步增强隐私数据的安全性，通过加密访问控制数据库属性基，优化

数据库隐私数据加密方法。通过对比实验证明，新的加密方法应用下，加密后在保证数据安全的前提条

件下，有效降低关键词和密文索引数据量，降低数据库计算开销和存储开销，数据量降到了 1.23 Mbit，

隐私数据量降到了 18.56 Mbit，促进数据库运行性能提升。   
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库加密技术已取得了长足进步，然而现有加密方法仍存在诸

多不足。首先，对称加密算法虽然速度快，但密钥管理困难，
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