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一种大宗商品交易数据共享的同态加密方法
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 摘　要             为保证大宗商品交易数据共享的安全性和时效性，研究了一种基于同态加密的数据共享方法。结合

Paillier 同态算法和 RSA 签名技术对数据共享的方法、流程进行了设计，保证了数据共享中的隐私安全。

通过对算法各阶段的实验分析后，利用中国剩余定理对 Paillier 算法的模指数运算进行优化，提升了算

法加解密的时效性。结果表明，Paillier 算法的加解密时效分别提升 33.5%、30.6%，能够有效满足密文

计算下的大宗商品实际共享需求。   
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0  引言

石油、矿石、农产品等大宗商品的交易主体包括交易

商、交易平台和监管机构。因大宗商品种类多、体量大，

每天交易中会产生和处理大量的金融、交易和物流等数据，

这些数据不仅包含交易商隐私信息，还含有交易平台的商

业秘密，更是承载着重要的市场动态，对企业决策和政府

监管具有重要的意义。然而，监管机构因职责存在交易平

台共享数据的需求，而各大平台因数据资产安全又不愿共

享，使得二者存在明显的“共享 - 安全”的矛盾。如何打

破困局，保证数据隐私安全实现数据有效共享，成为当前

亟须研究解决的问题。

1  数据共享交换的研究现状

目前，国内外关于数据共享的研究已涉及政务 [1]、交

通 [2]、医疗 [3] 等诸多领域。学者们基于云服务、区块链、

加密等技术进行了深入的研究与分析。（1）云服务数据共

享：汪菲等 [4] 利用云存储技术设计了一种数据共享模型，

以此保证共享数据的隐私安全；张恪易 [5] 采用云服务技术

优化传统技术架构，构建了一套综合性数据共享集成模型。

（2）区块链数据共享：葛琳等人 [6] 基于双链模式实现了数

据的分布式存储和防篡改；Xia 等人 [7] 以联盟链为基础设计

了一种实现跨部门隐私保护与安全共享的方法；Zahrani 等

人 [8] 基于数据即服务理念提出了一种订阅式的区块链数据

共享模型。（3）加密式数据共享：董祥千等人 [9] 提出了一

种去中心化的共享模型，以数据加密存储，共识算法更新数

据的方式保证共享过程中的安全；夏喆等人 [10] 使用代理重

加密、同态加密和数字签名等技术，实现了共享数据的细粒

度访问；Luo 等人 [11] 提出了基于 Paillier 算法和实用拜占庭

容错共识算法的数据聚合方案。

在大宗场景下，上述方法均能实现数据共享的监管需求，

但其实际应用要求却不同。云服务具备成本低、灵活易管理

等优点，但存在易受攻击、网络要求高的不足；区块链具备

去中心化、不可篡改性能充分保证数据隐私安全，但其部署

成本高、速度时效低存在一定的制约。在加密方式下，可融

合二者的优点，探索一种弱中心化的共享方法，从而实现安

全、灵活、高效的数据共享。

同态加密是加密技术的一种，其技术十分成熟，支持密

文计算，可有效防止数据泄露，保证共享安全。Paillier[12-13]

是一种高效、算力要求低且证明完备的加法同态算法，被广

泛应用于数据共享领域。RSA[14-15] 则是具有乘法同态性的算

法，常用于数字签名领域。基于上述分析，本文结合两者的

应用设计了一种弱中心化的数据共享方法。

2  基于 Paillier 同态加密算法的大宗商品数据共享方法

2.1  大宗商品数据共享模型设计

为了应用同态加密保证大宗商品交易机构（bulk 

commodity trading institutions，BCT）与大宗商品监管机构

（bulk commodity regulators，BCR）间数据的有效共享，模

型须设置执行密文计算和统计的机构——大宗商品数据统计

中心（commodity data statistics center，DC）。为保证安全性，

DC 不能获取并掌握同态密钥等重要信息，故设置一个同态

密钥管理机构——密钥管理中心（key management center，
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KC）。针对 DC 和所有参与共享的 BCT/BCR，模型需设置

一个权威的认证机构，以保证各机构的合法性和共享有效

性，该机构是共享平台认证中心（shared platform certifi cation 

authority，CA）。

综上，模型中设计了 DC、KC、CA 三个模型实体，加

上数据共享参与者的 BCT/BCR，共计五个实体。总体模型结

构设计如图 1 所示。

图 1  同态加密的数据共享总体模型结构

2.2  大宗商品数据共享交换流程

数据共享模型主要包括以下环节：环境初始化、发起

共享 / 接受共享、同态密钥申请、原始数据加密、数据签

名与传输、同态密文计算、密文数据解密与查看。主要算

法有 Paillier 同态算法和 RSA 签名算法。模型的时序图如

图 2 所示。

具体执行流程表述如下。

（1）共享环境初始化。①内部认证：CA 为 DC 生成并

分发唯一身份标识CerDC、数字签名密钥（ 和 ）。机构

KC 和 DC 同步初始化同态密钥参数和计算环境 EnvHE。②机

构注册：当大宗交易机构 BCT 和监管机构 BCR 首次接入系

统时，需通过 CA 注册生成唯一身份标识 Cer，同时生成并

分发对应的数字签名密钥对 (pk, sk)。

（2）发起 /接受共享。有数据共享需求的BCT/BCR机构，

通过唯一身份标识登录系统即可参与共享。共享需求者向其

他 BCT 机构发出共享组队申请 / 邀请，被邀请的一方可根据

自身需求进行确认是否接受。

（3）同态密钥申请。组队成功后，由 BCT 主管的 BCR

机构向KC申请同态密钥，KC生成该队伍的同态密钥对 (PKHE, 

SKHE)，并将公钥 PKHE 先分发给所有参与者，私钥 SKHE 在解

密时再返回，以保证数据安全。

（4）原始数据加密。参与共享的 BCT 机构对即将共享

的历史交易数据 Mi={Pi, Si} 进行同态加密 ( 含 m 个字段的

n 条历史交易信息 )，数据 Mi 的第 1 个字段是指大宗商品的

统一商品 ID（假定不同机构中的大宗商品 ID 是统一的），

后续 k 个字段为商品的历史交易数据 Si。保持商品 ID 不变，

对每个交易数据 spq 用同态公钥 PKHE 逐个加密得到密文数

据 cspq = EncHE(spq,PKHE)（EncHE 为加密算法），则交易数据

集 Mi→Ci ={Pi,Csi}。图 3 表示某共享机构的原始数据加密

过程。

（5）签名与传输：BCT 原始数据加密后，使用 MD5 生

成密文 cmi 的摘要信息 ，经私钥

签名后获取签名信息

（Sig 为签名算法），

将签名密文信息组

提交至大宗商品数据

统计中心 DC。

（6） 同 态 加 密

计 算。DC 接 到 各

BCT 机构的数据后，

首 先 进 行 验 签， 确

认 信 息 的 合 法 性，

然后对具有相同 ID

的 各 记 录 中 k 个 字

段 进 行 同 态 计 算，

得到交易密文数据

集 。
图 2  数据共享模型时序图
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最 后 用 私 钥 进 行 签 名 ， 并 将 签 名 密 文 信 息 组

分发给各参与者。

（7）密文数据解密。机构 、 对签名密文信息组

验签通过后向 KC 申请同态私钥 SKHE，解密获取结果

。
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图 3  数据共享机构原始数据加密过程示意图

2.3  基于 CRT 优化的 Paillier 加密算法

在空间意义上，中国剩余定理 CRT[13] 是将一个代数空间

分解为若干相互正交的子空间，并与原代数空间保持同构映

射关系。特别是，当 n=p·q，p、q 互质时，存在代数空间同

构性： 。为提高 Paillier 算法的加解密速度，引入

CRT 将算法模指数运算从 转化到 和 上进行操作，从而

提升 Paillier 的加解密运算性能。

传统加解密公式如下。其中，E(m) 指明文 m 的加密函数，

D(c) 指密文 c 的解密函数。

针对传统 Paillier 算法，给定两个互质整数 p、q，且

n=p·q，则存在 Zn 空间上的模指数运算公式 。

利用 CRT，可对 Paillier

算法模指数运算进行优

化，以提高其运算效率。

优化原理如下。

（1） 将 ab 映 射 到

Zp、Zq 空间。首先计算出

ab 在 Zp、Zq 上 的 映 射：

， ；

， 。根据欧拉定理， 、

，因为 p 是质数，所以 、

( 是 y 的欧拉函数 )。代入上述映射，有：

（2） 将 Zp、Zq 聚 合 到 Zn。 根 据 CRT 的 同

余 方 程 组 通 解 特 性， 当 存 在 唯 一 解

， 其 中

， 是 mi 的逆元。

使用 CRT 通项公式计算，得：

根据裴蜀定理，p、q 互质存在：

则有：

根据上述原理过程，传统加解密公式优化如下：

3  实验与结果分析

3.1  实验环境

Windows 10 家庭版，内存 16 GB DDR4，处理器 In-

tel(R) Core(TM) i7-9750H，显卡 DVIDIA GeForce GTX 1650 

8 GB，语言 Java 8.0。

3.2  实验数据来源

实验数据集是某企业脱敏公开的历史交易数据集，包括

38 200 条历史交易数据。数据样本见图 4 所示。

3.3  实验结果分析

3.3.1  Paillier 算法各阶段运算效率对比实验

Paillier 算法执行过程包括密钥生成、加密、加法同态运

算与解密四个步骤。为了验证 Paillier 同态加密算法效率的影

图 4  实验数据样本（历史交易数据）
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响因素（算法密钥位数 n、加密数据量），通过控制变量进

行了对比实验分析。

（1）密钥位数 n 对算法效率的影响

验证算法密钥位数 n 对效率的影响时，保持数据加密操

作时的数据量和数字位不变，分别执行算法各阶段运算，对

比算法运行时效差异。实验中，由于 Java 语言计时函数精

确度的局限性，为了放大结果区分度，这里固定加密数据量

100 条 / 次、数字位数长度选择为 32 bit。实验数据统计情况

如表 1 和图 5 所示。

表 1  密钥位数 n 效率影响数据表

密钥位数 /bit 密钥生成 /ms 加密 /ms 运算 /ms 解密 /ms

64 2 17 0 9

128 3 23 0 15

256 5 40 1 46

512 12 123 2 210

1024 40 700 3 1305

图 5  密钥位数 n 效率影响折线图

从实验数据可以看出，算法密钥位数 n 越大，时间消耗

也会越大，即算法越安全，时间损耗越大；密钥生成时效相

对稳定；加密和解密运算时效变化幅度最大；而 Paillier 加法

同态运算时效变化最小。由此可知，在进行实际加密操作时，

需根据具体需求选择合适的密钥位数。

（2）数据量对算法效率的影响

一般来说，算法加解密是 O(n) 复杂度的 n 次循环执行

的过程。实验中，可以通过固定密钥位数 n，改变数据量对

其进行分析。实验设置密钥位数 1024 bit、数字位数 32，

Paillier 算法各阶段运行时效在不同数据量的实验测试结果如

表 2 和图 6 所示。

表 2  数据量效率影响数据表

数据量 / 条 加密 /ms 运算 /ms 解密 /ms

100 712 1 1310

500 3497 9 6780

1000 7215 19 14 065

2500 17 623 48 35 009

5000 38 629 127 78 548

10 000 71 584 218 136 053

图 6 密钥位数 n 效率影响折线图

对比数据发现，算法加解密的运行时效与计算结果相

差不大。此外，加法同态运算的时效随着数据量的增加而发

生线性增长，可见二者存在一定的线性关系。数据显示，

10 000条数据执行加法同态运算有 200 ms左右的时间花销，

可知 Paillier算法在密钥位数较长时，依然具备短时间运算处

理的能力。

3.3.2  Paillier和 DGK算法运算效率对比实验

DGK算法 [13]和 Paillier算法都属于概率同态加密算法。

实验中，使用 Java编程语言对 DGK算法代码进行实验，在

基于 3.3.1小节数据量 100条 /次、数字位 32 bit的条件下，

分别执行 Paillier算法和 DGK 算法的不同运算阶段，统计并

记录实验数据进行对比分析，实验数据统计表 3 所示。

表 3  Paillier 和 DGK 算法密钥位数时效对比数据表

算法分类 Paillier DGK

密钥位数
/bit

密钥生
成 /ms

加密
/ms

密钥位
数 /bit

密钥生
成 /ms

加密
/ms

密钥位
数 /bit

密钥生
成 /ms

加密
/ms

64 2 17 0 9 4 26 2 3

128 3 23 0 15 6 38 3 6

256 5 40 1 46 11 106 3 23

512 12 123 2 210 16 541 10 125

1024 40 700 3 1305 38 3160 150 761

实验结果表明，Paillier 算法和 DGK 算法在密钥位数增

加的情况下，运算时效损耗也会有所增加。在密钥生成阶段，

二者运算效率比较接近；加密阶段，Paillier 算法时效性明显

优于 DGK 算法；解密时，随着密钥位数变长，平均时效比

在 2 倍以内，DGK 算法时效优势略显不足；在同态运算时，

当密钥位数为 1024 bit 时，DGK 远高于 Paillier 的运算效率。

综上可知，虽然 Paillier 的解密运算效率不高，但整体来说

Paillier 优势明显。

3.3.3  基于 CRT 优化的 Paillier 算法对比实验 

在 3.3.1 节次（2）的相同实验环境下，对比分析 Paillier
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算法优化前后加解密运算的时效性变化，并进行数据统计。

实验数据见表 4。

表 4  Paillier 算法优化前后时效对比表

算法过程 加密运算 解密运算

数据量
/ 条

Paillier
/ms

CRT+
Paillier/ms

效率
变化

Paillier
/ms

CRT+
Paillier/ms

效率
变化

100 712 463 +34.97% 1310 898 +31.45%

1000 7215 4779 +33.76% 14 065 9243 +30.73%

5000 38 629 26 308 +31.90% 78 548 55 256 +29.65%

从实验数据可以看出，改进后的 Paillier 同态加密算法

的时效性得到了明显提升，虽然数据量增大，算法的加解密

运算效率有所降低，但整体优于改进前。通过计算可知，

基于 CRT 优化的 Paillier 算法在加解密的运算效率上较传统

Paillier算法分别提高了33.5%（加密运算）、30.6%（解密运算），

算法的优势更为明显。

4  结论与展望

为提高大宗商品交易数据共享程度，降低数据持有者对

于数据隐私安全问题的顾虑，本文设计了一种大宗商品交易

数据共享交换的同态加密方法。模型中，设计了大宗商品数

据统计中心（DC）、密钥管理中心（KC）、共享平台认证

中心（CA）三个实体对数据共享流程进行了管理，并结合

Paillier 算法和 RSA 签名强化了共享过程中的安全性。实验

阶段，分别对 Paillier 算法效率、Paillier 与 DGK 算法效率以

及 Paillier 算法优化前后效率进行了对比分析。实验结果表

明，相同条件下，Paillier 算法的运算效率会随着密钥长度变

大、数据量增长，呈现时效性降低的变化。对比 Paillier 和

DGK 算法发现，Paillier 算法整体优于 DGK 算法，更适用于

当前场景。最后，实验基于 CRT 对 Paillier 算法加解密过程

进行优化，使得 Paillier 算法在加解密运算过程中分别节省了

33.5%、30.6% 的时间损耗。
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