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信息技术与信息化网络与信息安全

基于混沌加密的网络信息安全系统研究
刘  杨 1 

LIU Yang    

 摘　要               当前计算机网络通信传输的数据，一般使用传统 RSA、ABE、ECC 等公钥密码系统进行加密，往往存在

着算法密钥长度过长、系统性能消耗更高等问题，且局域网通信中一旦系统私钥泄露则公钥立即会被破

解。对此，提出基于 Logistic 混沌映射、AES（advanced encryption standard）算法的整形化信息加密系统，

通过 Logistics 映射法生成原始明文数据的离散值、使用混沌序列的自适应门限将明文量化为 8 进制序

列值。运用 AES 密钥扩展算法进行明文块的密钥加密，可提升网络信息传输与存储管理的安全性。   
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0  引言

混沌映射的网络明文数据加密模式，是对传输原始明文

数据作出置乱处理、分段线性扰动处理的方式，使网络通信

数据形成不规则、离散性的扰动，抵抗外部用户权限访问的

选择明文攻击威胁。面向局域网内传输的文本、图像及视频

数据信息，设计基于“Logistic 混沌映射 +AES 算法”的数据

加密方案，统一定义明文数据的混沌映射序列，使用 AES 算

法对包含特定字节长度的明文数据块，作出字节替换、行移

位、列混淆、轮密钥加的多轮异或加密操作，经由有线或无

线通信网络将加密后的密文传输到后台服务器，以最大程度

保障网络信息加密传输的效率与系统安全。

1  大数据环境下网络信息防护管理的安全问题

当前计算机网络通信通常会受到软件木马病毒攻击、

DDoS（distributed denial of service） 拒 绝 服 务 攻 击、SQL

（structured query language）注入攻击、XML 注入攻击、

XSS 跨站脚本攻击等多种类型的攻击问题。传统基于复合型

防火墙、Web 应用防火墙的局域网内信息安全防护方案，是

利用包含用户源 IP 地址、目的 IP 地址、TCP/IP 协议类型、

端口号等信息的深度包过滤规则，验证输入数据包 IP 地址的

合法性、限制过滤具有特定端口号或协议类型的数据包进入

网络；同时使用路由器或交换机接口中设置的 ACL 访问控制

列表，将访问控制列表的SQL查询语句、X.X.X.0/24路由协议、

IEEE 802.1 协议应用到网络数据包的访问控制中，作出用户

数据包源 / 目的 IP 地址、源 / 目的 Mac 地址、端口通信协议

的匹配分析，过滤掉不符合网络地址及访问协议要求的数据

包。但 R2U(Remote to User) 远程非授权进入、U2R（user-to-

root）非授权访问攻击、DDoS 拒绝服务攻击、Probe 探测攻

击等类型的攻击，很大程度上能够绕过 Web 应用网关防火

墙的“一次认证与信任服务”授权验证，在一定时间内被赋

予更高的信任级别和访问权限，由此带来恶意流量的入侵问

题。为避免传统复合型防火墙访问控制认证、数据加密方案，

产生的链路节点拦截、传输数据包破解等安全问题，针对网

络文本、图像及视频的数据信息，使用“Logistic 混沌映射

+AES 算法”生成随机密钥流进行数据分段线性处理、轮密

钥对称加密运算，提升网络传输数据加密的质量、降低网络

数据被窃取或丢失的概率 [1]。

2  基于 Logistic 混沌映射的数据置乱、初值扰动处理

网络通信中利用“Logistic 混沌映射 +AES 算法”的数据

加密原理为，由内网客户机输入明文数据信息，基于 Logistic

混沌映射模型在明文数据上叠加混沌映射信号，而后使用混

沌序列的自适应门限将明文量化为 8 进制序列值，利用混沌

映射的伪随机产生器将生成的混沌映射序列作为密钥，利用

AES 算法展开明文数据的加密、解密操作，加密后的密文可

在网络通信信道中实现安全传输 [2]。

2.1  基于混沌映射的数据置乱、初值扰动处理

为满足网络计算机信息安全的数据加密需求，选择

Logistic 混沌映射模型对待加密的明文数据信息作出位置

置乱处理。假设网络传输的初始明文数据信息为 xi，混沌

迭代函数为 f(xi)，混沌迭代映射的终止值为 K，则按照以

下计算公式，完成网络明文数据信息的 Logistic 混沌映射、

置乱处理。
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式中：μ 为混沌迭代分支参数（控制参数）值，用于表示随

着迭代次数增加得到映射数值的离散程度，且通常情况下

0 ≤ μ ≤ 4。xi 表示混沌迭代前的明文数据值，xi+1 表示某一

次混沌迭代后得到的数值，X 表示混沌迭代的数据置乱处理

结果，通常前一混沌迭代计算得到数值作为后一迭代的初始

数值。n 表示网络中待加密传输的数据规模，Ps 表示 [0,1] 之

间的随机数值；K 分别表示 Logistic 混沌映射最后一次迭代

后的值，N 表示混沌映射迭代次数。为避免混沌映射迭代后

的终止值 K 与数据初值之间的较大误差，需对置乱结果 X 作

出校正处理，计算公式为：

( )1n n nf x x x
X

δ + − −
=                                                 （3）

式中：δ 表示混沌映射迭代后对终止值 K 的置乱校正。随着

控制参数值 μ 的不断增大，混沌映射结果会逐渐呈现出周

期性分散状态，但若该周期性分散的混沌状态过短，也即

Logistic 混沌映射存在着短周期现象，那么生成的明文数据

信息密钥则很大程度上为弱密钥，进而导致网络信息加密的

安全问题 [3]。

为解决这一问题，提出 Logistic 混沌映射的初值扰动处

理方案，基本思路为使用 Baker 混沌映射去扰动 Logistic 混

沌映射的初始值 xi。Baker 映射作为一种二维映射方案，可将

一维的混沌迭代结果映射到二维平面上的点。按照初始明文

数据 xi、Logistic 混沌映射后的数值 xi+1=f(xi)=yi，作出 Baker

映射的扰动计算，计算公式为：
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在计算输出经 Baker 映射扰动后的 xj、yj 后，按照计算

公式（5）计算得到二维映射后的处理结果 O。将 O 作为

Logistic 混沌映射中网络明文数据信息的初始值，依照以上

的计算公式（1）、（2）进行混沌映射迭代，可最大程度避

免混沌映射陷入短周期现象的问题。

j jO ax by c= + +                                                     （5）

2.2  基于混沌映射的序列进制处理、轮密钥流生成

在使用美国联邦政府提出的 AES 数据区块加密标准时，

通常要求明文数据的单个分组长度 128 bit 位，加密密钥长度

为 128 bit 或 256 bit 位。因而应先将明文数据信息 x 进行分组，

每组字节长度为 128 bit 位，再将 128 bit 位的明文数据信息

按照 的计算公式，将分组后的数据转化为 8

或 16 进制序列 ，单个序列也有固定的序列长

度，一般设为 8 bit 或 16 bit 位 [7]。

在 Logistic 混沌映射的校正后混沌序列基础上，使用

( )2
1sin i iX K x xµ += ⋅ − 作为伪随机产生器随机抽取生成的加密密

钥流，其中当控制参数 μ=4 时，表明映射序列值完全处于混

沌状态，且 Logistic 混沌映射关系均在实数域中实现，因而

表明生成的明文数据信息密钥 X 本身的复杂程度更高、在网

络通信数据加密中的安全性更强，可被用于 AES 算法的加密

操作实践 [8]。

3  基于 AES 对称算法的网络数据信息安全加密执行方案

AES 算法的网络数据信息加密与运算通常经历字节替

换、行移位、列混淆、轮密钥加密等多个执行流程，首先基

于 Logistic 混沌映射模型、Baker 二维映射法对原始明文数据

作出置乱处理，再使用 AES 算法作出明文数据的轮密钥对称

加密运算。依照 AES 数据区块加密标准的规定，选择 AES-

256 进阶加密标准类型，将本文数据加密的密钥长度设为

8 bit 位，则对应的数据加密迭代次数在 25 次左右 [9]。

3.1  明文数据的字节替换

在完成明文数据固定序列长度的分组后，将单个组内的

数组，按照 AES 算法中 S（substitution-box）

盒的字节置换基本结构（S 盒表），将一定长度（如 16 bit 位）

的输入字节映射到较短 ( 如 8 bit 位）的输出字节中，实际上

是对 S 盒表的查表操作过程，其中单个数组序列的前 4 位和

后 4 位分别代表行值、列值，具体如表 1 所示 [10]。假设 B1

字节为 0x14，那么该字段前四位的 16 进制为 1，后四位的

16 进制为 4，查找 S 盒表的第 1 行和第 4 列的值，可将字节

0x14 替换为 0xfa。

表 1  明文数据字节替换的 S 盒表查表

0 63 7c 77 7b F2 6b

1 ca 82 C9 26 fa 59

2 B7 fd 93 26 36 3f

3 04 C7 23 C3 18 96

4 09 83 2c 1a 1b 6e

5 53 D1 00 Ed 20 fc

3.2  数据状态矩阵的行移位

行移位是将明文数据的状态矩阵每行都向左循环移位，

通常按照第 i 行左移 i 个字节（i=0,1,2,…）的规则，将第一

行左移 1 位、第二行左移 2 位、第三行左移 3 位，移位获得

一个新的数据分块。依此类推，经过多次循环移位的变换后

得到离散化的分组输入数据，具体执行流程为：
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                              （6）

3.3  数据状态矩阵的列混淆

列混淆与行移位的计算模式相似，是引入某一固定矩阵，

将固定矩阵的行元素与数据状态矩阵移位后的列元素相乘，

如将第一行乘以第一列得到首列的第一个元素，第二行乘以

第一列得到首列的第二个元素，第 l 行乘以第一列得到首列

的第 l 个元素，依此类推，经过多次循环移位的变换后，得

到离散化的分组输入数据 [11]。

3.4  轮密钥加密运算

在使用伪随机产生器随机抽取生成的加密密钥流 X 后，

所有轮密钥都基于 Logistic 混沌映射模型，从 Round 1 密钥

进行扩展生成，选取 Logistic 混沌映射置乱处理后复合序列

的前 128 bit 位字节 [12]。而一旦生成密文 C=[Xf,Xg]，则管理

人员可按照 m=Xfi +Xgi 的计算公式，从 Xf、Xg 的密钥块中选择

第 i 个字节值作为数据状态矩阵 Bi 的加密密钥，其中 C 表示

包含 f、g 两个部分的生成密文，Xf、Xg 分别表示加密密钥流

的第 f/g 部分，且两个密钥块的长度均为 64 bit 位，m 表示从

生成密文的密钥块中选择第 i 个字节值，使之组成数据加密

的密钥长度为规定的 8 bit 位 [13]。

对局域网信道内传输的文本、图像及视频等明文数据

信息作出多轮的密钥加密运算操作。网络明文数据状态矩

阵与轮密钥的异或加密运算，是以列为单位与每一轮密钥

进行异或运算，按照这一规则完成数据状态矩阵 B、密钥

流 X 的异或加密运算，计算公式为式（7），具体执行流

程为式（8）。
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=
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                                                      （7）

                 （8）

式中：E 表示网络明文数据状态矩阵的行移位、列混淆运算

结果，由此可见，网络明文数据状态矩阵的每个字节元素都

要与加密密钥流 X 之间进行对称加密的异或运算。在基于

“Logistic 混沌映射 +AES 算法”的网络数据信息加密过程中，

即使状态矩阵数据的不同组明文字节值相同，也会因为加密

密钥的不同得到不同密文，因而密文不仅与数据明文相关，

也与 Logistic 混沌映射的序列值相关，由此能够最大程度避

免外部用户访问选择明文攻击 [14]。

4  基于 CHAP 认证协议的混沌映射加密通信认证

在网络链路的混沌映射加密数据通信过程中，引入

CHAP(Challenge Handshake Authentication Protocol) 通信认证

协议，是在用户端、后台服务器接收端之间作出三次的身份

校验认证，具体的网络通信信息安全识别验证流程如下：

（1）在网络用户进入局域网访问后，由后台认证人员

向用户发送端发出“challenge”随机挑战消息。

（2）访问用户接收到后台发送的“challenge”消息后，

以 Hash 哈希算法作出访问用户的私钥数字签名、生成端点

响应信息，将用户数据包报文 ID、数据加密结果、随机挑战

值消息的应答返回至后台。

（3）后台验证方根据收到的应答响应信息，查找系统

内的用户 ID 口令、检测随机挑战值消息应答的合法性，若

合法则向用户返回成功通信认证信息、否则返回通信认证失

败信息。

（4）基于访问用户 ID、数字签名信息，对随机挑战的

应答值进行三次握手认证，可最大程度保证网络用户信息访

问的安全性。

5  仿真实验及结果分析

5.1  实验环境设置

为验证利用混沌映射算法作出网络加密、通信协议认证

的系统信息安全性，基于 Genuine Intel(R) CPU T2080 @1.73 

GHz CPU 32 GB 网络计算机，安装 MATLAB R2022a 仿真软

件、BitXMesh 测试组件，搭建起实验的软硬件环境。选择

KDD CUP99 公开数据集，从 50 万条数据中随机挑选出 10

条数据作为实验数据集，按照不同明文序列的抗攻击能力设

置加密密钥长度，使用混沌映射的伪随机数生成器产生加密
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密钥，分析在 R2L 远程非授权访问、DoS 拒绝服务攻击、远

程探测性攻击等网络攻击环境下，使用“Logistic+AES”混

沌映射加密的网络安全防护质量。

5.2  实验结果分析

基 于 MATLAB R2022a 仿 真 软 件， 模 拟 网 络 信 道

CVLAN 端口单位时间内传输的数据流量，使用“Logistic

混沌映射 +AES 算法”作出信道节点的明文数据加密，设置

单个加密密钥长度为 8 bit 位，控制参数 μ=4，数据加密迭

代次数为 25 次左右，实时监控单位时间内网络端口的非法

访问、攻击数据包等业务流量变化情况，并与 KP-ABE 属

性基算法的密钥加密策略作出比较分析，实验结果如表 2、

图 1 所示。

表 2  基于“Logistic 混沌映射 +AES 算法”的网络信息安全

加密结果

数据吞吐量（TPS） ＜ 100 kB ＜ 1000 kB ＞ 10 MB

加密速度 ＜ 0.01 s ＜ 0.1 s ＜ 1 s

PBET 容错 70% 80% 90% 以上

数
据

/ (
M

bi
t· s

-1
) 

时长 / s

图 1 “Logistic 混沌映射 +AES 算法”与 KP-ABE 算法的单

位时间内加解密数据量

根据表 1 可得出，在小于 1000 kB 的数据吞吐量（TPS）

范围内，使用“Logistic 混沌映射 +AES 算法”的网络数据信

息加密方案，无论是加密验证速度还是 PBET 容错，都呈现

稳步上升的趋势，其中在大于 10 MB 的数据吞吐量（TPS）

情况下算法加密验证速度在 1 s 左右，PBET 容错上升至 90%

以上，表明前期加密数据速率快，但容错率低，且算法加密

及验证的疏漏问题严重，但加密数据量大于 1 MB 的情况明

显改善。从图 1 可以发现，在 25 s 时间内利用“Logistic 混

沌映射 +AES 算法”的混沌加密方案，单位时间内加解密数

据量要远远高于 KP-ABE 算法，且加密验证的成功率也更高，

表现出“Logistic 混沌映射 +AES”算法加密的明显优势。

6  结语

传统基于 DES、RSA、ABE、ECC 等的对称或非对称加

密算法方案，通常面向网络通信链路或节点加密设置系统公

钥、加解密私钥，作出网络节点或传输数据本身的加解密操

作，但若入侵攻击用户一旦拦截和破解加密密钥，则会对网

络信道内的传输数据作出拦截、窃取和篡改破坏。因此，基

于 Logistic 混沌映射、AES 算法建构网络信息加密体系，利

用内网信源节点采集客户机输入的明文数据信息，按照 AES

算法设定的迭代次数对数据块作出混沌序列轮密钥的加密和

解密运算，能够消除数据传输并行加密过程中过渡态的影响，

抵抗网络通信过程中选择明文攻击问题。
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