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基于区块链和工作量证明的数据抗篡改技术研究
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 摘　要               随着信息化技术的不断深化应用，数据安全和抗篡改愈发重要。在各类信息系统建设中，不论是科学研

究的相关数据，还是设备管理的设备履历数据，都需要数据真实可信，而现实中经常出现需要数据时临

时补造数据的情况。为防止这种问题，需要设计一个低成本运行，对数据无入侵，由中心化组织维护，

但抗中心化篡改的技术方案。基于区块链和工作量证明，设计一个最小可支持单机系统运行的抗篡改技

术 TDBBP（technology of tamper detection based on blockchain and pow），通过链式哈希块关联各数据日

志块，通过工作量证明配合审计，使得稍长时间的数据日志块没有足够时间伪造重建，从而提供抗篡改

能力。   
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0  引言

随着信息化的不断深入，信息化的重心从数据的采集、

传递和保存逐渐转移到对数据的分析利用，例如数据驱动的

工厂、媒体、科研和 AI 模型的训练等，都需要可信的数据。

而临时补充数据的造数行为十分常见，这样的补造数据往往

导致错误的分析结果和决策。对此，部分系统采用数字水印、

数字签名、时间戳签名、区块链等技术完成抗篡改，但这些

技术有其适用的专用场景，或存在中心化篡改风险，或成本

高昂。

传统数字水印为了嵌入水印信息，需要采用各种方法或

多或少地对原图像数据进行修改，从而限制了数字水印的鲁

棒性和安全性。近年来，各国学者密切关注一种不对原图像

数据进行修改的“零水印”的新数字水印技术 [1]，并引发致

力于零水印研究的热潮，提出了一些新算法。如使用 Hu[2] 根

据代数不变理论提出的七个几何不变矩作为零水印，但该类

算法存在只能抵抗简单的几何攻击（包括旋转、平移、缩放），

不能抵抗常规信号处理攻击（如有损压缩、滤波、噪声干扰

等），也不能应对复杂的几何攻击，如扭曲攻击、镜像翻转

等问题。且几何不变量的构造大都基于全局图像信息，对图

像的形状和纹理信息有一定要求，算法效率较低。针对空域

零水印算法不足，很多学者 [3-6] 提出了变换域的零水印算法，

获得了较好的性能改善。这种方法需要侵入数据中，不适用

于常见的业务系统数据。

数字签名基本原理是发送者以秘密解密密钥运算报文

传输结果于接收者。接收者既知发送者公开加密密钥获取

原报文 [7]。数字签名即公钥数字签名，以公钥密码系统为载

体，可划分为三类：其一，以大整数分解问题为载体的公

钥密码系统，例如 RSA 加密体制；其二，以有限域离散对

数问题为载体的公钥密码系统，例如 DSA 加密体制；其三，

以椭圆曲线离散对数问题为前提的公钥密码加密系统，常见

的是椭圆曲线密码加密体制 [8]。数字签名的安全性具体要求

为可信、不可伪造、不可复制、消息不可变、无法消除行为。

可信即基于验证签名，接收者可判断签名有效性；不可伪造

即除了合法签名者没有人可以拥有能够成功通过接收者验

证的消息签名对；不可复制即消息签名复制到其他消息是失

效状态；消息不可变即签名消息被篡改之后，接收者一旦收

到消息便可迅速发现；无法消除行为即签名者若是签名某消

息，便不能否认或者抵赖签名行为。这种方法依赖于数字密

钥的管理安全，面对众多的数据和系统，密钥和密码管理已

经成为人们的重要负担，其风险越来越高，且存在中心化篡

改的风险。

区块链的底层技术并不是一种全新的技术，而是根据

比特币系统需要的特性将已有的技术结合起来，如密码学、

分布式系统、P2P 网络、博弈论等。比特币的发明过程借鉴

了 Adam 在 Hashcash[9] 中设计的工作量证明机制、Haber 和

Stornetta[10] 提出的用于保证数字文件安全的时间截方法、

Dai 在 B-money[11] 中设计的奖惩机制。迄今为止，比特币系

统已经上线成功运行 10 年时间，显示了高度的稳定性和可
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靠性。随着比特币大获成功，其底层区块链技术也越来越受

到关注。

基于区块链的可追溯、抗篡改能力，李峰 [12] 针对假冒

伪劣产品日益增多，给消费者和厂家带来了极大的信任危

机的问题，提出基于区块链溯源的包装防伪信息追溯方法。

该方法利用区块链技术的不可篡改性、分布式共识和透明

性，实现了商品生命周期的全程可追溯和防伪保障；马海

峰等人 [13] 提出区块链的数字文凭的流通解决方案，以联盟链

为基础，使用分布式文件存储系统方案，构造数字文凭共享

方案；卫泽晨等人 [14] 针对软件版本一致性问题，提出了一种

基于改进默克尔树与区块链的电网调度自动控制软件版本一

致性管控方法。

中心化的系统具有速度快、效率高的优点，同时也有不

透明和舞弊的风险。而去中心化的系统有不易舞弊的优点，

但同时其成本高、效率低。

总体来说，抗篡改技术的研究在国内外都取得了显著的

进展，但更广泛的数据存在于区块链系统之外，面临着中心

化组织的安全风险。

鉴于以上情况，需要一种低成本、非侵入、由中心组织

维护但抗篡改的技术。

首先，区块链具有数据块关联修改的特点，为数据修改

提高了难度，具有抗篡改的特点，这是本研究内容需要的。

其次，对于大规模部署的点对点系统，区块链系统分布广泛，

采用激励机制保障运行和安全，运行成本高昂，这点对本研

究内容并不适用。最后，对于单节点的区块链，需要权益等

支撑的算法难以具备条件，而 PoW 类算法具有难度高、运行

条件少的优点，对于本研究内容更加适用，因此本设计基于

PoW 类算法提高数据篡改难度。

综上所述，本技术 TDBBP 进行以下设计。

（1）基于区块链设计链式存储结构，保障数据完整性

的同时，提高数据篡改难度。

（2）基于 PoW 类算法进行区块挖掘，进一步提高数据

篡改的难度。

（3）设计数据审计算法，对数据进行验证，发现与区

块链不一致的数据。

本设计中，没有分布式区块链的大量验证和保存节点，

设计为通过审计算法完成区块链的篡改审计，从而对抗中心

化的篡改；对于数据的可靠存储，采用常规中心化系统的技

术即可，如备份和灾备机制，在系统建设时根据可靠程度需

求进行相应的设计即可，本设计不予涉及。

1  TDBBP 之链式存储结构的日志链设计

对管理数据的中心组织来说，可以对数据进行任意改动，

只要去除修改痕迹，则无法发现改动。为实现对数据的修改

记录，本设计对数据建立变更日志，按变更日志进行重放即

可得到数据内容。如果数据日志实现了不可篡改，而数据本

身完成了篡改，则对数据日志重放后，即可对比发现差异，

从而控制篡改的发生。

本设计的日志链设计包含如下 3 个设计要点。

设计要点 1：支持自动重放的变更日志

变更日志的重放过程，对于不同的日志内容，可采用人

工或自动重放，如仓库管理的出入库记录日志，结构化数据

库管理的 sql语句变更日志，均可以进行按日志顺序自动重放，

得到数据结果后与当前数据进行自动校核，发现差异；而某

些数据变更日志只能人工理解，无法进行自动重放和对比，

建议在具体的系统设计中，尽量建立变更日志的规律，以方

便自动重放和对比。这里举两个例子说明支持自动重放的变

更日志。

支持自动重放的变更日志示例一：采用账本的记账方式，

建立数据和变更日志。

支持自动重放的变更日志示例二：采用数据库表结构

保存数据，采用数据库管理系统的 sql 增删改语句建立变更

日志。

设计要点 2：采用 hash 值关联日志块，提高篡改难度

如图 1 所示，本日志链通过日志块的序号和日志时间识

别顺序，通过 hash 进行前后块内容校核，如其中一块的内容

发生变化，则其本块 hash 发生变化，其后的各块均需要更新

前块 hash 和本块 hash，由此，早先的日志数据变更需要进行

所有的后续数据块变更，故篡改影响和难度增大。

图 1 日志链

设计要点 3：日志数据块按业务速度进行生成，不使用

PoW，增强日志的吞吐能力

本日志链区别于下一章设计的证明链，不进行PoW限制，

从而保证系统日志的写入速度与业务速度相同。

综上所述，变更日志由 hash 进行链接，日志内容尽量采

用支持自动重放的设计，且本日志链并无 PoW，生成变更日

志的速度可以保证。

2  TDBBP 基于 PoW 工作量证明类算法的证明链设计

本章的证明链设计如图 2，证明链与日志链一样由序号

标识顺序，由摘要（hash 值）进行前后区块关联。
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图 2  证明链

证明链生成规则如下。

（1）区块以单线程顺序生成。

（2）无待关联的日志块时，不予生成，保持监控日志

链中出现待关联的日志块。

（3）出现待关联的日志块即开始生成证明链的下一区

块。

（4）生成证明链的区块时，采用 PoW 进行难度限制，

通过寻找随机值，使块摘要的 2 进制数前 N 位为 0，增加大

量生成区块的时间成本。具体的 N 值，在具体项目中建议设

定为 0.5 ～ 1 h 为佳。

证明链与日志链不同的地方包括以下方面。

（1）证明链中的区块，关联到日志链的多个连续区块，

并保存最后一块的摘要，从而对关联区块的修改时必须对证

明区块及后续区块进行修改。

（2）证明链中的区块，采用 PoW 进行难度限制。

综上所述，证明链通过 PoW 生成链式区块，并关联日

志链，从而保证日志链的大量修改需要大量的时间，在短

时间篡改的条件下，难以具备条件，最终提供了抗篡改的

能力。假如相关人员进行大量篡改，同时由于无法生成大

量证明区块，选择生成少量证明区块关联篡改的日志，则

长时间的日志链关联了少量的证明区块，在审计中会被审

计算法发现。

3  TDBBP 数据审计算法的设计

在比特币的区块链中，通过众多的验证节点，采用共识

机制保证区块的合理性。在本研究的应用场景中，由数据的

使用者运行区块审计程序，进行日志链和证明链区块数据的

审计。

审计的对象包括实际数据、日志链、证明链，从中发现

数据篡改问题或疑问。

（1）重放日志链，生成数据，比较生成数据和实际数

据是否存在偏差，如存在偏差，则实际数据有篡改。

（2）对日志链从序号 1 开始计算本块摘要，比较摘要

是否一致，比较上块摘要与本块中的上块摘要是否一致，不

一致说明日志链有篡改。

（3）对证明链从序号 1 开始计算本块摘要，比较摘要

是否一致，比较难度是否匹配，比较上块摘要与本块中的上

块摘要是否一致，不一致说明证明链有篡改。比较本块中的

日志链时间范围、序号范围、日志摘要是否正确，不正确说

明日志链或证明链有篡改。

（4）统计证明链中的每个区块包含的日志链区块数，

从而得到日志链区块生成速度偏快的证明区块，此类区块存

在篡改生成的风险，需要从业务角度进行解释短时间内产生

大量日志区块的原因。

（5）统计证明链中的每个区块包含的业务日志时间范

围，正常的情况下，各区块的数据时间范围平均为块的生成

周期 T，如果大于该值 100%，即 2T 时，则可认定为由篡改

所致。

4  TDBBP 抗篡改分析及对比分析

工作量证明在 1993 年就已被提出，后来它被应用于抗

DDOS 攻击和反垃圾邮件。像互联网巨头公司微软就将其应

用在 Hotmail、Exchange、Outlook 等电邮服务上，要求所有

收到的邮件都使用强PoW附件，以此预防大量垃圾邮件发出。

其对低频业务影响甚小，而对高频业务则产生巨大的资源消

耗，从而对抗高频次行为。

4.1  证明链单块生成分析

证明链区块中的难度系数 N，为区块 hash 值的前 N 位。

区块的摘要满足难度条件的概率为 2 的 N 次幂分之一，即对

于一个区块 S，其满足难度 N 的概率 P 为：

 P( 区块 (N,S)) = 1/2N                                               （1）

即平均需要计算 2N 次 SHA256 的 hash 值方可完成区块

生成。

4.2  证明链篡改时高频次生成块行为的分析

在业务数据篡改的场景中，日常生成数据时，通过调

整难度系数 N，使运行的区块生成时间设为 t=30 min，

则每天区块数据约为 48 个区块，考虑每日的空闲时段

为 50%，则每日为 24 个区块，则一个月内的区块数量为

30×24=720 块。日常运行生成区块时，只需生成一块即

可，为低频业务，且由于证明链区块包括多块日志链区

块对，可以保证面对高频业务数据时，证明链的区块仍

旧为低频业务；而在篡改数据的情况下，由于区块的链

接关系，早期区块的修改要完成后续所有区块的重新生

成，如果需篡改影响 1 个月的区块，即 720 块，需要耗时

720×30=21 600 min，即 360 h。由于篡改一般是突发需求，

实际需要在半天或 1 天内生成，这种半天或 1 天时间内串

行生成 720 块即为高频业务，受工作量证明算法的限制，

根本不具备所需的时间条件，因此无法完成篡改。难度 N

时的篡改耗时分析见表 1。
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表 1  篡改耗时分析

难度 N
生成 1 块 hash 次数均值

（正常运行时）

生成 720 块 hash 次数均值

（异常篡改时）

20 220≈1.05×106 220×720≈7.55×108

30 230≈1.07×109 230×720≈7.73×1011

40 240≈1.1×1012 240×720≈7.92×1014

如果强行采用少量的区块进行保存，例如仅生成 24

块，则审计时，可以发现区块包含的业务数据时长平均约为

360/24=15 h，即区块对应了超长时间范围的日志数据，而在

设计中，证明链中的区块对应的时间范围符合出块所需时长，

正常围绕 t=30 min 波动，这种异常十分容易检出，从而发现

篡改。

基于以上分析可知，本方法对于临时起意的，半个月以

上的数据篡改的场景具有良好的检出能力，从而完成抗篡改

目的。

4.3  各种抗篡改技术对比分析

本章对数字水印、数字签名、数字摘要、时间戳签名、

区块链和本技术进行对比如表 2。从表 2 中可以看出，本技

术拥有适用广泛、成本低、中心化风险中低的综合优势。

表 2  抗篡改技术对比分析

抗篡改

技术

适用数据

类型
系统规模 成本

中心化

风险
其他风险

数字水印
多媒体

数据
所有规模 低成本 高 水印破解

数字签名 所有数据 所有规模 中低成本 高 密钥安全

数字摘要 所有数据 所有规模 低成本 高

时间戳

签名
所有数据 所有规模 中等成本 中

区块链 所有数据
超大规模

系统
高成本 低

本技术

TDBBP
所有数据 所有规模 低成本 中低

“矿场”

类技术加

速篡改

5  总结与展望

从各类抗篡改技术对比分析来看，本技术 TDBBP 拥有

广泛的适用场景、较低的成本和中心化篡改风险，是一种有

广泛应用潜力的抗篡改技术。同时，本技术存在以下改进的

方向：本技术在 PoW 算法上，可以继续深入研究，以寻找证

明工作量的同时更加有益的 PoW 算法，进一步减少计算资源

的浪费；目前的设计尚无法严格规定证明链区块生成的耗用

时间，而这个时间对于抗篡改能力评估和节约计算资源十分

重要，可以进一步进行探索；在日志链的设计选择上，可以

考虑采用其他方式进一步增强日志链的并行生成能力，从而

支持海量业务的应用场景。
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