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基于改进径向基函数前馈神经模型的计算机网络入侵检测技术
吴茂雪 1  徐  杰 1
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 摘　要            为防范局域网面临的 DoS（denial of service）拒绝服务攻击、SQL（structured query language）代码注

入攻击、恶意软件攻击、MIMT 中间人攻击、DNS 欺诈等入侵威胁，提出基于径向基函数（radial 

basis function）前馈神经网络算法，在输入层利用径向基神经元对被测入侵数据集作出异常样本特征

检测、分类概率计算，基于竞争神经元作出同一类样本的概率加权累计，同时引入蚁群（ant colony 

optimization）算法对 RBF 深度神经网络算法的异常数据寻优能力作出优化。实验结果表明，基于改进

ACO-RBF 神经网络模型的入侵攻击检测方案，得到的异常数据包流量检测精度为 98.04%、误报率为

5.36%，相比 LSTM 神经网络算法有着更为良好的网络入侵检测效果。   
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0  引言

随着大数据及云计算技术、SDN（software defined 

network）软件定义网络的快速发展，面向云平台网元化的

数据流量传输成为主流，但大数据网络中海量化的数据资源

传输、频繁的应用程序调用会产生潜在的网络安全问题。

传统基于网络路由防火墙、部署于交换机的入侵检测 IDS

（intrusion detection systems）系统进行网络异常流量的监测

分析，存在面向远程或非授权攻击行为识别的准确率低、

误报率高的问题，在这一背景下引入改进 ACO-RBF 前馈

神经网络模型，由径向基神经元、竞争神经元实时捕获网

络信道的数据流量，在网络算法模型的隐含层对输入待测

网络数据集作出筛选、数值化、归一化处理与分类提取，

可实现网络正常数据、异常数据包流量的特征值提取与分

类，且改进径向基函数算法具有良好的自适应学习性、迭

代训练容错性，能够满足大数据网络海量用户访问、入侵

攻击的安全检测需求。

1  网络入侵检测中应用改进 ACO-RBF 神经网络模型的优势

依托复合型防火墙的网络入侵攻击安全检测方式，是针

对用户访问的源 IP 地址 / 目的 IP 地址、源端口 / 目的端口、

TCP/IP 通信协议等五元组信息，设置“Sip=192.168.x.x/xx 

and dip=192.168.x.x”“action=permit”等深度包过滤规则，

将外部入侵用户的五元组信息、ACL 访问控制列表的包过滤

规则作出条件匹配，验证网络数据包流量 IP 地址、“Type-*”

字段类型、“length-*”内容描述、“UTC-*”时间戳的合法性，

若不合法则代理网关拒绝用户的网络通信连接 [1]。

而部署于路由器、交换机的 IDS 入侵检测系统，被称为

网络防火墙后的第二道“安全闸门”。IDS 入侵检测系统包

括事件探测器、分析器、响应单元等组成结构。面对不同类

型的网络入侵攻击，先由 Suricata/Snort 入侵探测器监测入侵

用户的 IP 地址、网络通信进程，随后按照“网络数据包流

量监测——网关配置下发——访问日志收集——日志流量转

发”的入侵数据感知流程，采集网络数据包的数字签名、异

常日志信息，并将网络日志与设置的预定义规则列表作出匹

配，及时发现入侵安全威胁并发出事件告警，具体的网络入

侵检测与安全预警模型 [2] 如图 1 所示。

图 1  基于路由器、交换机的 IDS 网络入侵检测与安全预警模型



  2024 年第 10 期 155

信息技术与信息化 网络与信息安全

由于远程非授权进入（remote to user）、DoS 拒绝服务

攻击、U2R（user-to-root）提权攻击、Probe 探测攻击等类型

的入侵，会绕过网络防火墙“一次认证与信任服务”的授权

验证。因而在此情况下，引入改进 ACO-RBF 前馈神经网络

模型的入侵检测方法，基于径向基神经元的自适应学习能力，

从待测网络数据集中提取异常的数据样本特征、计算分类概

率；运用竞争神经元的竞争机制建立从输入空间、输出空间

的非线性映射，将不同攻击类型的入侵数据分配至特定的输

出神经元，删除对入侵检测分类决策判定不起作用、冗余的

特征数据，使得更新后的网络入侵检测数据更有代表性。

2  计算机网络入侵数据特征的数值化编码、归一化处理

2.1  外部入侵数据特征的数值化编码

当前网络入侵攻击数据包呈现出非数值化，每条数据记

录内通常包含 IP 地址、字段类型、网络服务类型、内容描述、

fl ag 标志位和时间戳等特征属性。为统一不同特征属性的数

值意义，需要基于独热编码（one-hot encoding）法将每个类

别化变量的取值转换为二进制特征向量，使每个类别成为独

立的特征；基于标签编码法将每个类别化变量的取值转换为

有序整数，保留类别变量之间的序列关系，在完成入侵攻击

数据包的非数值化特征编码后，才能作出进一步的归一化处

理、分类提取操作 [3]。

例如将网络入侵攻击目标主机的 IP 地址作为待数值化编

码的特征属性，创建“encoder_input”二维数组作为 One-Hot

编码器的输入，攻击目标主机 IP 地址拆分为网络 ID（NetID）

地址、宿主机 ID（HostID）地址等组成结构，按照“parts = 

ip_address.split= '129.45.8.22' one_hot_encoded_ip = one_hot_

encode_ip(ip_address) print(one_hot_encoded_ip)” 的 执 行 代

码，将十进制或十六进制的 IP 地址转换为二进制代码，得

到的 8 位二进制代码可表示 '10000001 00101101 00001000 

00010110'。而后基于标签编码法设置 0 ～ 100 的编码顺序，

对入侵工具数据的不同特征属性进行状态编码，如对“http、

smtp、finger、domain_u、auth、telnet、ftp、eco_i、ntp_u、

ecr_i、other”等网络服务类型，将 0 ～ 10 的编号作为网络

服务特征的数值化编码 [4]。

2.2  网络入侵攻击数据特征的归一化处理

在完成入侵数据特征的数值化编码后，需要将不同的输

入特征向量作出归一化处理，使特征取值范围映射到特定的

变化区间，逐行将每一维特征线性映射到诸如 [a,b] 等的目

标范围内，以消除不同特征值的量纲差异，也即若最小特征

值映射为 a、最大特征值映射为 b，那么可用计算公式表示网

络入侵数据特征向量的归一化处理结果：

( )( )min'

max min

x x b a
x a

x x
− −

= +
−

                                             （1）

式中：xmax 和 xmin 分别表示归一化前入侵数据的最大、最

小特征值，[a,b] 表示归一化后线性映射的特征范围值。若

特征线性转换后的均值映射为 0、标准差映射为 1，也即当

x = xmin时 x' = a = 0，当 x= xmax时 x' = b = 1符合标准的正态分布，

那么可将网络入侵数据的有序整数特征值、统一归一化处理为

[0,1] 之间的数值，以式（1）的计算公式可转换为：

' min

max min

x xx
x x

−
=

−                                                          （2）

3  基于改进 ACO-RBF 神经网络算法的网络入侵攻击检测策

略

径向基函数深度神经网络算法为前馈三层网络，通常涵

盖输入层、隐含层、输出层等组成结构（如图 2 所示）。其中，

输入层含有 {X1,X2,…,Xn} 的 n 个径向基神经元，用于向隐

含层传输数据特征信号，由输入层到隐含层的非线性变换可

表示为 Xn→Co；而后在隐含层利用 o 个竞争神经元节点，对

输入特征变量作出非线性变换的映射计算，得出输入特征向

量 x'、神经元的数据中心矢量 Cj 之间的欧几里得距离，将同

一类特征样本作出概率加权累计 [5-6]。

图 2  径向基函数深度神经网络算法结构

3.1  基于 RBF 前馈神经网络算法的网络入侵攻击检测

在 RBF 前馈神经网络结构中，输入初始化处理后的网络

入侵数据特征值为 {x1',x2',…,xn'}，n 个径向基神经元节点用

于接收多维的网络入侵特征向量，而后将其传输至隐含层节

点并作特征向量、数据中心矢量的欧几里得距离计算，具体

公式为：

2'

2exp
2

i j
j

j

x C
h

σ

 − = −
 
 

                                               （3）
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式中：H = ⌊h1,h2,…,hj,…,hn⌋ 表示径向基函数；σ 表示径

向 基 函 数 的 扩 展 宽 度 向 量 且 σ = ⌊σ1,σ2,…,σj,…,σn⌋；

{C1,C2,…,Cj,…,Co} 表示神经网络中隐含层节点的中心矢

量； 表示欧式范数。若输入层、隐含层间的连接权值为

ωij，则经隐含层竞争神经元处理后的入侵攻击数据特征向

量输出结果可表示为：

2'

2
1 1

exp
2

n m
i j

j ij
i j j

x C
y ω

σ= =

 − = −
 
 

∑∑   max

2ij
c

o
ω =           （4）

式中：yj 表示隐含层节点输出的入侵攻击数据特征向量值，

cmax 表示不同数据中心矢量监督最大距离，o 表示隐含层的神

经元节点数。按照 [A,B,…,G] 等的类别对入侵攻击数据特

征属性作出归类，每个竞争神经元计算同类特征属性输出值

的加权，估计输出特征向量属于特定入侵攻击类别的概率，

计算公式 [7-8] 为：

 =

 （5）

式中：N(A,B,…,G) 表示特征属性为 [A,B,…,G] 等类别的

样本数量。可按照不同分类样本输出的时间序列，对得到的

入侵攻击数据结果作出排序。但由于隐含层神经元节点的中

心、节点个数设置，会影响算法的入侵攻击数据监测精度、

样本泛化能力，因而通过引入蚁群算法优化径向基函数的宽

度、连接权值，以便保证隐含层神经元节点中心选择的自适

应寻优，使得不同入侵攻击数据特征值被分配到更合理的节

点，并作出迭代训练计算 [9]。

3.2  基于 ACO 蚁群寻优算法的 RBF 前馈神经网络优化

蚁群算法为效仿蚂蚁行走路径的节点寻优方法，主要根

据路径节点的信息素浓度选择行进的方向，蚂蚁能够选择具

有更高信息素浓度的路径作出寻优更新。引申至 RBF 前馈神

经网络的节点寻优方面，是在 t 时刻由径向基神经元节点自

适应选择特定隐含层节点，通常涵盖偏正态分布参数估计、

相似度矩阵计量、蚁群寻优计算等执行流程 [10]。

（1）偏正态分布参数确定。当入侵攻击数据特征向量

的输出结果、输出特征向量属于特定入侵攻击类别的概率不

发生变化时，也即算法的全局极值固定后可能陷入局部最优

解。为解决这一问题，先基于偏正态分布用于衡量入侵攻击

数据特征值的分布对称性，根据输入的网络入侵数据特征值

{x1',x2',…,xn'}，计算数据特征值的均值、中位数及标准差，

利用式（6）计算得出入侵数据特征值的偏度系数，用于衡量

入侵攻击数据的分布对称情况。若偏度系数 SK 为 0，则表

明入侵攻击数据特征的分布对称，否则当偏度系数大于或小

于 0 时，表明入侵攻击数据呈现偏上或偏下分布形态。
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式中： 'x
−
表示入侵数据特征属性的平均值，S 表示入侵数据

特征属性的标准差值。偏度系数主要按照入侵数据特征值多

阶中心距的计算结果，来定义其为正值或负值。偏度系数的

绝对值越大，表明入侵攻击数据偏离输入层神经元节点中心

位置的程度越大。

（2）关联度矩阵计量。相似度矩阵主要用于量化输入

层径向基神经元、隐含层竞争神经元的关联度，基于输入层、

隐含层不同节点间的连接权值 ωij，引入关联系数公式对输入

层、隐含层的节点作出关联性度量，具体公式为：

( ) ( )
( )
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, ij i j

i j
i

X C
X C

X
ω

ρ
σ

=
                     

                    （7）

式中：ρ(Xi,Cj) 表示输入层节点、隐含层节点的关联系数，

cov(Xi,Cj) 表示输入层节点 Xi、隐含层节点 Cj 的协方差，

σ(Xi) 表示径向基函数的宽度向量。

（3）隐含层节点的蚁群寻优计算。将入侵数据特征属

性的偏度系数值 SK，以及输入层、隐含层不同节点间的连

接权值 ωij 作为蚁群的信息素挥发因子，执行径向基神经元

节点自适应的选择特定隐含层节点的计算流程，在 t 时刻进

行隐含层节点蚁群寻优的计算公式 [6] 为：

    
   （8）

式中：P(Xi|t) 表示在 t 时刻输入节点 Xi 在隐含层中选择某一

节点的概率； iXs allowed∈ 表示在 t 时刻输入节点 Xi 能够选

择的隐含层节点类别； ( )
jC tω 表示隐含层中不同节点间的连

接权值大小； ( )
jC tη 表示隐含层中不同节点的重要性程度；α

和 β 分别表示蚁群信息素的信息启发因子、期望启发因子，

信息启发式因子 α 越大，表明选择重复节点的概率越高，期

望启发式因子 β 越大，表明算法的迭代收敛速度越快。

4  仿真实验及结果分析

4.1  实验环境设置

基于Linux网络操作系统、MVC（model-view-controller）

软件开发框架、Tomcat 云服务器，以及 Intel Pentium® G5400T 

@3.10 GHz CPU 32 GB 1 TB 网络计算机、XeonE5-260 服务

器等软硬件，搭建起面向改进 ACO-RBF 神经网络算法的入
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侵攻击监测仿真实验平台。选用 UNSW-NB15 数据集作为入

侵检测的实验数据，包含 1000 条的特征属性数据记录，分为

正常（normal）数据、远程非授权进入（remote to user）、

DoS 拒绝服务攻击、U2R（user-to-root）提权攻击、Probe 探

测攻击等数据类型，基于 MATLAB R2022a 仿真软件执行改

进 ACO-RBF 神经网络算法的网络安全态势感知环节，使之

与 LSTM 长短期记忆神经网络算法的入侵攻击样本检测作出

对比分析。

4.2  实验结果分析

根据以上基于 RBF 前馈神经网络算法的网络入侵攻击

检测流程，对不同入侵攻击类别数据出现的概率作出特征提

取、分类匹配与存储，设定算法最大迭代次数为 100 次，基

于 ACO 蚁群寻优算法对 RBF 前馈神经网络的节点寻优选择

过程作出优化，提取得到网络信道通信的非法入侵数据量实

验结果如表 1、图 3 所示 [11]。

表 1  基于改进 ACO-RBF、LSTM 神经网络算法的网络入侵

攻击监测结果

监测算法
准确率

（Precision/%）

误报率

（False/%）

检出率

（DR/%）

攻击监测结果

数据量 / 个

改进 ACO-
RBF 神经网

络算法

98.04 5.36 95.60

Normal:94;DO
S:249;PRO:3
28;R2L:260;U

2R:25

LSTM 神经

网络算法
87.34 26.87 92.30

Normal:45;DO
S:236;PRO:3
09;R2L:251;U

2R:82

图 3  两种算法的网络入侵攻击监测结果

根据表 1、图 3 的仿真实验结果可得，基于改进 ACO-

RBF 神经网络算法的入侵攻击样本数据特征属性分类监测，

在检测准确率、误报率、检出率等方面相比 LSTM 神经网络

算法都具有明显优势，且改进 ACO-RBF 神经网络算法将入

侵攻击数据预测为正常数据的占比更小、检出率精度更高，

面向 DOS、PRO、R2L、U2R 等入侵攻击类型的检出率为

95.60%，因而可最大程度满足大数据网络中外网访问的入侵

攻击监测需求。

5  结语

采用传统复合型防火墙的 TCP/IP 通信协议、深度包过

滤规则、ACL 访问控制列表规则等技术，已难以实现有效的

网络安全监测和防御，为此基于改进 ACO-RBF 神经网络模

型，设置输入层、隐含层、输出层，根据不同层级的连接权

值进行网络入侵检测，由输出层 m 个神经元节点接收特征映

射，输出分类完成的数据特征结果，所得到的网络入侵检测

准确率、误报率相比 LSTM 神经网络算法更优。
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