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面向多业务场景的异构网络信息安全防御技术
陈长松 1
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 摘　要               多业务场景下的异构网络需要处理大量不同类型的数据和流量，这使得网络监控和管理变得复杂，给恶

意节点提供攻击机会。为解决多业务场景的异构网络易遭受恶意节点攻击的问题，提出一种面向多业务

场景的异构网络信息安全防御方法。通过 K-means 算法获得不同类型的异构网络数据簇，以提高数据

加密的效率。利用椭圆曲线加密算法完成各个数据簇的加密，提高异构网络信息的安全性。基于不同业

务场景中访问节点的信任值识别出存在恶意攻击行为的节点，并拒绝其访问网络，以完成异构网络信息

的安全防御。实验结果表明，所提出方法的网络能耗较低，防御性能较强。   
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0  引言

伴随着信息技术的快速发展，多业务场景下的异构网

络已经成为现代社会的重要基础设施。这些网络由不同类型

的设备、系统和协议组成，支持着各种复杂的业务应用 [1-2]。

然而，由于异构网络的复杂性和多样性，其信息安全问题突

出。恶意节点攻击、数据泄露、隐私侵犯等安全事件频发，

给个人、企业带来了严重的损失。因此，针对多业务场景的

异构网络安全防御方法研究具有重要意义。相关方法一直是

研究的热点。

文献 [3] 方法根据特征相似性展开去噪，利用标签传播

算法得到网络节点的伪标签，并对净化图与输入图展开卷

积操作，利用对比学习算法实现攻击防御。但该方法中卷

积操作的计算开销较大，导致防御控制中的网络能耗较高。

文献 [4] 方法基于图像压缩域和稀疏余弦离散系数建立映射

神经网络，对余弦系数展开逆变换去除图像中的扰动，通过

增加分类损失完成防御。但该方法中神经网络的参数缺乏自

适应能力，导致网络防御过程中的丢包率较高。文献 [5] 方

法利用攻击混叠卷积神经网络学习网络攻击的特征，通过连

续小波变换展开攻击识别，实现网络防御，但该方法受到噪

声因素的影响，降低了网络防御的稳定性。文献 [6] 方法通

过建立动态变化的安全机制，实施多层次的防御策略，并利

用大数据实时发现异常行为和潜在威胁，强化协同防御能力，

实现网络防御，但该方法的实施和维护成本相对较高，会增

加经济负担。

为了解决上述问题，提出面向多业务场景的异构网络信

息安全防御技术。利用 K-means 算法聚类异构网络数据，提

升数据加密效率。应用椭圆曲线加密算法加密数据簇，增强

安全性。通过节点信任值识别并拒绝恶意节点，实现异构网

络的安全防御。

1  异构网络信息安全防御技术

1.1  异构网络数据分类

异构网络中的信息数据来自多个不同的网络和设备，数

据间的差异较大且分散性较高，直接对其展开加密的难度较

大，因此需要利用 K-means 算法对异构网络数据展开分类，

以降低后续数据加密的难度。K-means 算法具有较好的伸缩

性，可以处理大规模数据集，同时保持较低的算法复杂度。

K-means 聚类主要基于数据间的欧氏距离 [7-8] 对异构网络数

据展开分类，其具体过程如下。

步骤 1：假设 C 为采集到的异构网络数据集，该数据集

的空间维度为 n，从 C 中任意抽取一个数据 c 作为初始化的

聚类中心。

步骤 2：设定 F(c) 为各个异构网络数据到 c 的最短距离，

A(c) 表示各个异构网络数据被选取作为第 2 个聚类中心的可

能性，A(c) 值最大的数据即是第 2 个聚类中心。对于数据成

为聚类中心的可能性 A(c) 的定义如下：
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步骤 3：对步骤 1 和步骤 2 展开迭代操作，以获得 L 个

聚类中心。
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步骤 4：设定 ci 与 ui 表示异构网络数据 C 中除去聚类中

心后的任意两个数据，f(c,u)表示数据 ci与ui之间的欧式距离，

f(ci,ui) 可通过下式获取：
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式中：cl 与 ul 表示异构网络数据 ci 与 ui 中的第 l 个属性值。

利用公式（2）获取异构网络数据中剩余数据和 L 个聚

类中心的欧氏距离，并将各个数据划分到欧氏距离最小的聚

类中心中。

步骤 5：基于各个异构网络数据的划分结果，获取各个

数据簇的中心点，并对初始的 L 个聚类中心展开更新。

步骤6：迭代步骤4～5，当数据划分结果不再发生变化时 [9]，

停止迭代，获得最终的 L 个异构网络数据簇 C1,C2,…,CL，完

成数据分类。

1.2  基于椭圆曲线加密算法的数据加密

为防御异构网络信息遭受攻击，提高网络整体的安全

性，将分类后的各个异构网络数据簇表示为一个数据点，

并利用椭圆曲线加密算法对各个异构网络数据点展开加密。

椭圆曲线加密算法可以减少存储和传输密钥所需的带宽和

存储空间 [10]。在异构网络中，由于设备和系统的多样性，数

据的存储和传输效率尤为重要。通过减少密钥的大小，有助

于降低网络负载，提高整体性能。

设定 a 是一个素数，{0,1,…,(a-1)} 表示模 a 的所有余

数集合，则 Ga 是基于 {0,1,…,(a-1)} 关于模 a 的加法与乘

法建立的 a 阶素数有限域。位于 Ga 上的椭圆曲线方程式为：

2 3o v sv q= + +                                                         （3）
式中：常数 s,q ∈ Ga，且满足 (4s3+27q2) mod (a) ≠ 0；o 和 v

表示有限域上任意数列的横坐标和纵坐标，且 o,v ∈ Ga。

当数据点 (v,o) 符合公式（3）时，认为该点位于曲线上，

并且设定含有一个无穷远点 ∞ 满足公式（1），进而获得椭

圆曲线上的数据点集合 R(Ga) 定义如下：

{ }( ) ( , )a aR G v o G= ∈ ∪∞                                           （4）
Koblitz 概率算法是将异构网络数据簇嵌入椭圆曲线 [11]

上的典型算法，其实现步骤如下。

步骤 1：将异构网络数据簇 w 通过数 ew 来表示，对于 ew

中含有的数值分为 ew ≤ a-1 和 ew ≥ a。

步骤 2：当 ew ≤ a-1 时，抽取两个正整数 z 和 k，对于

z 和 k，需要符合 0 ≤ k ≤ z-1 与 zem+k ∈ Ga。

步骤 3：将 z 和 k 代入公式（5），获得异构网络数据簇

w 在椭圆曲线上的坐标 vk，vk 的定义如下：

 vk = zew+k                                                                   （5）

依次计算各个满足条件的 z 和 k 对应的坐标 vk，并将各

个 vk 值代入公式（3）获得对应的 ok，当出现第一个满足

R(Ga) 的点 (vk,ok) 时，停止计算，点 (vk,ok) 即为异构网络数

据簇 w 嵌入到椭圆曲线上的点，并将其表示为点 wze kS + 。

步骤 4：当 ew ≥ a 时，表示 ew 不位于 Ga 上，此时需要

对异构网络数据簇 w 展开分割，以形成若干个异构网络数据

簇字段，并使所有字段均位于Ga 上，然后利用步骤（2）与（3）

将各个异构网络数据簇转换为椭圆曲线上的点。

基于上述操作将所有异构网络数据簇嵌入椭圆曲线上

后，利用混合密码算法 [12] 对椭圆曲线上的各个点展开加密，

加密过程也分为 ew ≤ a-1 和 ew ≥ a 两种情况。

当 ew ≤ a-1 时，对异构网络第 i 个数据簇 w 对应的椭圆

曲线点 Sw 展开加密的过程如下：

2i wD S eW= +                                                            （6）
式中：Di 表示加密后的椭圆曲线点；e 表示参数；W2 表示报

文接收方的公钥。

当 ew ≥ a 时，对 Sw 展开加密的过程为：

2( , )i
i n wD R S W=                                                         （7）

式中：
i
wS 是指切割得到的第 i 个数据簇字段对应的椭圆曲线

点；Rn 是指椭圆曲线加密算法。

对于密文椭圆曲线点的解密过程为：

k
w

ve
z

 =   
                                                                （8）

式中： ⋅  表示底函数运算。

1.3  面向多业务场景的安全防御技术

对于加密后的异构网络信息，基于其面向多业务场景的

要求，需要根据不同业务场景中访问节点的信任值 [13] 对其展

开访问控制，以实现网络的安全防御技术。

不同业务场景的特性和需求不同，导致其访问节点的行

为不同，而节点行为直接影响着节点信任值，因此需要对各

个访问异构网络的节点展开信任值计算，其具体过程如下。

设定 i 和 j 是两个邻近节点，当 i 和 j 在同一时间对某一

信息展开观测时，若 i 感知到的该信息值和 j 的基本一致，

则认为 i 成功感知信息的次数 di 多一次，即 di=di+1。

访问节点感知数据的一致性能力是衡量该节点信任值的

重要指标，对于节点的一致性能力 [14] 判断方法为：

如果 0 ≤ ti - tj ≤ ,i jϑ ，则 ni=ni+1，且 yi=yj；如果 ti - tj < 0

或者 ti - tj > 0 ,i jϑ ，则 pi=pi+1。其中，ti 和 tj 分别表示节点 i

和节点 j 的感知信息值； ,i jϑ 为设定的阈值；ni 表示节点 i 感

知信息的一致价值；yi 和 yj 分别表示节点 i 和节点 j 的感知

时间值；pi 表示节点 i 感知信息的不一致价值。

当节点 i 和 j 对同一信息的感知均失败时，i 和 j 的感知

信息失败次数 gi 和 gj 也会多一次，即
1
1

i i

j j

g g
g g
= +

 = +
。

在判断访问节点的信任价值因子一致性时，将 +1 和 -1

作为一致性和不一致性的表示。设定 Vi 为节点单个信任价值

因子的一致性价值，对于 Vi ∈ [-1,1] 的定义为：
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( ) / ( )i i i i iV n p n p= − +                                            （9）

对于单个信任价值因子的感知通信价值 Mi ∈[-1,1] 的定

义为：

( ) / ( )i i i i iM d g d g= − +                                        （10）

对于单个信任价值因子的电池使用寿命值 Ni 的范围为

[0,1]。假设 Ei 表示上述三个影响因素的权重，且 Ei ∈(0,1]，

若 Ni ≠ 0，则节点 i 的信任估计值 Yi' 定义为：

1 2 3
3

1

' i i i
i

i
i

E V E M E NY
E

=

+ +
=

∑

                     
                     （11）

如果 Ni = 0，则表示此时异构网络已停止工作，因此 Yi'

的值取 -1。

由于异构网络中节点的信任值是基于全部相邻节点的信

任值获得的，假设该异构网络为环状结构，所有节点位于相

同区域内，此时节点能相互接收数据，其中随机一个节点都

属于这些节点中的一个，因此获得异构网络访问节点的最终

信任值 Yi 定义为：

1
'/ 1

h

i i j
j

Y Y Yγ
=

= +∑                                                     （12）

式中：h 表示异构网络中能够互相通信的节点数量，Yj 表示

节点 i 的相邻节点 j 的信任值，设定 γ 为判断阈值，即当

Yi < 0 时，判定该节点为具有攻击行为的恶意节点，拒绝其访

问异构网络；反之，判定该节点为正常节点，同意其访问申

请 [15]，并通过公式（8）的解密过程以及数据在椭圆曲线上

的逆转换获得还原后的异构网络数据，按照访问节点的业务

场景信息需求将对应的数据信息发送给该节点，以完成多业

务场景下的异构网络信息安全防御。

2  实验与分析

为了验证面向多业务场景的异构网络信息安全防御技术

的整体有效性，对其展开测试。实验异构网络拓扑图如图 1

所示。

UMTS

WLAN WAN LAN

F G H I J K L

图 1  异构网络拓扑图

图 1 为一个异构网络，其中包含了无线网（WLAN）、

广域网（WAN）、局域网（LAN）三种网络，现在该网络中

展开本次实验，并设置实验参数：异构网络中共含有 50 个

节点，其中 25 个为 WLAN 节点，15 个为 WAN 节点，10 个

为 LAN 节点；网络初始能量为 800 J；网络中每个数据包的

大小为 50 Byte；每种攻击的持续时间为 5 s。

2.1  网络丢包率

当异构网络受到恶意节点攻击时，恶意节点会产生大量

的网络流量，造成网络堵塞，从而导致网络丢包率增大，因此，

网络丢包率是评估网络攻击防御效果的指标之一，丢包率越

小，表明恶意节点攻击对网络信息传输的影响越小，即网络

的攻击防御效果越好。在图 1 中异构网络运行的第 15 s 施加

恶意节点攻击，并利用所提方法、文献 [3] 方法和文献 [4] 方

法对网络展开防御，网络丢包率的变化情况如图 2 所示。

图 2  丢包率

通过图 2 可知，图中箱体的中位线和长度分别反映了网

络丢包率的均值和波动幅度。不同时间段内传输数据量不同，

网络中的拥塞程度也不同，导致网络丢包率的均值和波动幅

度也不同，但在第 15 s 网络遭受到恶意节点攻击时，文献

[3] 方法和文献 [4] 方法中网络丢包率的均值和波动幅度均出

现大幅度上升，而所提方法的上升幅度较小，且在整个数据

传输过程中的丢包率波动幅度和均值一直远低于其他两种方

法，因此，所提方法具有更好的网络信息防御效果。

2.2  网络能耗

为了进一步判断所提方法、文献 [3] 方法和文献 [4] 方法

的网络信息安全防御效果，先利用上述三种方法对持续遭受

恶意节点攻击的异构网络展开防御控制，防御过程中的网络

能耗随防御时间变化的情况如图 3 所示。

图 3  网络能耗
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通过图 3 可知，随着防御时间的增长，防御攻击的开销

不断增大，三种方法中的网络能耗逐渐增大，但所提方法的

上升幅度最小，且当防御时间相同时，所提方法的网络能耗

低于文献 [3] 方法和文献 [4] 方法，表明所提方法的网络防御

系统的资源开销较小，网络防御效果更好。

2.3  攻击危害指数

在对异构网络信息展开安全防御的实验中，攻击危害指

数反映了攻击对整个异构网络造成的危害程度，攻击危害指

数越高，表明攻击对网络造成的危害程度越高，网络信息的

安全防御能力越低；反之，攻击危害指数越低，网络信息的

安全防御能力越高。设定 ha 是异构网络的攻击危害指数，对

于 ha 的计算过程为：

ha = (t(V)+t(O)+t(S))×A                                  （13）

式中：t(V)、t(O) 和 t(S) 分别表示异构网络信息资产在机密性、

完整性和可用性方面的价值；A 表示攻击累计成功概率。现

利用所提方法、文献 [3] 方法和文献 [4] 方法对图 1 中的异构

网络中的攻击节点展开防御，并根据公式（13）计算不同方

法防御下的攻击危害指数，攻击危害指数随网络攻击节点数

量变化的情况如表 1 所示。

表 1  攻击危害指数

攻击节点数量 所提方法 文献 [3] 方法 文献 [4] 方法

2 169 289 225

4 173 293 233

6 178 299 241

8 185 308 252

10 191 316 264

12 199 329 273

14 206 337 286

16 213 345 297

18 217 361 315

20 224 385 338

分析表 1 可知，随着异构网络中攻击节点数量的增长，

整个网络遭受的攻击强度增大，因此三种方法防御下的攻击

危害指数均有所上升，但所提方法的攻击危害指数整体上升

幅度最小，且当攻击节点数量相同时，所提方法的攻击危害

指数远低于文献 [3] 方法和文献 [4] 方法，表明所提方法的网

络信息安全防御能力最强。

3  结语

为了提高异构网络运行的安全性和信息传输效率，提

出了面向多业务场景的异构网络信息安全防御技术。通过

K-means 算法对异构网络展开分类，然后利用椭圆曲线加密

算法完成数据簇加密，最后根据不同业务场景中的节点信任

值完成网络的安全防御。经验证，该方法能够有效降低异构

网络的丢包率和能耗，且具有较好的网络防御效果，为后续

网络数据的安全传输研究提供了数据支持。
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