
2024 年第 10 期136

信息技术与信息化电子与通信技术

基于随机行走机制的无线传感器网络拓扑演化研究
王  莹 1

WANG Ying    

 摘　要                无线传感器网络（wireless sensor networks，WSN）部署在人迹罕至和环境恶劣的区域，网络的能耗和抗

毁性能成为 WSN 拓扑设计时需要考虑的关键问题。无标度网络中节点度分布不均匀且具有幂律特性，

故节点对随机打击具有很好的抗毁性，可以满足 WSN 拓扑设计的要求。针对 WSN 在实际应用中面对

蓄意攻击时的脆弱性等问题，提出了具有可控幂律的无标度拓扑演化模型（CRSM）。为了使 CRSM 模

型演化后的拓扑具有很好的自我修复、可重构性和可调性，在 CRSM 的基础上提出了具有链路补偿机

制的无标度拓扑演化模型（LCSM）。CRSM 和 LCSM 模型演化的网络拓扑在随机和蓄意打击下都具有

很好的抗毁性和容错性，可满足恶劣环境对 WSN 鲁棒性的要求。   
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0 引言

无线传感器网络（wireless sensor networks，WSN）由大

量具有处理和计算能力的有限传感的通信节点组成，可监测

物理或环境条件，如温度、声音、振动、压力、运动或污染物。

从本质上讲，WSN 就是可以将所有类型的传感器和网络互联

的一种技术 [1]。目前的 WSN 被越来越广泛地应用于各种工

业和消费者应用程序，如工业过程监控和控制、机器健康监

测、环境和栖息地监测、医疗保健应用、智能家居和交通管制。

在军事和战争中，WSN 部署在恶劣的环境中，在节点能量有

限且节点分布范围较广的情况下，不能通过更换电池的方式

来保证网络稳定运行，因此面临因能量和通信链路的受限问

题而导致设计和管理 WSN 的困难，急需一种具有抗毁能力

和低能耗的拓扑控制的方法。WSN 拓扑结构及自组织演化规

律对网络的连通与覆盖、定位与路由、拓扑控制等研究影响

深远。WSN 由于电池耗尽或者节点中一些内部问题容易使网

络失效，另外，自然灾害和故意攻击将导致网络轻易崩溃。

拓扑结构的构建与控制在解决 WSN 这些问题方面是一项至

关重要的技术。该技术通过功率控制、关键网络节点选择以

及删除不必要的通信链路等，实现更高的通信质量和有效的

能量使用以及网络的健壮性。因此，如何提高网络的生存性、

鲁棒性是 WSN 研究中的重要问题。

在实际应用中，WSN 往往通过分簇形成异构拓扑，核

心思想是将一些节点标记为特殊功能节点，使其控制邻居节

点，这个控制节点称为簇头 [2]。文献 [3] 使用随机行走机制

来构建一个簇间拓扑演化模型，通过随机行走的方式选择邻

居节点，更加贴近真实网络的演化特征。新节点建立连接时

根据簇头节点当前能量进行选择，可以减少节点因能量耗尽

而失效情况的发生。文献 [4]基于文中提出的CABG分簇算法，

采用随机行走的方式进行拓扑演化，由于在连接方式中考虑

了节点剩余能量和节点度，使得演化后的网络拓扑具有较好

的负载和能量均衡。文献 [5]中引入度约束对节点度进行限制，

并采用分簇结构生成网络，更加贴近 WSN 实际应用场景，

可以较好地平衡网络能耗。文献 [6] 中针对簇头不平衡竞争

半径，提出一种 IDUC 算法，使之在异构网络中有更好的适

应性。

现有的 WSN 拓扑模型虽然都在一定假设条件下达到了

一定的效果，但对于能量均衡和拓扑模型动态变化情况下链

路的选择有局限性。因此，将无标度特性引入 WSN 中旨在

更好地满足现实世界的需要，更好地延长网络生命期的拓扑

模型成为 WSN 应用发展新的研究方向。

1  拓扑演化机制

1.1  经典 BA 模型

BA 模型的产生基于两个步骤 [7]，一是节点的增长，二

是节点的择优连接，具体过程如下。

（1）增长。用 m0 表示初始网络中节点的数目，在此后

网络演化相等的时间段内，网络中都有新节点的加入，并且

新节点与网络中原有节点产生 m 条边连接，即 m < m0。

（2）择优连接。新增节点与原有节点 i 相连的概率取决

于节点 i 的度 ki。
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1.2  具有调节参数的 EETM 模型

能量有效的无标度拓扑演化模型（energy effi  cient topolo-

gy model，EETM）[8]依据WSN节点的能量与通信半径的关系，

控制节点通信半径的大小，同时引入调节参数，使拓扑的度

可调。其拓扑演化过程如下。

（1）增长。用 m0 表示初始网络中节点的数目，在此后

网络演化相等的时间段内，网络中都有新节点的加入，并且

新节点与网络中原有节点产生 m 条边连接，即 m < m0。节点

的能耗具有可控性，节点可以根据自身发射功率的大小来调

节通信半径。

（2）择优连接。节点在可调的通信半径内连续切换，

新增节点在选择网络中相连的节点时，仅在通信半径的范围

内进行选择。

EETM 模型是调节参数模型的一个代表，这种模型从节

点度和节点通信半径等角度出发，以节点的剩余能量可控为

前提来制约节点的通信半径。由于引入了调节参数，通过推

理验证可知该模型的度分布服从 [3,+∞)，故该模型生成的网

络拓扑符合多种情况的要求，也具有较好的容错性。

1.3  网络生命期评估模型

网络生命期对网络的工作性能具有重要意义，通常情况

下，在 WSN 中，将网络中最早失效的传感器节点的生存时

间记为网络的生命期。影响网络生命期的因素有节点剩余能

量、通信半径等，节点失效后会造成网络连通性的降低以至

于影响到网络生命期。

2  提出一种具有可控幂律的无标度拓扑演化模型（CRSM 模

型）

在评价 WSN 性能时，抗毁性是一个重要指标。WSN 的

抗毁性指网络中的部分节点在受到蓄意攻击时能够保持网络

正常运行的能力。针对 WSN 的抗毁性，本文从层次型拓扑

构建的角度出发，考虑节点剩余能量和节点间距离对网络生

命期的影响，并结合了 HEED 簇头生成算法与随机行走机制，

以节点剩余能量和节点间距离的比值作为适应度函数，提出

一种具有可控幂律的无标度拓扑演化模型（controllable power 

rate scale-free topology evolution model，CRSM）。

在众多经典分簇算法中，HEED 分簇算法 [9] 是由 Ossa-

ma 等人于 2004 年提出的。簇头的选择主要依赖于剩余能量，

HEED 分簇速度更快，能产生更加均匀的簇头、更合理的网

络拓扑。在现实网络中，随机行走是一种解决随机问题的方

法，它与人类生活息息相关，例如醉汉行走的轨迹、布朗运动、

股票的涨跌等都可以用它来模拟。随机行走 [10] 构造局域世界

的方式比全局范围进行选择更加具有优势。

CRSM 模型的 拓扑演化机制分为以下五个步骤。

（1）初始网络和簇分布。初始网络中由 m0 个节点和

e0 条边构成全连通的网络，节点在网络中均匀分布。根据

HEED 分簇算法来实现节点的分簇，同时获得网络中簇头的

分布情况。

（2）局域世界的选择。在初始网络中随机选择一个簇头

节点作为起始节点利用随机行走的方式确定局域世界 local，

行走步长设定为 q。

（3）节点增长。在相同的时间间隔内向网络中新增一

个簇头节点 n 和节点出发的 m 条（m < m0）条边。

（4）择优连接。新增簇头节点以一定的概率 P 在局域

世界 local 中随机选择 m 个簇头进行连接，同时标记被连接

的簇头节点。

                                           （1）

式中的适应度函数 ηi计算公式为：

η = i
i

i

E
d

                                                                       （2）

式中：di 为节点与邻居节点间的距离，Ei = f(Ei) 为关于节点

剩余能量的连续函数，且 0< α1 < 1，0< α2 < 1， α1+α2=1。

择优概率与网络生命期评估模型中的参数有关联，区别

于 BA 模型择优选择过程中依赖于节点度的单一性，该模型

节点偏好连接不仅与节点度有关，而且节点剩余能量高、传

输距离短的节点更具有优势，从而达到节能，均衡网络能量

的目的。

（5）如果随机行走的节点和网络中有标记的簇头重复

进行连接，则在下一轮的行走机制中将选择从这个簇头节点

开始。

CRSM 模型拓扑演化如图 1 所示。

图 1  CRSM 模型拓扑演化图

假设节点在监测区域中均匀分布，按照 HEED 分簇算法

选出簇头节点，簇头节点负责簇内信息的采集及融合和簇间

的数据转发。监测区域中共有 5 个簇头节点，在网络中随机

选择节点 1开始长度为 q的随机行走，假设节点 1和 2、2和 3、

3 和 4 之间的距离为 q，则随机行走确定的局域世界 local 的

节点为 1,2,3,4，新加入节点 n 在其局域世界范围内的节点总

数用 Mn 表示，则 Mn = 4。新加入节点 6 选择簇头节点进行连
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接，根据表中 P 值的大小，则节点 6 选取节点 2 和 3 连接。

表 1 是根据该网络节点剩余能量、节点度和节点间距离

的值计算所得的结果。

表 1  CRSM 模型中初始计算结果

节点编号 节点度 节点剩余能量 /J 节点间距离 /m P

1 8 10 10 0.49

2 9 9 5 0.83

3 10 7 4 0.82

4 9 5 3 0.78

5 10 3 8 —

3  提出一种具有链路补偿机制的无标度拓扑演化模型

WSN处在动态变化的环境中，网络中不仅有节点的增加，

还存在节点的失效，失效节点会降低网络的连通性和通信效

率。为了保证节点失效时网络的连通性，故在 CRSM 模型的

基础上加入链路删除和链路补偿机制，提出一种具有链路补

偿机制的无标度拓扑演化模型（link compensation mechanism 

in scale-free topology evolution model，LCSM）。链路删除机

制可以删除网络中易失效节点来保证网络的通信效率，有利

于降低网络中的节点能耗；链路补偿机制使得网络在遇到故

障时能够进行自愈以保证网络的可用性。理论分析和仿真实

验表明，LCSM 模型可以均衡网络能耗并保证 WSN 数据传

输的效率和可靠性，最终提高了网络抗毁性延长了网络生命

期。LCSM 模型的拓扑演化机制如下。

（1）初始网络和簇分布。初始网络中由 m0 个节点和

e0 条边构成全连通的网络，节点在网络中均匀分布。根据

HEED 分簇算法来实现节点的分簇，同时获得网络中簇头的

分布情况。

（2）局域世界的选择。在初始网络中随机选择一个簇

头节点作为起始节点利用随机行走 [10] 的方式确定局域世界

local，行走步长设定为 q。

（3）节点增长。在相同的时间间隔内向网络中新增一

个簇头节点 n 和节点出发的 m 条（m < m0）条边。

（4）择优连接。新增簇头节点以一定的概率 P 在局域

世界 local 中随机选择 m 个簇头进行连接，同时标记被连接

的簇头节点。

（5）链路删除机制：以反择优概率 P* 选择网络中某个

簇头节点进行删除，且与之相连的所有链路均被删除。

( ) ( ){ }
( )

* 1
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i N t

P
P k

k                                                      （3）

（6）链路补偿机制：如果网络中的节点失效后失去一

条链路，网络中产生 n 个同样也遵循上节择优连接概率规则

的新的连接，来保证网络的连通性和数据转发的及时有效性，

最终网络中所有节点都被互连。

能量小，传输距离大的节点被删除的概率大，这种动态

变化特征符合 WSN 中实际情况。具体演化过程如下。

sink 及邻居节点形成具有 m0 个节点的初始网络→利用

HEED 分簇算法使节点在网络中分簇，并得到簇头的分布情

况→在初始网络中随机选择一个簇头节点进行长度为 q 的随

机行走构成局域网络→新加入簇头节点选择局域网络中 m 个

簇头节点连接→在局域网中，选择簇头节点进行删除，并删

除与之相连的链路→局域网中出现链路失效时，网络中节点

会产生 n 条新的连接→判断是否所有簇头节点都连接。

4  节点度和能量关系演化

图 2 给出了 BA、EAEM、CRSM 和 LCSM 模型节点的

度与节点剩余能量之间的关系，其中横坐标为节点度的不同

值，纵坐标为对应节点度值下节点剩余的能量。从图中可以

看出，EAEM、CRSM 和 LCSM 模型具有相似的走势，随着

节点度的增加，对应的节点剩余能量也增加。这是因为新节

点在选择网络中已有节点进行连接时，这三种模型均考虑了

节点剩余能量对连接的影响。而 BA 模型的波动较大，源于

新节点在择优连接时仅考虑了节点度这一个因素，不符合网

络实际的变化情况。在节能方面，CRSM 和 LCSM 模型优于

EAEM 和 BA 模型，这是因为在择优连接时 CRSM 和 LCSM

模型不仅综合考虑了节点的剩余能量和节点间的距离，而且

引入了调节参数，可以优化网络拓扑促使网络向节能方向转

变，从而均衡了能耗，避免由于能量耗尽导致庞大节点失效，

进而延长了网络生命期。

图 2  节点度与能量的关系

5  结语

本文从层次型拓扑构建的角度出发，通过 HEED 分簇算

法得到簇头分布情况，同时网络中的簇头节点以随机行走的

方式来确定局域范围内的节点，并根据网络生命期评估模型

的建立得出节点剩余能量、节点间距离和节点度与网络生命

期的关系，研究了基于随机行走机制的无线传感器网络拓扑

演化机制。
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在具有可控幂律的无标度拓扑演化模型中，通过引入节

点度调节因子和适应度函数调节因子来保证网络的幂律分布

在一定范围内可调，使得网络中的节点在失效时具有较好的

容错性。在具有链路补偿机制的无标度拓扑演化模型中，首

先通过对网络中能量小、距离大的节点和相应的链路进行选

择性的删除，可以降低网络能耗；其次通过对失效链路进行

适当补偿，增强了网络的自愈和重构能力，因此演化的网络

拓扑具有很好的抗毁性。两个模型在网络构建和择优连接的

过程中具有一致性，新加入簇头节点都是通过随机行走的方

式确定其局域世界，并按照择优连接概率选择合适的簇头节

点进行连接。两种模型构建的网络拓扑在能耗方面更加均衡，

且网络的容错性和抗毁性得到了提升，延长了网络生命期。
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