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 摘　要              在基于深度学习 XSS 检测的研究中，传统的 CNN、LSTM、CNN-LSTM 模型在某些数据集上可能存在

一些问题。例如，CNN 可能无法有效处理具有复杂空间结构的数据，而在处理具有较长时间序列的

数据时，LSTM 可能会出现梯度消失或梯度爆炸的问题。为了解决这些问题，引入 attention 机制，结

合 CNN 和 LSTM 模型（CNN-LSTM-attention）用于 XSS 攻击检测。CNN-LSTM-attention 结合了 CNN

和 LSTM 优势，并通过注意力机制来提高分类的准确性。实验表明 CNN-LSTM-attention 相比 CNN、

LSTM、CNN-LSTM 算法在准确率上有较大的提升。   
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0  引言

近十年来，互联网技术不断发展，网络攻击数量不断

增长，种类也日益繁多。根据国家信息安全漏洞共享平台

（CNVD）统计，Web 应用在安全性方面面临着越来越严峻

的挑战。与此同时，深度学习方法被广泛应用在 Web 攻击的

检测中并取得了不错的成效。

本文选择 OWASP TOP10 中跨站脚本攻击（XSS）作为

检测对象进行研究，使用深度学习的方法建立神经网络模型

CNN-LSTM-attention，对 Web 流量日志数据进行特征识别提

取来识别入侵行为。

XSS 是最常见的恶意脚本注入攻击之一，当攻击者将恶

意 Javascript载荷注入到由用户的浏览器执行的Web页面时，

就会发生这种攻击。XSS 攻击可能导致劫持用户会话、错误

信息、篡改页面、插入恶意内容、网络钓鱼攻击、控制用户

的浏览器和访问业务数据，甚至可能导致主机被攻击，威胁

到受害者的内网安全 [1]。

对于 XSS 检测方法的研究从传统的机器学习到近年来火

热的深度学习都取得了不错的成效。传统的机器学习检测方

法包括朴素贝叶斯、支持向量机、决策树等 [2-3]，其主要思想

是先人工提取 XSS 攻击载荷特征将其构建为特征向量，然后

使用机器学习算法对 XSS 攻击进行检测。但是，这些基于传

统机器学习的方法特点是严重依赖特征提取工作，缺少客观

性，难以检测经过编码混淆的 XSS 攻击载荷。针对传统机器

学习检测方法的不足，深度学习检测方法成为新研究热点。

文献 [4] 提出使用 CNN 进行 XSS 检测，通过使用卷积神经

网络（CNN）方法对 XSS 脚本进行分类，并将其识别为恶意

脚本，在特征创建过程中几乎只使用 XSS 脚本字符。实验结

果表明，该方法提高了准确率并减少了误报率，论证了 CNN

在 XSS 检测领域的有效性。文献 [5] 使用 LSTM-PCA 模型

检测 XSS，实验结果表明，LSTM 有助于找出关键信息，并

将特定的相关数据存储在内存中，验证了 LSTM 在 XSS 检

测的有效性。文献 [6] 使用了 LSTM-attention 进行 XSS 攻击

检测，该方法利用 LSTM 模型提取上下文相关特征的能力进

行深度学习，增加的注意力机制使模型提取更有效的特征，

可以更有效地识别 XSS 攻击。文献 [7] 研究对比了 CNN、

LSTM、CNN-LSTM 在漏洞检测中的应用，实验结果表明，

深度学习的方法在漏洞检测领域有较好的表现，优于多层感

知器（MLP）等传统方法。然而，传统的 CNN 和 LSTM 模

型存在一些问题，例如，在处理具有较长时间序列的数据时，

LSTM 可能会出现梯度消失或梯度爆炸的问题，而 CNN 则

可能无法有效处理具有复杂空间结构的数据。

基于上述研究，为了解决这些问题，本文引入 attention

机制，结合 CNN 和 LSTM 模型用于 XSS 攻击检测。具体来说，

首先使用 CNN 提取文本特征；然后将这些特征输入到 LSTM 

中以便对文本进行序列建模；接着引入注意力机制，从所有隐

藏状态中选择要集中关注的部分，提高分类的准确性。

1  CNN-LSTM-attention 检测方法

CNN-LSTM-attention 检测方法整体框架如图 1 所示。

图 1  CNN-LSTM-attention 检测方法整体框架
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首先收集相关的 XSS 数据作为原始数据集，然后对原始

数据集进行预处理得到适应神经网络模型的输入，最后构建

CNN-LSTM-attention 混合模型进行检测分类 [8-10]。

1.1  原始数据集

本文所用的实验数据包含两个部分：恶意样例（正样

例）来源于 XSSed 网站及笔者日常工作所收集的数据，有

41 734 条；正常样例（负样例）为 200 129 条正常的 Web 请

求记录。本文实验中，全部数据随机切分为 70% 训练数据

和 30% 测试数据。数据集的分布情况如表 1 所示。本文实验

使用的计算机配置为：处理器 16vCPU，内存 32 GB，Centos 

Stream x64 操作系统。实验环境为 Python3.7、Keras 2.3.1、

Tensorfl ow 2.2.0。

表 1  数据集分布

类别 训练集 测试集 总计

恶意样例 29 214 12 520 40 637
正常样例 140 090 60 039 200 129

1.2  数据预处理

数据预处理是将 XSS 样本转化为神经网络模型输入所需

要的标准向量格式，即对收集到的数据进行解码、分词、向量

化等数据预处理，然后输入到 CNN-LSTM-attention 模型（详

见 1.3 节）中进行分类训练和测试。本文数据处理主要分为３

个方面：数据清洗、分词、词向量化，完整的流程如图 2 所示。

图 2  数据预处理

1.2.1  数据清洗

攻击者往往会根据不同浏览器的解析策略对 XSS 攻击载

荷进行编码混淆，以绕过检测，表 2 为常见的编码方式。为

了提高模型的检测效果，本文根据表 2 的编码方式按照对应

的编解码规则编写程序，对原始数据进行解码工作。实例结

果见图２所示数据清洗部分的输出。

表 2  常见编码方式

编码名称 实例（原字符 / 编码）

URL = / %3D
HTML < / &lt;

Unicode = / \u003d

1.2.2  分词

对数据清洗后，为了降低向量化后的数据维度，首先将

样本中的数字转换为０，将链接如 http://xssed.org 或 https://

xssed.org 转换为“http://u”。然后，根据XSS攻击载荷的特点，

设计一系列正则表达式对样本数据进行分词，表 3 所示为部

分分词正则表达式，分词结果见图２所示分词部分的输出。

表 3  分词

匹配类型 实例 正则表达式

开始标签 <script>、<h1> 等 <\w+>
结束标签 </script>、</h1> 等 </\w+>
http 链接 http://xssed.org 等 http://\w

1.2.3  词向量化

数据的向量化处理采用 Word2Vec 方法中的 Skip gram 模

型，其模型是通过序列中一个词预测其周围词的向量。通过

Word2Vec 转换后的词向量不仅把词表示成分布式的词向量，

而且可以捕获词之间存在的相似关系。神经网络的输入长度

固定，但是样本长度不固定，选择合适的向量维度对模型的

表现非常重要。根据样本长度，将长度超过向量维度的样本

进行截断，长度不足的部分用 -1 填充，使得所有向量长度一

致。实例结果见图２所示词向量化部分的输出。

1.3  CNN-LSTM-attention 模型

为了充分结合 CNN 和 LSTM 的特征提取特性，以及

attention 机制对关键特征的选取优势，本文采用 CNN 混

合 LSTM 模型，并引入 attention 机制，提出 CNN-LSTM-

attention 检测模型，如图 3 所示。

图 3  CNN-LSTM-attention 模型

输入层：数据预处理训练的词向量。

CNN 层：CNN 层可以提取数据中不同特征值之间的空

间联系，进而弥补 LSTM 无法捕获数据空间分量的缺点，同

时它提取出的特征仍然具有时序性。样本数据进入 CNN 层

中会依次进行卷积、池化和节点展开（降维）操作。

LSTM 层：LSTM 具有记忆功能，可以提取出数据的时序

变化信息，LSTM 隐藏层的输出会进入注意力层进一步处理。

注意力层：注意力可以提高 LSTM 中重要时间步的作用，

从而进一步降低模型预测误差。注意力本质上就是求最后一

层 LSTM 输出向量的加权平均和 [11-12]。LSTM 隐藏层输出向
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量作为注意力层的输入，首先通过一个全连接层进行训练，

然后对全连接层的输出使用 Softmax 函数进行归一化，最后

得出每一个隐藏层向量的分配权重，权重大小表示每个时间

步的隐状态对于预测结果的重要程度。权重训练过程为：

 Si = tanh(WHi+bi)                                                      （1）
 αi = softmax(Si)                                                          （2）
利用训练出的权重对隐藏层输出向量求加权平均和，计

算结果为：

 Ci =                                                           （3）
式中：Hi 为最后一层 LSTM 隐藏层的输出；Si 为每个隐藏

层输出的得分；αi 为权重系数；Ci 为加权求和后的结果；

Softmax 为激活函数。

输出层：输出预测结果。

2  实验结果及讨论

2.1  实验评估指标

实验用来评估 CNN-LSTM-attention 模型的指标包括准确

率、精确率、召回率及 F1 分数。

（1）准确率（accuracy）：指的是预测正确的结果占总

样本的百分比，表达式为：

                                （3）

虽然准确率能够判断总的正确率，但是在样本不均衡的

情况下，并不能作为很好的指标来衡量结果。

（2）精确率（precision）：指的是在被所有预测为正的

样本中实际为正样本的概率，表达式为：

                                                  （4）

精确率和准确率看上去有些类似，但是二者为两个完全

不同的概念。精确率代表对正样本结果中的预测准确程度，

准确率则代表整体的预测准确程度，包括正样本和负样本。

（3）召回率（recall）：指的是在实际为正的样本中被

预测为正样本的概率，表达式为：

                                                  （5）

实际应用中以精确率还是以召回率作为评价指标，需要

根据具体问题而定。

（4）F1 分数：同时考虑精确率和召回率，让两者同时

达到最高，取得平衡，是对召回率与精确率的一个综合评价。

F1 分数表达式为：

                              （6）

以上公式中各变量的含义表示如下：TP（true posi-
tive）：将正样本预测为正样本数；FN（false negative）：将

正样本预测为负样本数；FP（false positive）：将负样本预测

为正样本数；TN（true negative）：将负样本预测为负样本数。

2.2  CNN-LSTM-attention 模型训练

2.2.1  向量维度

对于神经网络输入来说，选择合适的数据向量维度，才

能充分利用样本信息。若向量维度过短，会遗失大量有效信

息，降低检测准确率；若向量维度过长，则会增加训练的时

间，不一定能提高准确率且降低检测实时性。为了得到合适

的向量维度，本文比较了不同向量维度对准确率和训练时间

的影响，结果如图 4 所示。实验结果表明，维度超过 48 时准

确率有所下降，且训练时间不断增长，维度为 48 的准确率能

达到最优，但是维度为 48 的训练时间明显低于维度超过 48

的训练时间，从而选择 48 作为输入数据的向量维度。

图 4  向量维度

2.2.2  CNN-LSTM-attention 模型参数设置

模型参数的设置会直接影响到模型的分类效果，本文中

模型参数参考了文献［8-9］中参数设置，并根据实验进行调整，

最终选择的 CNN-LSTM-attention 模型参数见表４。CNN 使

用的是 keras 框架的 Conv1D 函数，卷积核通过参数 kernel_

size 设置。

表 4  CNN 模型参数

参数 值

词向量维度 48
CNN 卷积核大小 kernel_size=3

LSTM 隐藏层大小 128
学习率 0.001
损失函数 交叉熵

优化函数 adam

图 5 展示了在当前参数设置下训练阶段损失（loss）和 

准确度（ACC）的变化。从图 5 可以看出，模型准确率稳步

上升的同时，损失也在逐步下降，二者最终逐渐收敛到一个

稳定值，这表明该模型具有良好的检测效果。

图 5  训练结果
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2.3  CNN-LSTM-attention 模型测试

本文选取 CNN、LSTM、CCN-LSTM 模型进行对比，实

验结果见表 5。可以看出，CNN-LSTM-attention模型在准确率、

召回率、F1 分数方面均为最优，虽然准确率方面提升较小，

但召回率和 F1 分值有较大的提升。这是因为该方法首先通过

使用 CNN 模型选取样本数据中最优的特征，然后经过 LSTM

捕获较长的依赖问题，最后通过 attention 选择相关性大的特

征，进一步提高分类的准确率，所以 CNN-LSTM-attention 模

型在准确率、召回率、F1 分数方面有进一步提升。在时间收

敛方面，CNN 收敛时间最短，LSTM 和 CNN-LSTM 收敛时

间逐步增加，CNN-LSTM-attention 模型收敛时间最长，比

CNN-LSTM 增加了 1.82% 的收敛时间。

表 5  模型测试结果对比

模型 准确率 /% 召回率 /% F1 分数 /% 时间 /s
CNN 99.61 98.50 98.57 273.33

LSTM 99.59 98.69 98.80 323.11
CNN-LSTM 99.66 99.41 99.42 345.82

CNN-LSTM-attention 99.75 99.79 99.67 352.12

综上所述，CNN-LSTM-attention 模型在一定程度上能够

有效地提取 XSS 中的全局和局部最优的特征，并且通过引入

注意力机制，对不同的特征分配权重选取XSS 中的有效特征，

降低噪音特征对模型的干扰，从而进一步提高分类的准确率

并减少训练时间。

3  结语

本文首先通过对数据集进行数据清洗、分词，再使

用 word2vec 进行向量化形成输入样本数据。然后通过使用

CNN 提取 XSS 攻击载荷的特征，并使用 LSTM 建模序列数

据。最后，使用注意力机制对不同数据分配不同权重，增加

对关键信息的选取，减少对噪音特征的注意来提高分类的准

确性。实验表明，本文提出的 CNN-LSTM-attention 模型相比

CNN、LSTM、CNN-LSTM 三种机器学习算法在准确率方面

有进一步提升。相比未引入注意力机制的 CNN-LSTM 模型，

CNN-LSTM-attention 模型在保证检测精度的同时仅增加了

1.82% 的收敛时间。

本文仅是使用 CNN-LSTM-attention 模型进行 XSS 漏洞

检测，后期将研究该模型在 SQL 注入、跨站请求伪造等多种

Web 漏洞检测中的应用。
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