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基于强化学习的大规模无线传感器数据语义关联聚合方法
杨正权 1

YANG Zhengquan    

 摘　要               无线传感器网络通常部署在复杂多变的环境中，而现有方法难以适应动态化的环境，导致数据聚合效果

不佳，因此，为提高大规模无线传感器数据聚合处理的效果，提出基于强化学习的大规模无线传感器数

据语义关联聚合方法。利用卷积神经网络来提取无线传感器数据语义，将这些原始数据转换为可理解的

信息，更好地揭示数据之间的内在联系，为后续聚合提供支撑。基于数据语义间的相似度，对无线传感

器数据语义进行关联聚合。为适应环境变化，提高数据聚合效果，将关联聚合结果作为输入，通过强化

学习对聚合结果进行优化调整，进一步提高大规模无线传感器数据语义关联聚合效果。实验结果表明，

所设计的方法在实际应用中无线传感器通信网络吞吐量达到 630 bit/s，数据丢失量趋近于 0，聚合效果

更好。   
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0  引言

无线传感器网络作为物联网（IoT）核心构成要素，成为

科研界与工业界竞相探索的热点。传感器节点通过先进的无

线通信技术相互连接，形成了一个灵活、可扩展且自组织的

网络体系，它们能够协同工作，对收集到的海量数据进行预

处理、融合与分析，从而提炼出对应用场景具有深刻洞察力

的信息，为物联网提供丰富的数据来源，所以无线传感器网

络每天都会产生大量的数据。通过将所有数据发送到中心节

点进行集中处理，实现数据的聚合和分析。由于需要将所有

数据发送到中心节点，占用了大量的通信资源和网络带宽。

而数据聚合技术作为一种高效的数据处理方式，其核心功能

在于对散布于各传感器节点的原始信息进行集中汇总与智能

统计。这一过程不 仅显著减少了数据集中的冗余部分，还极

大地优化了数据传输流程，使得信息在网络中的流通更为迅

速与高效。同时，通过减少不必要的数据传输量，数据聚合

技术有效提升了网络资源的整体利用率，为网络能耗的降低

与网络寿命的延长奠定了坚实的基础。由此，在上述背景下，

有研究学者针对数据聚合技术展开了研究。

文献 [1] 利用双层区块链架构，对电动汽车充电隐私数

据进行处理，根据隐私数据的特性，设计隐私保护策略，并

建立相应的充电数据上传机制，利用加密技术对其进行加密

处理，利用数据聚合算法对数据进行解密和聚合，由此实现

对隐私数据的聚合处理，但该方法的聚合效果较差。文献 [2]

在区块链技术的作用下，采用分布式网络结构对物联网隐私

数据进行存储和传输，通过定义隐私保护策略对隐私数据进

行保护，由此建立对应的数据传输机制，将数据存储在多个

数据节点上，从而实现对隐私数据的聚合处理，但该方法的

聚合成本较高。文献 [3] 需要先根据无线传感器网络的特性，

确定数据安全聚合的目标，由此构建对应的安全聚合模型，

并设计对应的安全聚合协议，利用数据加密技术对数据进行

加密和解密，提高数据聚合处理的效果，但该方法的聚合时

间过长。

在以往研究的基础上，本文提出基于强化学习的大规模

无线传感器数据语义关联聚合方法。

1  大规模无线传感器数据语义关联聚合方法设计

1.1  无线传感器数据语义提取

无线传感器网络产生的数据通常是原始的、未经处理的，

可直接从传感器获取。语义提取的目的是将这些原始数据转

换为可理解的信息，以将低层次的数据抽象为高层次的信息，

从而简化数据处理和分析的复杂性。由此，通过语义提取结

果，可对不同传感器的数据进行相互关联，揭示数据之间的

内在联系，为后续聚合提供支撑。
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卷积神经网络（convolutional neural network，CNN）通

过深度学习机制，可实现对这类数据的高效特征提取与模式

识别。在无线传感器数据语义提取的背景下，CNN 可以用于

从传感器数据中提取特征，并识别数据中的模式和结构 [4-7]。

以下是使用 CNN 实现无线传感器数据语义提取的具体实现

步骤。

首先，运用卷积层来捕捉数据中的局部特征。这一过程

通过让滤波器（或称卷积核）在输入数据上滑动并执行卷积

操作来实现，生成一系列的特征映射，揭示无线传感器数据

中蕴含的语义特征。具体公式为：
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式中：m 和 n 为卷积核在输入数据上的滑动步长，X 为输入

数据，K 为卷积核。

然后，使用池化层来降低特征映射的维度，同时保留重

要的数据语义特征信息。具体表示为：
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最后，在 CNN 的最后一层，通常是全连接层，输出数

据的语义信息，表示为：

[ ] bWjiYZ +′= |,                                                       （3）

式中：W 表示权重系数，b 为偏置。

综上，实现对无线传感器数据语义的提取。

1.2  无线传感器数据语义关联聚合

基于上述语义提取结果，计算各无线传感器数据语义间

的相似度，并基于其结果对各数据语义结果进行关联聚合。

再将聚合结果进行输入，利用强化学习对聚合结果进行优化

调整，来进一步提高大规模无线传感器数据语义关联聚合效

果，以提高无线传感器网络的性能和效率。

1.2.1  基于相似度的数据语义关联聚合

基于上述提取的数据语义结果 Z = (z1,z2,…,zn)，计算无

线传感器网络数据语义之间的相似度，以对无线传感器数据

语义进行关联。其具体计算过程为：
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式中：dw 表示无线传感器网络数据语义间的相似度， ( ),i jz z
d 表

示无线传感器网络不同数据语义 zi 与 zj 间的距离，p 表示随

机常量，l 表示数据内部的相似程度，m 表示数据语义长度，

s1、s2 分别表示该数据语义与前后数据语义之间的距离，t 表

示数据交换的次数，ts 表示数据换位发生的次数。

通过上述公式，完成对数据语义相似度计算。基于该结

果，将相似度较高的数据进行关联聚合，以此完成无线传感

器数据语义关联聚合。

1.2.2  基于强化学习的数据语义关联聚合优化

无线传感器网络常常部署在复杂且多变的环境中，因此，

其数据聚合的结果需能够灵活地适应不断变化的网络环境，

从而确保整个网络的高效性能。强化学习作为一种机器学习

算法，能够在智能体与环境交互过程中发挥巨大的作用，帮

助寻找最优方法 [8-10]，从而实现长期收益的最大化。将其应

用到数据语义聚合协议的设计中，能够更好地适应动态化的

环境，根据实时的环境反馈来调整聚合，从而保证数据聚合

的准确性 [11-12]，以达到更好的性能和效率。因此，接下来，

将 1.2.1 节聚合结果作为输入，利用强化学习对聚合结果进行

优化调整，来进一步提高大规模无线传感器数据语义关联聚

合效果。

强化学习框架中，智能体持续观测其所处的环境，依据

观测结果 O 和当前聚合策略，智能体决定执行一个动作 A 以

作用于环境。环境的响应体现在其状态 S 的转变上（即调整

聚合结果），这一转变直接受到智能体动作的影响，同时环

境会根据动作的效果反馈给智能体一个奖励 R。整个强化学

习的目的就是学习到一个策略能够获取更高的奖励，过程如

图 1 所示。

环境状态S

动作A

奖励R

智能体

观测O

图 1  基于强化学习具体过程

基于图 1 所示的过程，基于强化学习的大规模无线传感

器数据语义关联聚合优化过程如下：

环境由动力来表示，对有限马尔可夫决策过程，动力的

定义为：

      （5）

式中：t 表示时刻，Pr[·] 表示分布的概率。由此根据上式（5）

可获得状态转移概率和状态 -动作期望奖励，分别如下所示。

                       （6）
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式中： 为给定当前状态和动作，下一状态是 s' 的条件

概率。E[·] 表示给定当前状态和动作下，下一状态给出的奖

励 Rt+1 的期望。
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智能体根据其观测结合聚类策略做出动作以改变状态，

其中聚类策略可定义为：

                                          （8）
根据价值函数的定义可以得到状态价值函数和动作价值

函数，分别为：

( ) ( ) ( ) ( )∑ −=
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式中：vπ(s) 表示当前聚合策略的状态价值函数；qπ(s,a) 表示

当前聚合策略的动作价值函数；vπ(s-1) 表示当前聚合策略的

上一状态价值函数；vπ(s') 表示当前聚合策略的下一状态 s'

价值函数；qπ(s-1,a) 表示当前聚合策略，上一状态下的动作

价值函数；γ为折扣因子。

强化学习的核心目标在于探索并确定一个最优策略 π，

在该策略指导下的智能体在与环境交互过程中，能够执行一

系列决策动作，以获得最大化累积的回报值（即奖励 R，其

包含状态价值函数和动作价值函数）。若回报值达到最大，

即可输出对应的状态，即聚合结果，完成大规模无线传感器

数据语义关联聚合优化调整；若未达到最大，则循环上述公

式（5）～（10）的步骤内容。

由此，根据回报值，完成对数据语义关联聚合优化调整，

实现最终的大规模无线传感器数据语义关联聚合。

2  实验测试

2.1  实验准备

为验证本文设计的基于强化学习的大规模无线传感器数

据语义关联聚合方法的实际效果，进行实验测试。实验中，

以某企业的无线传感器网络为实验对象，其具体的实验参数

如表 1 所示，实验环境如图 3 所示。

表 1  实验参数

序号 实验参数 参数数值

1 网络节点传输能耗 0.72 μJ/bit

2 网络节点接收能耗 0.81 μJ/bit

3 网络覆盖区域 150 m×150 m

4 网络节点总数 500 个

5 采样频率 50 Hz

6 数据传输效率 1 s

7 网络宽度占通信半径的比率 1.5

8 节点分布情况 随机分布

9 内存 16 GB

10 网络节点感知数据消息的大小 45 Byte

计算机 传感器1

传感器2

传感器3

数据处理器

图 3 实验环境

如图 3 所示，在上述实验环境中，多个传感器构建相应

的无线传感器网络，利用数据处理器对获取的无线传感器网

络数据进行优化处理，进一步提高无线传感器网络数据的质

量，为后续的实验提供数据支持。在上述过程中，获取的无

线传感器网络数据部分如图 4 所示。
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图 4  无线传感器网络数据

如图 4 所示，在上述无线传感器网络数据中，在不同的

传感器网络节点上，节点的流量均不同，且随着时间还会继

续发生变化。将上述数据作为实验数据的一部分，在后续实

验中使用。同时，在本次实验中，将传统的聚合方法与设计

的基于强化学习的大规模无线传感器数据语义关联聚合方法

进行对比。其中，本文设计的基于强化学习的大规模无线传

感器数据语义关联聚合方法为方法 1，传统的聚合方法为方

法 2，基于数据分析和深度强化学习的传感器网络大数据聚

合技术为方法 3。对上述三种方法的实验结果进行分析，验

证本文方法在实际应用中的性能。

2.2  实验结果讨论

实验中，为对比上述三种方法在实际应用中的性能，以

无线传感器网络的吞吐量变化为评价指标，对比三种方法的

实际性能。实验中，利用上述三种方法对无线传感器数据进

行聚合，统计其聚合后的无线传感器网络吞吐量。其具体统

计结果如图 5 所示。在应用上述三种方法后可以看出，方法

1 的无线传感器通信网络吞吐量在急剧上升，到达一定数值

后趋于稳定，方法 2 和方法 3 虽然也在上升，但上升幅度低

于方法 1。因此，本文设计的聚合方法在实际应用中聚合效
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图 5  三种方法的吞吐量

如图 5 所示，为验证上述三种方法在实际应用中的效果，

以聚合过程中无线传感器网络数据的丢失量为评价指标，进

行实验测试。实验中，任意抽取 10 个无线传感器网络节点，

利用三种方法对不同的节点进行数据聚合，统计其聚合过程

中数据的丢失量。其具体统计结果如表 2 所示。

表 2  三种方法的数据丢失量

无线传感器网络节点
三种方法的数据丢失量 /bit

方法 1 方法 2 方法 3
#01 0 3.5 8.9
#02 0 4.5 9.6
#03 0 6.2 7.5
#04 0 5.3 8.9
#05 1.1 4.3 6.7
#06 0 6.1 10.1
#07 2.3 5.9 12.3
#08 0 5.3 9.2
#09 1.5 4.2 10.5
#10 0 3.9 10.4

如表 2 所示，从上述实验结果中可以看出，对于不同的

网络节点，方法 1 的数据丢失量趋近于 0，仅有节点 4、7、

9 存在数据丢失的情况，且丢失量不大。方法 2 和方法 3 在

聚合过程中，每个节点都存在数据丢失的情况，且数据丢失

量远高于方法 1，由此可见，方法 1 的数据丢失量最小。因此，

本文设计的聚合方法在实际应用中聚合效果最好。

综上所述，本文设计的基于强化学习的大规模无线传感

器数据语义关联聚合方法在实际应用中吞吐量较高，数据丢

失量较小，聚合效果较好，能够有效聚合无线传感器数据，

减小无线传感器网络的计算压力。

3  结语

本文设计的基于强化学习的大规模无线传感器数据语义

关联聚合方法，可以实现对无线传感器大量数据的自动处理

和分析，提高数据聚合的准确性和效率。利用卷积神经网络

来提取无线传感器数据语义，并基于数据语义间的相似度，

对无线传感器数据语义进行关联聚合。为适应环境变化，提高

数据聚合效果，通过强化学习对聚合结果进行优化调整，来进

一步提高大规模无线传感器数据语义关联聚合效果。未来，可

以通过进一步的研究和实践，不断完善和优化该方法，推动其

在无线传感器网络数据聚合领域的更广泛应用和发展。
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