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基于GCN模型的DDoS攻击检测技术研究
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 摘　要                如何高效检测出分布式拒绝服务（distributed denial of service，DDoS）攻击是目前互联网领域中存在的

一个亟待解决的问题。在 DDoS 攻击检测领域，考虑到固有的复杂性，尤其是系统包含的网络节点间复

杂的交互，为了捕捉和建模这些节点间的关系，提出了一种基于图注意力机制的图卷积神经网络（graph 

convolutional network，GCN）DDoS 攻击检测模型。通过图注意力机制，模型能够自适应地为不同节点

之间的关系分配重要性权重，从而更准确地识别出潜在的 DDoS 攻击行为。将 DDoS 攻击视为一个图结

构，网络节点表示网络设备或主机，边表示节点之间的连接关系，能够从节点和边的特征中提取有用的

信息，利用节点的邻居信息来推断节点特征，更好地捕捉 DDoS 攻击的上下文信息。实验结果证明，所

设计的模型的精度极其出色，不仅提高了检测的准确性，还有助于人们更深入地理解 DDoS 攻击在网络

中的传播和演变规律。   
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0  引言

分布式拒绝服务攻击是一种针对计算机系统或网络的攻

恶意行为，利用客户 / 服务器架构，集结多计算机资源成攻

击网络，对目标系统协同攻击，导致其资源耗尽、服务中断，

从而增强攻击的威力 [1]。DDoS 颠覆了传统的点对点攻击方

式，展现了一种无显著统计特征的攻击方式。此类攻击利用

了广泛存在的协议和服务作为掩护，使得仅凭协议 / 服务的

类型来区分攻击行为与正常网络活动变得极具挑战性，导致

分布式拒绝服务攻击不易检测 [2]。DDoS攻击技术的持续升级，

导致防御工作变得艰巨且有挑战性。那么如何提高 DDoS 攻

击检测在实际网络中应用的准确率和精确度，则有非常重要

的价值和意义 [3]。

GCN 算法是图卷积神经网络研究领域的一个热点，深入

研究了使用图卷积网络 [4] 进行 DDoS 攻击检测，主要专注于

处理由节点和边组成的网络结构，即图数据。本文提出将融

入了图注意力机制的 GCN 模型应用于 DDoS 攻击检测领域，
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将 DDoS 攻击建模为图的形式，每个节点代表现实世界中的

一个独立的 IP 地址，可以增强节点之间的信息传递和聚合过

程，更加灵活地适应复杂的图结构，提高了模型的表达能力，

并且减少了信息丢失。引入图注意力机制的 GCN 模型能够

更好地捕捉图结构中的复杂关系，提高模型的性能和泛化能

力，以及降低误报率，提高准确率。

1  数据预处理

本文以入侵检测公开数据集为分析源，CIC-IDS2017 数

据集是由加拿大网络安全研究所于 2017 年发布 [5]，数据集包

含一周网络流量，涵盖正常行为和多种攻击。实验选取 83 个

特征（除 ID 和标签外），来自 8 个 CSV 文件的有效载荷数据。

为了更有效地进行 DDoS 攻击检测，对收集到的数据集进行

了深入的分析，基于分析结果，进行数据预处理，旨在优化

数据质量，为后续的攻击检测工作奠定坚实的基础。

1.1  数据清洗

在数据预处理阶段，为了提高数据分析的准确性，降低

错误率，本文首先对输入的数据文件进行合并，其次解决缺

失值和异常值的问题，并剔除不必要的脏数据，包括第一行

特征名称和含有 Nan、Infi nity 等异常值的行，但遇到了样本

数据极度不平衡的问题，直接影响了模型训练的效果。采用

了 SMOTE（synthetic minority oversampling technique）采样

方法对训练数据集进行预处理。这种策略有助于减轻因数据

不平衡可能导致的过拟合问题，进而提升模型的整体性能和

稳定性。

1.2  特征选择

特征选择的目标是从原始特征集合中选择出与学习任务

最相关、对模型性能有贡献的特征子集，同时去除那些不相

关、冗余或噪声特征，从而简化模型，提高模型的泛化能力，

并减少计算复杂度。

采用 Pearson 相关系数进行数据分析，旨在判断两个数

据集是否沿着同一线性趋势变动，从而衡量它们之间线性关

系的紧密程度。Pearson 相关系数的公式为：
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为了优化特征集，利用随机森林算法，将包含正常与攻

击流量的 7 个 CSV 文件逐一引入模型框架中，并借助决策树

技术快速评估各特征的重要性，实现特征的有效筛选与排序。

基于特征选择的结果进行标准化，确保数据符合正态分布，

旨在消除量纲差异，提升模型的稳定性和准确性，从而增强

对训练特征重要性的鲁棒性，才能全面评估模型的性能。这

样就能够充分利用数据，保证检测的稳定性。经过 Lasso 线

性回归算法的特征降维和交叉验证操作，RF 模型在每轮训练

中都会对特征重要性进行评估。最后将数据集中的维度降低

到最具信息量的特征，减少了数据集的复杂度和计算成本。

2  引入图注意力机制的 DDoS 攻击检测

DDoS 攻击颠覆了传统单点攻击，采用多点并发模式，

无固定统计特征，且利用协议和服务作为掩护，使区分攻击

与正常流量极具挑战性。随着 DDoS 攻击的数量激增、频率

加快日益复杂以及造成的影响不断深化，正确辨识并区分出

正常的流量与恶意的 DDoS 攻击流量成为网络安全领域的艰

巨任务。

GCN 算法主要专注于处理由节点和边组成的网络结构，

即图数据。将数据流元素映射为图节点，利用源 IP 与目的

IP 的关系来构成图数据的边，得到基于 IP 关联的无向图 [6]，

如图 1 所示。

图 1 图数据转换规则

2.1  GCN 模型

针对 GCN 模型，节点信息的重要性常超过边，但都是

图数据的关键组成部分。图卷积神经网络在 2017 年被提出，

相较于传统神经网络，GCN 模型显著不同，它能够直接在图

结构上进行高效计算，无需对图数据进行向量化，克服了传

统方法在图结构数据处理上的缺陷。GCN 的核心运算精准表

达公式为：

( ) ( ) ( ) ( ) ( )( )1 1/2 1/2I I IH D AD H Wσ+ − −=                        （2）

此公式详尽描述了 GCN 中一层的前向传播流程，不仅

融合了图的结构信息，还集成了节点的固有特征。所有邻居

节点特征的加权汇总生成节点的新特征，其权重由邻接矩阵

与可学习的权重矩阵共同决定，并利用非线性激活函数进行

加权和操作。整个过程可以看成是图上进行的一种卷积操

作 [7]。该模型实际是由输入层、隐藏层（图卷积层，类似全

连接层的作用）、SoftMax 以及输出层构成的。

2.2  图注意力机制

图注意力机制的原理就是对汇聚到中心节点的邻居节点
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学习权重，使其能够按照权重进行邻域特征的加权和，应用

了 SoftMax 进行归一化，计算注意力系数的公式为：

                            （3）                                    

根据计算好的注意力系数，将特征加权求和，其公式为：
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因为衡量相似度的方法不同，多用几个相似性度量方法，

来进化增强一下，即运用多头注意力机制，其公式为：

                                       （5）                                              

本研究的实验成果表明，将图注意力机制融入 GCN 模

型中，显著增强了模型在捕捉网络节点间复杂相互作用方面

的精确度，同时赋予了模型更强的泛化潜能。这意味着，即

便面对与训练集图结构不完全一致的新数据，该模型也能有

效工作，无需严格匹配训练集的图结构。这一改进直接提升

了模型的整体表现，从而提高了检测的准确性和可靠性。                                                  

3  实验与分析

3.1  实验数据集

本文所提出的框架，在 CIC-IDS2017 数据集上进行全面

评估与验证，此数据集包含了 DDoS 攻击相关的数据包信息，

包含每个数据包的源 IP 地址、目标 IP 地址、长度、协议类型，

以及数据包到达的精准时间戳等。将总流量数据集分成 80%

和 20% 进行训练和测试。

3.2  实验过程

本文使用的软件环境参数为：Python 3.8.10，PyTorch 

1.10.0。硬件环境为：Intel Core i7-9700 K，八核 16 GB 内存，

512 GB NV Me SSD，操作系统为 Ubuntu 20.04 LTS。

（1）在 GCN 模型设置中，由两个 GCNConv 图卷积

层组成，第一个 GCNConv 层输出 16 维的特征；第二个

GCNConv 层从 16 维的特征接收输入，并输出特征。为了确

保模型能够捕获数据中的复杂非线性关系，同时避免过度依

赖特定的神经元组合导致的过拟合问题，本文在模型训练阶

段采取了双重策略，引入 ReLU 激活函数，并实施 dropout

技术，设定丢弃率为 0.5；采用 Adam 优化算法来自适应地调

整学习率。

（2）Attention-GCN 模型引入图注意力机制，由两个

GATConv 图卷积层组成，第一个 GATConv 层输出 768 维

的特征；第二个 GATConv 图卷积层从 768 维的特征接收输

入，并输出特征。本文在模型训练中采用的 ELU 激活函数和

dropout 技术，并使用 Adam 优化算法来调整学习率。

（3）这两个模型在训练过程中均对 CIC-IDS2017 数据

集进行前向传播得到输出，通过交叉熵进行损失计算并用于

反向传播，两个模型的损失曲线如图 2 ～ 3 所示。将训练周

期设置为 1000，其他超参数设定未进行特别调整，采用模型

的默认值。

图 2  GCN 模型的损失曲线

图 3  Attention-GCN 模型的损失曲线

3.3  评价标准

为了全面剖析模型性能，采用四个评价标准来验证模型

性能。混淆矩阵（confusion matrix）[8]：在二分类模型的评估

中，包含四个关键指标的工具来全面衡量模型的性能：真正

例（true positive，TP）：本身为正例并被预测为正例的数目；

负正例（false positive，FP）：本身为负例但被预测为正例的

数目；真负例（true negative，TN）：本身为负例并被预测

为负例的数目；负负例（false negative，FN）：本身为正例

但被预测为负例的数目。

准确率（accuracy，A）：

                                      （6）

召回率（recall，R）： 

                                                          （7）

F1 得分（F1-score，F1）：

                                                      （8）

3.4  检测结果

在对比先前研究的实验结果后，可以观察到，利用本文

所提出的方法对 CIC-IDS2017 数据集进行测试，不仅提高了
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检测的准确率、召回率，而且在 F1 得分上也有显著提升。如

表 1 所示 [9]，相较于前人提出的各种模型，本文的 Attention-

GCN 模型的结果有提升，表明本文模型在类别判断方面有明

显优势，检测结果较高。

表 1  不同模型之间的检测性能对比

方法
评价标准

A/% R/% F1/%
RF-SVM 85.6 86.4 86.0

RNN 95.52 95.51 95.52
SRNN 98.28  98.28 98.28
GCN 99.17 99.21 99.56

Attention-GCN 99.31 99.42 99.64

GCN 模型以及 Attention-GCN 模型的混淆矩阵如图 4、

图 5 所示。

图 4  GCN 模型的混淆矩阵

图 5  Attention-GCN 模型的混淆矩阵

4  结论

本文融合了图数据结构的固有特性与 GCN 的高效处理

能力，并成功将其应用于 DDoS 攻击的检测领域。初始阶

段，借助随机森林算法实施特征选择以及特征重要性评估；

随后，融入图注意力机制，旨在实现检测效果的最大化。经

过一系列调整与优化，此方法展现出了卓越的成效。实验数

据表明，该方法在多个评估维度上均实现了显著提升，特别

是在 DDoS 攻击的精准识别上表现较佳。这一突破性成果不

仅验证了本文方法的高效性与实用性，更深刻地揭示了 GCN

在 DDoS 攻击检测领域的巨大潜力和在防御策略构建上的可

行性与价值。
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