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基于改进网络爬虫技术的高性能计算机程序
切片级漏洞检测方法
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Li Shu    

 摘　要               由于高性能计算机程序通常具有复杂的结构和庞大的代码量，切片级漏洞往往隐藏在这些程序的深处，

难以被轻易发现。为此，提出一种基于改进网络爬虫技术的高性能计算机程序切片级漏洞检测方法。将

传统的单线程网络爬虫改进为多线程网络爬虫，通过改进后的网络爬虫技术，同时处理多个高性能计算

机程序信息的抓取任务，高效爬取计算机程序网页信息。在爬取到的信息中，进行去重处理。根据预设

的切片准则，对去重后的信息进行细致切片，提取出可能存在漏洞的计算机程序切片级可疑信息。对可

疑信息聚类分析，将相似特征和模式的漏洞切片归为一类，能够准确地识别和检测出高性能计算机程序

中的切片级漏洞。实验结果显示，所设计方法在误报率和漏报率方面均控制在 1% 以下，由此证明其在

高性能计算机程序切片级漏洞精准检测方面的有效性。   
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0  引言

随着互联网技术的飞速发展，网络安全问题变得越来越

严重。传统的漏洞检测方法，如代码审查和静态分析技术，

虽然在一定程度上能够检测出程序中的某些常见漏洞，但对

于更为复杂的漏洞类型，如格式化字符串漏洞和整数溢出等，

其检测效果并不尽如人意。因此，切片级漏洞检测为改进和

完善漏洞检测技术提供了新的方法。它有助于提高软件的质

量和安全性，保障个人隐私和企业利益，促进漏洞检测技术

的进步和创新。

例如，况博裕等人 [1] 提出一种基于人机协同的物联网设

备固件漏洞挖掘方案，结合强化学习算法，优化种子变异和

模糊测试流程，显著提升漏洞挖掘能力。在处理多个高性能

计算机程序信息的挑战上，该方法受限于其单线程工作模式。

强化学习算法在训练和更新时无法同时处理多个任务或多个

计算机程序信息。因此，难以精确地提取出切片级漏洞的特

征，进而影响漏洞挖掘能力和准确性。李妍等人 [2] 提出基于

程序过程间语义优化的深度学习漏洞检测方法，应用了包含

多头注意力机制的 transformer 神经网络模型执行漏洞检测任

务。该方法无法充分捕获和提取复杂程序结构中的各个部分，

因而难以精准地提取出切片级漏洞的特征。这可能导致漏洞

检测模型的训练数据不够充分，影响漏洞检测的准确性和可

靠性。廖雪超等人 [3] 提出基于控制流切片的可编程逻辑控制

器代码漏洞检测方法，结合具体漏洞对控制流相关代码进行

切片，生成切片控制流图，实现对多层调用 PLC 代码的漏洞

检测。该方法所使用的切片控制流图仅限于特定漏洞类型或

代码范围。这意味着当遇到其他类型的漏洞或需要处理更广

泛的代码范围时，由于解析效率低下和遗漏部分程序信息的

可能性，难以精确地提取出切片级漏洞的特征，可能会导致

检测结果的准确性受到影响。罗治祥等人 [4] 提出基于污点分

析的二进制程序漏洞检测系统，改进了 Java 指针分析中提出

的算法，将漏洞模式单独抽离，进行漏洞模式的自定义。基

于污点分析技术可以追踪程序中数据流的传播路径，帮助识

别潜在的漏洞。但是在处理多个程序信息时，可能难以准确

捕获和分析所有污点信息，导致特征提取的不准确性，从而

影响切片级漏洞检测的精确性。

鉴于上述方法存在的弊端，为了满足对高性能计算机程

序切片级漏洞检测需求，提出基于改进网络爬虫技术的高性

能计算机程序切片级漏洞检测方法。利用多线程网络爬虫爬

取，能够高效地爬取计算机程序网页信息，并根据切片准则

对信息进行切片和提取。通过去重操作，识别出计算机程序

切片中存在的漏洞可疑信息，并利用聚类分析的方法对这些

信息进行检测和识别。
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1  多线程爬虫并行抓取高性能计算机程序信息

针对高性能计算机程序切片级漏洞的检测，获取程序的

运行信息是至关重要的第一步。只有通过对这些信息的深入

分析，才能有效识别和检测计算机程序中是否存在切片级漏

洞。本文对传统的单线程网络爬虫技术进行了改进，引入多

线程技术。改进后的多线程网络爬虫能够同时处理多个请求。

通过多个线程并行工作，实现对计算机程序信息的快速抓取，

提高爬取效率和精确性。

考虑到信息爬取的效率和精度，此次选择深层网络爬虫。

深层网络爬虫在搜寻信息时具有高度的针对性。它从给定的

初始统一资源定位符（URL）开始，逐步获取计算机程序页

面信息，并持续这一过程直至满足预设的爬虫停止条件。改

进网络爬虫主要由控制器、解析器和资源保存库三部分组成。

在网络爬行过程中，目标程序网站的入口页 URL 被放入爬

取队列中。爬虫从队列头部提取 URL 进行下载，并对所下

载的网页信息进行存储、标记识别、信息抽取以及 URL 过

滤等操作。处理后的结果 URL 会被插入到爬取队列的末尾，

然后爬虫继续从队列中抽取 URL，重复上述步骤，直至完成

整个目标程序所有网页的遍历。在爬取过程中由控制器分配

爬虫爬取网页的线程，由解析器对计算机程序网页信息下载，

最终由资源保存库对下载的计算机程序网页信息保存 [4]。整

个爬取过程改进网络爬虫是根据搜索策略，将每个网页看作

是一个节点，具体如图 1 所示。
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图 1  改进网络爬虫搜索策略图

如图 1 所示，改进网络爬虫以结构相似度为依据，对于

结构相似的计算机程序页面，只爬取一个页面的信息。网络

爬虫根据深度和节点数将权值平均分配给所有叶子节点，利

用递归方式评价两个节点的相似度 [5]。具体步骤为：令深度

为 A 的节点权值为 1，对于该节点下方的节点权值为：

1 nϖ =                                                                      （1）

式中：ϖ 表示根节点下方节点的权值；n 表示根节点下方节

点数量 [6]。以此方式得到每个节点的权重。对赋予节点权重

后的网络爬虫爬取结构计算相似度，其用公式表示为：

( ) ( ) ( ) ( )1 2
1

, ,mn mn
i

sim T T E sim X Y Index X Index Yϖ
=

=∑           （2）

式中：sim(T1,T2) 表示搜索结构 T1 与 T2 的相似度；i 表示节点

数量；E 表示递归函数；Xmn、Ymn 分别表示两个结构中子节

点数量；Index(X)、Index(Y) 分别表示两个搜索结构第一个

子节点的深度 [7]。利用上述公式计算出两个搜索结构的相似

度，对于结构相同的结构仅保留一个，以此避免爬虫出现重

复爬取。

2  信息去重与细致切片提取可疑漏洞信息

经过基于改进网络爬虫技术的计算机程序信息抓取后，

考虑到改进网络爬虫爬取到的网页信息可能存在重复信息，

为了保证计算机程序切片级漏洞检测精度，对爬取的计算机

程序信息进行去重处理。当两行数据在所有字段上完全一致

时，视其为重复数据。在进行去重之前，先创建一个数据副本，

以确保在出现任何错误时能够恢复到原始状态 [8]。识别到的

重复数据将被自动删除。网络爬虫所抓取的信息主要是计算

机程序代码，将这些代码转换为计算机程序代码流图，以清

晰地展示源代码的执行顺序，并体现其语法和词法结构。为

了检测潜在的切片级恶意代码或异常行为，将生成的代码流

图与正常的程序代码流图进行详细的对比分析 [9]。在对比过

程中，特别关注与正常程序代码数据控制流图不一致的节点、

边等元素。这些不一致之处可能暗示着潜在的问题或恶意行

为。为了确保结果的准确性，进一步匹配这些不一致的节点

和边到其对应的源代码指令序列 [10]。这一步至关重要，因为

它将抽象的图形表示映射回具体的代码层面，提供更精确的

可疑数据定位。可疑数据的提取是以分片准则为依据，其用

公式表示为：

( ) ( )1 2, ,D Z V sim T T=                                              （3）

式中：D 表示可疑切片级漏洞信息切片准则；Z 表示源代码

语句编号；V 表示源代码中变量集合 [11]。切片准则可以涵盖

各种元素，包括应用程序特定的参数变量、常量，以及表示

应用程序接口的语句。为了确保所构建的切片准则具有足够

的代表性，选取 20 个具有代表性的计算机程序切片级漏洞源

代码样本，以此为基础设计一组全面的切片准则 [12]。准则不

仅涵盖了基础行为方面的准则，还特别针对反分析行为设计

了相应的切片准则。利用该可疑数据分片准则采用二进制代

码长度的滑动窗口对计算机程序源代码遍历，对包含可疑行

为的源代码提取。
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3  可疑信息聚类分析实现切片机漏洞精确检测

在对计算机程序信息进行去重及可疑信息切片后，采用

聚类分析法来判断提取出的可疑切片级代码是否为计算机程

序中的切片级漏洞代码。利用聚类分析技术，建立一个切片

级漏洞因子库，并将提取到的可疑代码与因子库中切片级漏

洞因子进行聚类。通过聚类分析，能够将相似特征和模式的

可疑代码归为同一类别。如果某个可疑代码与切片级漏洞因

子的特征相似，并且聚类结果表明其属于切片级漏洞因子所

在的类别，那么可以判断该可疑代码是一个切片级漏洞。将

切片级漏洞拆分为闭合类因子、注释类因子和逻辑类因子，

其用公式表示为：

( ), ,CPS LOSE GC OTED D C L N=                                        （4）

式中：DCPS 表示计算机程序切片级漏洞攻击向量；CLOSE 表示

闭合类因子，即通过双引号或者单引号将当前的程序字段参

数闭合；LGC 表示注释类因子，即通过“#”等符号注释将当

前程序字段参数之后的部分进行注释，使代码不能正确有效

地执行；NOTE 表示逻辑类因子，即通过“or”逻辑关键字将

程序逻辑部分构成恒等式。由三个因子构建计算机程序切片

级漏洞因子库，通过聚类计算出提取到的可疑代码与因子库

中相似度，其计算公式为：

( )sub sub CPSu P K Dµ = ∪                                                （5）

式中：μ 表示可疑代码与因子库相似度；u 表示条件概率；

Psub 表示置信度；Ksub 表示支持度。相似度越高，则表示可疑

代码与计算机程序切片级漏洞因子库中因子越接近，计算机

程序存在漏洞的可能性越大。设定一个阈值，如果 μ 值大于

阈值，则判定检测样本为计算机程序切片级漏洞，以此实现

高性能计算机程序切片级漏洞检测。

4  实验论证

4.1  实验准备与设计

本文根据所设计的高性能计算机程序切片级漏洞检测方

法，对目标程序进行切片级漏洞检测，并对最终的检测结果

进行深入分析，以验证该方法的有效性和可行性。实验环境

为 Node.js 平台，使用 Java 语言进行开发。实验环境的硬件

配置为 Intel（R）Core i8-3660 CPU，内存为 16 GB，主频

为 2.05 GHz，配备 1 T 硬盘，确保实验的高性能和稳定性。

本次实验选择的检测站点为 IFAAHF 测试站点。为了充分测

试漏洞检测方法的性能，在该网站上设置了 200 个切片级漏

洞，并设置切片级漏洞检测的目标程序的入口地址，然后开

始执行程序。在执行计算机程序过程中将改进网络爬虫爬取

信息显示到控制台中，实验中采用改进网络爬虫技术共爬取

10 000 个程序信息样本，将检测结果上传到服务器的文本文

件中保存。

4.2  实验结果与讨论

4.2.1  数据去重率结果分析

为了验证本文方法的有效性，在实验中进行了数据去重

率的测试。较高的数据去重率对于减少重复信息、提高漏洞

检测的精确性和效率至关重要。具体的实验结果如图 2 所示。

通过这一测试，期望能够评估本文方法在去重方面的表现，

并为其在实际应用中的效果提供有力依据。
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图 2  数据去重率结果

由图 2 可知，本文方法在数据去重方面取得了较高的成

功率，最高达到 92%。这意味着本文方法在数据去重方面取

得了良好的效果，成功减少了重复信息的存在。这一结果对

于漏洞检测至关重要，减少了重复信息的存在，能够有效提

高漏洞检测的精确性和效率，并为后续切片级漏洞检测提供

可靠的数据基础。

4.2.2  对比结果分析

为了全面评价高性能计算机程序切片级漏洞检测的精度

性能，本次实验将从误报率和漏报率两个核心指标进行考量。

误报率是指错误检测样本占总检测样本的比例，它反映了在

切片级漏洞检测中，那些并未真正构成威胁的代码片段被误

判为有漏洞的情况。而漏报率是指未能检测到的切片级漏洞

样本占总检测样本的比例，它揭示了实际存在、可能对系统

安全造成影响的漏洞，因检测方法的不足或误判而未被正确

识别的问题。误报率和漏报率的高低直接反映了检测方法的

精确性，二者数值越高，意味着检测精度越低。

为了使实验数据更具说明性和对比性，本次实验将本文

提出的切片级漏洞检测方法，与文献 [1] 中提出的基于人机

协同的物联网设备固件漏洞挖掘方案，以及文献 [2] 中提出

的基于程序过程间语义优化的深度学习漏洞检测方法进行了

对比分析。实验结果如表 1 和表 2 所示。



  2024 年第 4 期 203

信息技术与信息化 网络与信息安全

表 1  高性能计算机程序切片级漏洞误报率 /%

程序总数 本文方法 文献 [1] 方法 文献 [2] 方法

1000 0.16 5.62 10.26

2000 0.18 6.35 11.24

3000 0.19 5.95 10.36

4000 0.21 5.75 10.25

5000 0.19 5.46 10.42

6000 0.17 5.62 10.25

7000 0.16 5.42 10.35

8000 0.15 5.62 10.45

9000 0.16 5.41 10.46

10 000 0.18 5.36 10.75

表 2  高性能计算机程序切片级漏洞漏报率 /%

程序总数 本文方法 文献 [1] 方法 文献 [2] 方法

1000 0.08 10.26 5.62

2000 0.16 10.36 6.25

3000 0.18 10.45 5.74

4000 0.16 10.35 5.46

5000 0.15 10.25 5.06

6000 0.17 10.22 5.26

7000 0.21 10.62 5.42

8000 0.16 10.86 5.93

9000 0.28 10.75 5.16

10 000 0.26 10.85 5.35

通过对比表 1 中的数据，可以看出本文方法在高性能计

算机程序切片级漏洞检测中的误报率平均仅为 0.18%。这一

数值相较于文献 [1] 方法降低了近 5.2%，与文献 [2] 方法相

比更是降低了近 10.5%。同样，从表 2 的数据中，可以发现

本文方法在高性能计算机程序切片级漏洞检测中的漏报率平

均为 0.26%，与文献 [1] 方法相比，本文方法的漏报率降低了

近 10.6%，而与文献 [2] 方法相比，则降低了近 5.1%。这些

对比数据充分证明了本文方法在高性能计算机程序切片级漏

洞检测方面具有显著优势。本文方法将传统的单线程网络爬

虫改进为多线程网络爬虫，实现了同时处理多个信息抓取任

务，高效地爬取计算机程序网页信息。去重处理确保了后续

分析的准确性和高效性。根据预设的切片准则进行细致切片，

定位可能存在漏洞的计算机程序切片级信息。通过提取可疑

信息，集中分析潜在漏洞区域，以提高检测准确性。聚类分

析将具有相似特征和模式的漏洞切片归为一类，揭示漏洞共

性和规律，准确识别和检测高性能计算机程序中的切片级漏

洞。这些关键步骤共同作用，使得本文方法不仅能够大幅减

少误报和漏报的情况，提高检测的准确性，还能为实际应用

提供更加可靠的安全保障。

5   结语

为了提高切片级漏洞检测的准确性和效率，本研究采用

更先进的网络爬虫技术，提出了一种新的检测思路，即利用

改进的网络爬虫技术来检测高性能计算机程序中的切片级漏

洞。通过多线程爬虫去除重复信息，按切片准则提取可疑信

息，并通过聚类分析成功识别了漏洞。实验结果显示，该方

法的误报率和漏报率均低于 1%，证明了其精准性。然而，

尽管这项研究取得了一定的成果，但仍有许多值得深入研究

和探索的方向。随着技术的不断发展和挑战的出现，相信未

来的研究将为该领域带来更多的创新和突破。
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