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基于 PVO的自适应双层嵌入可逆数据隐藏
叶丹丹 1  陈  勇 1

YE Dandan   CHEN Yong    

 摘　要               可逆数据隐藏 (RDH) 已成为信息安全的重要工具。近年来，人们提出了各种 RDH 技术，其中像素值排

序类的算法，因为优异的嵌入性能得到广泛研究。为了进一步提高嵌入性能，文章提出了一种基于像素

值排序的自适应双层嵌入可逆数据隐藏算法。首先，为了确保算法的可逆性，采用了棋盘模式进行块的

划分。然后，通过分块周围像素计算大分块的局部复杂度，识别出适合嵌入数据的大分块。接下来，将

大分块分划分成小分块，在小分块中根据右下角三个像素计算局部复杂度，如果小分块的复杂度小于某

个阈值，则在小分块内进行数据嵌入；否则，该小分块不进行数据嵌入。最后，对单个像素进行自适应

双层嵌入。将所提出的算法与最先进的 RDH 算法进行比较，证明了所提出的算法具有优越的嵌入性能。   
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0  引言

在信息化时代，信息安全备受关注，因此研究图像信

息安全具有重要的理论和实践意义 [1]，特别是医疗和军事领

域。在过去几十年里，对明文域中的可逆数据隐藏，进得

到广泛研 究，涵盖了无损压缩 [2 ]、差分扩展 (DE)[3]、直方图

移位 (HS)[4]、预测误差扩展  (PEE)[5] 和像素值排序 (PVO)[6]。

在压缩领域，重点在于将机密信息集成到压缩图像中。首先

对载体图像 进行无损压缩，随后利用 压缩方法来隐藏机密

信息。2003 年，Tian 提出 DE 的可逆数据隐藏方法， 利用

相邻像素之间的差异来隐藏机密数据。然而，DE 在嵌入容

量和失真方面表现不佳。2006 年，Ni 等人首次引入了直方

图位移技术，有效地解决了这些限制。在 HS 中，首先根据

图像中像素的频率分布构建直方图，随后在直方图中的峰

值箱位置嵌入数据。然而，直方图移位技术的嵌入能力受

到峰值箱的高度限制。因此，Thodi 等人提出利用像素预测

误 差进行数据嵌入。首先，利用周围像素来预测目标像素，

然后计算预测误差，随后利用这个预测误差序列构建一个

预测误差直方图（PHE）来嵌入机密信息。生成 PHE 比 HS

具有更高的峰值箱，从而提高了嵌入数据的能力。在后续的

研究中，主要 集中在直方图 生成、嵌入方法、嵌入容 量和 减

小失真等方面进行改进。

2013 年，Li 等人提出了一种基于像素值排序（PVO）

的算法，封面图像被分割为大小相等的非重叠块。在这种

算法中，对每个块内的像素进行排序，最后在极大值或极

小值的位置嵌入数据。2014 年，Ou 等人 [7] 提出了一种新的

可逆数据隐藏算法，称为 PVO-k。在这种算法中，当最大

像素值等于块内第二大像素值 ( 或最小像素值等于第二小像

素值 ) 时  ，被允许嵌入秘密数据，即通过同时移动前面的 k

个最大 ( 最小 ) 值来嵌入数据。Peng 等人 [8] 和 Mao 等人 [9]

从另一个 角度出发，利用 PVO 中被忽略的嵌入点，即预测

误差 Pmax 或 Pmin 为 0 的像素点进行数据嵌入。Wang 等人 [10]

根据分块策略，提出了一种基于动态像素块划分  策略。该算

法使用两种类型的 块，即粗糙区域使用 4×4 的块，光滑区

域使用 2×2 的块。由于块的 划分，大多数像素在原始 PVO

中被忽略。为了解决这个问题，Qu 等人 [11]、W u 等人 [1 2] 和

Liu 等人 [13] 的算法将单个 像素视为嵌入元素 , 利用上下文像

素来预测目标像素。2016 年，Ou 等人 [14] 首次将 PVO 应用

到二维中，该算法不只关注像素间相关性，还利用预测误差

之间的相关性来减少失真。

1  相关工作

1.1  基于像 素值排序算法

该算法通过光栅扫描顺序遍历封面图像，并将图像划

分为大小相等且不重叠的块。假设每个块内有 n 个像素，

即 Bk= {x1,x2,…,xn}。然后对块内的像素进行排序，得到

{xσ(1),xσ(2),…,xσ(n)}，其中 xσ(1) ≤ xσ(2) ≤ … ≤ xσ(n)，且 σ(n) 是一对

一映射，如果 xσ(i)=xσ(j) 则 i < j。最后使用第二大像素 σ(n-1) 预

测最大像素 σ(n)，第二小像素 σ(2) 预测最小像素 σ(1)，并在最

大值和最小值的位置嵌入数据。以最大值为例，对于每个块，
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预测误差 Pmax 计算参考公式为：

( ) ( )1σ σ −= −max n nP x x                                                        （1）

将 Pmax 等于“1”作为数据嵌入点，为了保证数据提取

的可逆性，其他位置像素向两侧移一位。最大值嵌入数据后

的公式为：
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式中：b ∈ {0,1} 表示嵌入的秘密数据。

根据上述公式可以得知，对于最大像素 xσ(n)，如果嵌入

数据 b=1 且 Pmax 等于 1，则最大像素 xσ(n) 加 1；如果嵌入数

据 b=0 且 Pmax 等于 1，则最大像素 xσ(n) 不变；数据提取是嵌

入过程的逆过程，这里不再进行赘述。

1.2  倾斜直方图算法

该算法利用一对极端预测值（PH,PL）来生成不对称的

预测误差直方图，然后在短尾侧进行 数据嵌入。如图 1 所示，

首先对 P 的 4 个邻居像素进行排序，得到 x1 ≤ x2 ≤ x3 ≤ x4,。
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图 1  预测器

然后根据排序后的 x1、x2、x3、x4 计算预测值 PH 和

PL，三种不同的预测方法见表 1。

表 1 极端预测对（PH, PL）

极端预测对 P1 P2 P3

PH x4 ⌊(x3+x4)/2 ⌋ ⌊(x2+x3+x4)/3 ⌋
PL x1 ⌊(x1+x2)/2 ⌋ ⌊(x1+x2+x3)/3 ⌋

注：⌊ ⌋ 表示向上取整

如果预测像素的值偏大，则预测误差为负的概率越大，

生成的直方图就偏左，因此在右侧短尾进行数据嵌入能减少

无效移动。相反，如果预测像素的值偏小，则预测误差为正

的概率越大，生成的直方图就偏右，因此在左侧短尾进行数

据嵌入能减少无效移动，从而提高嵌入性能。

2   自适应双层嵌入算法

2.1   基于像素值排序  的极值嵌入

现有的基于 PVO 的可逆数据隐藏算法，只针对单个像

素进行一次嵌入，导致每个像素的嵌入能力有限，为了解决

这个问题，本文利用 Kim 等人 [15] 提出的极端预测对，提出

了一种基于 PVO 的自适应双层嵌入可逆数据隐藏算法。该算

法能够自适应的选择嵌入方块，然后再对单个像素进行双层

嵌入。首先，将封面平均分成 2×2不重叠的方块，如图 2所示。
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嵌入数据

图 2 嵌入数据前（左），嵌入数据后（右）

选取左上角的像素 P 为目标像素，然后对剩下的像素

进行排序得到 {PEmin,Pσ(2),PEmax}，以最大值 PEmax 和最小值

PEmin 对目标像素 P 进行预测，其公式为：
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式中：PE1 为第一层预测误差，PE2 为第二层预测误差，P' 为

第一轮嵌入数据后的像素值。嵌入数据后的像素值公式为：
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式中：b1,b2 ∈ {0,1}，待嵌入的秘密数据；P' 是第一轮嵌入数

据后的目标像素；P" 是第二轮嵌入数据后的目标像素。

在提取过程中，选取左上角的像素 P" 为目标像素，然

后对剩下的像素进行排序得到 {PE'max,P'σ(2),PE'min}，以最大

值 PE'max 和最小值 PE'min 对目标像素 P" 进行预测，参照公

式为：
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式中：P'E2 为提取第一层预测误差，P'E1 为提取第二层预测

误差，P' 为第一轮提取数据后的像素值。提取数据后的像素

值公式为： 
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式中：b1,b2 ∈ {0,1}，待嵌入的秘密数据；P' 是第一轮提取后

恢复的目标像素；P 是第二轮提取后恢复的目标像素。

2.2   自适应双层嵌入

为了进一步提高嵌入性能，在 2.1 小结的基础上，利用
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像素间的差异程度，将像素块分为复杂块和光滑块，然后通

过局部复杂度自适应的选择嵌入方块，如图 3 所示。因为光

滑块像素之间差异较小，嵌入数据后引起的无效移动更少，

因此嵌入性能更好。相反，复杂块的像素之间存在较大差异，

因此嵌入数据后失真较大，故不进行数据嵌入。
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图 3 棋盘  分块模式

在嵌入过程中，首先将一半的随机比特流嵌入到灰色中，

然后再将另一半嵌入到   白色块中。在提取过程中，首先提取白

色块，然后再提取灰色块。在图 3 中，按照棋盘模式将其划分

成 4×4 的灰色块和白色块，根据邻居像素 X= {X1,X2,…,Xn}

计算大分块局部复杂度，计算公式为： 
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式中：Pm1 是像素均值， 1
i 为像素梯度，LC1 为大分块局部

复杂度。如果 LC1 > T1，不进行数据嵌入。当 LC1 ≤ T1，则

进行数据嵌入，进一步将其划分成 2×2 小分块，如图 2 所

示。以左上角的像素 P 作为 目标像素，然后 利用剩下的像素

{P1,P2,P3} 计算局部复杂度，其计算公式为： 
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式中：Pm2 是像素均值， 2
i 为像素梯度，LC2 为小分块局

部复杂度。如果 LC2 ≤ T2，则根据 2.1 小结进行数据的嵌

入；当 LC2 > T2 时，不进行数据嵌入。在大方块中，以

2×2 的小方块依次从左往右、从上往下滑动，直到遍历完

大方块。由于棋盘分块模式是先嵌入灰色然后嵌入白色块，

因此像素集合 X= {X1,X2,…,Xn} 不会影响数据嵌入的可逆

性。而且在小分块嵌入过程中，由于小分块右下角的三个

像素仅用于预测，而不进行数 据嵌入，因此也不会影响数

据的可逆恢复。在提取过程中，采用同样的分块模式，按

照逆嵌入方向提取数据，首先恢复灰色，然后再恢复白色

  块 。在大方块中，以 2×2 的小方块依次从右往左、从下往

上滑动，直到遍历完大方块且提取完所有数据。嵌入和提

取过程实例如图 4 所示。

2.3  嵌入步骤

在嵌入数据之前，首先要解决上溢和下溢问题。当像素

值超出图像的强度范围时，就会发生上溢和下溢问题。因此，

在嵌入之前将 255 修改为 254，0 修改为 1，并记录其位置，

生成位置图 LM，其中 1 代表此位置像素为标记，0 代表改点

为原始像素值。然后采用无损压缩将 LM 压缩成 CLM，将其
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与待嵌入数据一起嵌入到封面图像中。详细嵌入过程如下。

（1）假设宿主图像是大小为 W×H 的灰度图像，对封

面图像生成 LM，并压缩 LM 得到 CLM。

（2）在提取时需要传输一些辅助信息到 提取端：位置

图 CLM、阈值 T1 和 T2（其中 T1 和 T2 为自定义阈值）、最后

嵌入像素 L 的位置。封面图像最后一行用于嵌入传输需要的

辅助信息，其中这些像素的最低有效位（LSB）被辅助信息

替换。请注意，某些开销信息（例如 L）只能在所有数据嵌

入后才能获得。

（3）按照棋盘光栅扫描顺序扫描封面图像，首先将一半

秘密信息嵌入到灰色中，然后将另一半嵌入到白色块中。根

据公式（11）计算分块的像素局部复杂度 LC。如果 LC1 ≤ T1

且 LC2 ≤ T2，则进行数据嵌入，否则跳过该分块。重复此步

骤直到所有数据嵌入完毕。

2.4  提取步骤

在提取数据前，首先要先提取辅助信息，然后再根据辅

助信息进行数据提取。详细提取过程如下。

（ 1）从最后一行中提取辅助信息，确定 CLM、T1、T2 和

L 的值。

（2）根据 L，确定首次提取的位置，然后按逆光栅扫

描顺序扫描封面图像，首先提取白色块的秘密数据，然后提

取蓝色块的秘密数据，并且按照逆嵌入方向进行提取。根据

公式 (12) 计算分块的像素局部复杂度 LC。如果 LC1 ≤ T1 且

LC2 ≤ T2，提取该块秘密信息，否则，跳过该块。重复此步

骤直到所有数据提取完毕。

3  实验结果与分析

在本节中，使用嵌入容量（EC）和峰值信噪比 (PSNR)

验 证所提出的算法，其中 EC 以“比特数”来衡量，PSNR

的计算公式为：

2

( , ) ( , )
1 1

2

10

1MSE = -

255PSNR = 10 log
MSE

W H

i, j i j
i j

P P'
W H = =


   ×


  ×    

∑∑
                           （13）

式中：P 是嵌入前的图像，P' 是嵌入后的图像，W×H 是图

像的大小，MSE 是均方误差，PSNR 以分贝（dB）为单位。

PSNR 值越大，表示图像质量越高。

本实验采用 SIPI 图像数据库中的 6 张标准灰度图像。

比较中涉及的数据来自 Li 等人的算法、Qu 等人的算法、

L iu 等人的算法和 Gao 等人 [16] 的算法、Kim 等人的算法、

Zhang 等人 [17] 的算法。实验中使用的秘密信息都是随机比

特流，并且所有实验均使用 Python 进行。PSNR 与 EC 曲线

图如图 5 所示。
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图 5   PSNR 与 EC 的曲线图

从图 5 得知，所提出的方法在大多数情况下优于其他算

法。但在 Baboon 和 Boat 最大嵌入容量本文算法表现较差。

此外，本算法通过嵌入 10 000 和 20 000 位得到的 PSNR 分别

列于表 2 和表 3 中。

表 2  当 EC 为 10 000 时，PSNR 对比

单位：dB

图像 文献 [6] 文献
[11]

文献
[15]

文献
[17]

文献
[13] 本文

Lena 60.3 60.3 59.92 61.53 61.4 61.65

Baboon 53.5 54.2 55.59 55.19 56.21 56.77

Airplane 61.61 63.7 63.66 64.13 63.65 64.18

Boat 57.85 58.4 57.67 59.32 59.92 60.52

Lake 58.18 59.8 58.24 60.76 59.94 61.21

Barbara 59.98 59.8 59.95 61.35 60.69 61.37

均值 58.57 59.37 59.17 60.38 60.3 60.95

表 3  当 EC 为 20 000 时， PSNR 对比

单位：dB

图像 文献 [6]
文献

[11]
文献

[15]
文献

[17]
文献

[13]
本文

Lena 56.2 56.7 56.67 57.74 58.2 58.48

Airplane 58.1 59.9 60.12 60.33 60.41 61.26

 Boat 53.3 54.2 53.74 54.97 56.43 58.78

Lake 53.4 54.72 53.67 55.63 56.31 54.54

Barbara 54.7 55.6 56.52 57.35 57.53 57.87

均值 55.14 56.22 56.14 57.2 57.77 58.18
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从表 2 和表 3 可以得出，本文算法在平均 PSNR 都优于

其他算法。当嵌入容量 10 000 时，分别比 Li 等人、Qu 等人、

Kim 等人、Zhang 等人和 L  iu 等人的算法高 2.38 dB、1.61 dB、

1.78 dB、0.57 dB、0.65 dB。当嵌入容量为 20 000 位时，

本文算法在这五种算法平均 PSNR 中分别提高了 3.04 dB、

1.96 dB、2.04 dB、0.98 dB、0.41 dB。 

4  结论与展望

本文提出了一种基于 PVO 的自适应双层嵌入可逆数据

隐藏算法。在本算法中，首先为了确保算法的可逆性，采用

棋盘模式进行块的划分；其次通过局部复杂度来自适应选择

嵌入块；最后对单个像素进行自适应双层嵌入。将本文提出

的算法与最先进的 RDH 算法进行了比较，大多数情况下优

于其他算法，而且在低复杂度图像中表现较好，综上所述本

文提出的方法具有优越的嵌入性能。未来，倾向于引入聚类

算法对图像进行全局聚类，充分利用像素间差异程度，进一

步提高该类算法嵌入性能。
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