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基于改进人工蜂群算法的工业控制系统入侵检测方法
薛迪杰 1  忽晓伟 1

XUE Dijie   HU Xiaowei    

 摘　要                  工业控制系统入侵检测依赖定义安全规则或签名来识别已知的入侵行为，然而面对新型或未知的攻击时，

其检测精度往往受限。为解决这一问题，研究了一种基于改进人工蜂群算法的工业控制系统入侵检测方

法。通过工业网络通信技术采集系统网络数据流量，并进行预处理，以确保数据的完整性和准确性。利

用改进的人工蜂群算法（IABC）优化搜索路径，从预处理后的数据中同步提取已知或新型的入侵特征。

采用循环神经网络模型深度学习入侵特征实现对入侵行为的精准检测。一旦检测到入侵，立即触发预警

机制，保障了工业控制系统的安全。仿真结果表明，基于改进人工蜂群算法的工业控制系统入侵检测方

法具有较高的收敛速度和高效利用计算资源的能力，显著提升了检测精度，为工业控制系统的安全防护

提供了创新且实用的解决方案。   
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0  引言

随着信息技术的飞速发展，工业控制系统（ICS）作为

现代工业的核心组成部分，其安全性日益成为关注的焦点。

近年来，针对 ICS 的入侵攻击事件频发，给工业生产带来了

巨大威胁，因此，研究有效的入侵检测方法显得尤为重要。

当前，虽然已有多种入侵检测方法被提出，但仍面临诸多挑

战，如检测精度不高、收敛速度慢等问题。

在已有的研究中，黎佳 [1] 提出了基于多分类器集成的

ICS 入侵检测算法，该算法通过集成多个分类器，利用不同

分类器的优势进行互补，从而提高了检测的准确性和鲁棒性。

但多分类器的训练和集成过程相对复杂，可能导致检测精度

较低。张子迎等人 [2] 则设计了基于 XGBoost-DNN 的入侵检

测架构，该架构结合了 XGBoost 和深度神经网络（DNN）

的优点，通过 XGBoost 进行特征选择和初步分类，再利用

DNN 进行深度学习和优化。但 DNN 的训练过程通常较为耗

时，特别是在处理大规模数据集时，检测精度可能受到限制。

刘胜全等人 [3] 研究聚焦于深度强化学习，通过利用深度强化

学习算法模拟攻击场景，通过训练模型来学习攻击行为和防

御策略，从而实现对入侵行为的快速检测和响应。但深度强

化学习的训练过程需要大量的时间和计算资源，导致检测精

度较低。曹春明等人 [4] 提出了基于 VAE 和 DLIESN 的入侵

检测方法，利用变分自编码器和深度局部异常检测网络进行

特征提取和异常检测，但在实际应用中，VAE 和 DLIESN 之

间的参数调优和协同工作也需要进一步研究和优化，容易形

成低检测精度的局面。

针对上述文献在收敛速度方面存在的缺陷，本文提出了

一种基于改进人工蜂群算法的工业控制系统入侵检测方法。

该方法通过优化人工蜂群算法的搜索策略和参数设置，实现

了对 ICS 入侵行为的快速准确检测。

1  工业控制系统数据预处理

工业控制系统含大量网络装置，安全至关重要。为确保

系统安全，准确完整的数据是进行有效入侵检测前提。为了

获取这些数据，本研究用 Python 库 packet_tool 收集网络数据

流，但数据可能有缺失、噪声和量纲不一致等问题，严重影

响分析，干扰检测准确性 [5]。因此，构建模型前需预处理数据，

从而确保数据完整准确。

为确保数据的相关性和针对性，本研究根据具体的业务

需求，精准地去除那些与分析目标无关的数据。对于数据集

中出现的缺失值，利用相邻数据点的线性关系，通过计算得

出缺失值，提高数据的完整性和准确性，其公式为：
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式中：xi 和 yi 分别是数据点的横坐标和纵坐标；i-1 和 i+1 分
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别是缺失点前后的已知数据点。

为消除不同量纲对数据的影响，需要进一步进行数据标

准化处理。采用最大最小值归一化法，将数据转换到同一尺

度上，使得不同量纲的数据可以进行比较和分析：
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式中：ynorm,i 是第 i 个数据点归一化后的结果；ymin 和 ymax 分

别是数据集中的最小值和最大值。通过计算数据的最大值和

最小值，将数据映射到 [0,1] 区间内，从而实现数据的无量

纲化。

经上述预处理流程，可以获得高质量的数据集，为构建

准确的入侵检测模型提供坚实的基础。

2  利用改进人工蜂群算法提取入侵特征

面对日益复杂的网络环境和不断变化的入侵手段，需要

采取有效的方法来提取入侵特征，以便及时准确地检测入侵

行为，保障系统安全。尽管已经通过完成预处理获得了高质

量数据集，但数据量仍然庞大，且入侵特征可能隐藏在复杂

的数据关系中。传统方法难以挖掘有效特征。人工蜂群算法

（ABC）虽具有自组织、自适应及鲁棒性强等特点，但易陷

入局部最优。为此，对 ABC 算法进行改进，优化搜索路径

并引入新机制，跳出局部最优，探索更广泛解空间，提高找

到全局最优解的可能性。改进算法能从预处理数据中同步提

取已知或新型入侵特征，为入侵检测模型提供支持。

改进的人工蜂群算法（IABC）设计融入自组织性与任务

分工机制两个核心构造原理。自组织性基于正反馈循环、负

反馈调节、系统波动性和多元互动机制四大基本特性，驱动

算法自适应与进化。任务分工机制采用并行处理和专门化任

务分配，相比传统顺序执行策略，显著提升算法执行效率。

改进人工蜂群算法提取入侵特征过程如图 1 所示。
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图 1  改进人工蜂群算法提取入侵特征过程

在图 1 所示的场景中，构建一个输出阵列模型，表征网

络入侵检测的特征属性：



















=

NNi

i

i

f

f
f

ty

ty
ty




2

1

,norm

2,norm

1,norm

)(

)(
)(

O
                          

                （3）

在构建的模型中，fi 表示第 i个数据点的联合自相关特征。

为评估随机生成潜在入侵解的有效性，引入直接封装与间接

封装策略，结合 boost 适度评价技术，对解中各入侵信息条

目细致评估 [6]。

为优化搜索路径，深入分析种群中表现最优的 YN 只蜂

群个体位置信息。蜂群算法模拟蜜蜂觅食行为搜索最优解，

个体依据当前位置、邻居位置及适应度信息更新位置。位置

的更新规则涵盖了随机搜索、局部搜索和全局搜索等策略。

具体表示为：

r     （4）

式中：α、β、γ 是权重系数； 是当前最优个体的位置；

是邻居个体的位置；r 是随机向量。

在搜索过程中，算法会持续评估每个个体的适应度，并

据此提取网络入侵特征，可表示为：

                                              （5）

式中：F 是提取的特征集合；ϕ() 是特征选择函数； 是

当前种群的位置集合；f 是适应度函数。算法设定了最大迭

代次数 T，或当最优解的变化小于某个预设阈值时自动终止。

算法终止后，会输出最优个体的位置，作为最终提取的网络

入侵特征。这些特征能够准确反映入侵行为的特征和模式，

为构建高效的入侵检测模型提供有力支持。

3  RNN 模型深度学习入侵特征实现入侵行为检测

工业控制系统中，不同的入侵行为可能在不同的时间

点表现出不同的特征，且这些特征之间可能存在相互依赖

和关联。传统的入侵检测方法难以捕捉到入侵特征的动态

变化和长期依赖关系。循环神经网络（RNN）具有记忆能力，

能够处理具有时序信息的数据，因此适合处理这种复杂的

入侵特征 [7]。通过深度学习入侵特征，RNN 模型能够更全

面、深入地理解入侵行为的模式和特点，从而提高对入侵

行为的识别能力，减少误报和漏报的情况，实现更精准的

检测。

RNN 模型能够捕捉并利用时间序列中的上下文信息。在

t 时刻，RNN 入侵检测模型的状态可表示为：

)tanh( 1 bsFs tt ++= −WU                                         （6）

式中：st 表示 t 时刻循环单元（隐藏层）的输出状态；tanh
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是激活函数，用于引入非线性特性；U 是输入层到隐藏层的

权重矩阵，负责将当前输入特征映射到隐藏层空间；W 是隐

藏层（环形连接）至隐藏层的加权矩阵，用于捕捉时间序列

中的依赖关系；st-1 是前一时间隐含层的输出；b 是隐藏层的

偏置项。

输出层则负责将隐藏层的输出转化为最终的检测结果

Ot。这一转换过程可以表示为：

)( csO tt += Vσ                                                         （7）

式中：σ() 是 Softmax 函数；V 是隐藏层到输出层的权重矩阵；

c 是输出层的偏置项。

这一转换过程确保了 RNN 模型能够准确地将学习到

的入侵特征映射到输出空间，从而实现对入侵行为的精准

检测 [8]。一旦检测到入侵行为，RNN 模型会立即触发预警机

制，向系统管理员发出警报，以便及时采取应对措施，确保

工业控制系统的安全。

4  实验

4.1  实验准备

为验证工业控制系统入侵检测方法的有效性，以一家采

用高度自动化、智能化和网络化生产线控制与管理系统的汽

车制造厂为例进行仿真实验，实验具体场景如图 2 所示。

查询终端

生产管理系统

图 2  生产线控制室数据采集与同步系统架构拓扑图

本文测试实验硬件环境以搭载 Windows 10 操作系统、

内存 6 GB、配备 Intel i5 - 8500T 2.10 GHz 处理器的计算机作

为实验平台。软件环境方面，选用 Matlab R2023a 作为主要

仿真软件，同时引入 PyCharm 2023.1 作为辅助开发工具，借

助其强大调试功能和智能代码补全技术提高实验代码开发效

率与可读性。

4.2  实验数据

在本研究中，选取入侵检测领域广泛应用的 KDD CUP 

1999 数据集（KDD99）作为仿真实验数据基础。该数据集分

为训练集（514 002 条记录）和测试集（311 029 条记录），

每条数据包含 41 个特征维度，涵盖网络连接属性，如协议类

型、服务类型、传输字节数等，最后一维为标签属性，用于

标识记录是正常行为还是攻击行为。

为开展研究，从 KDD99 数据集中抽取部分数据作为实

验数据，具体信息如表 1 所示。

表 1 实验数据信息

类型 攻击类型描述 训练样本数 测试样本数

Normal 正常网络行为 97 725 52 622

Probe
探测攻击，尝试获取网络拓

扑信息
5 566 2 997

DoS
拒绝服务攻击，通过大量请

求耗尽网络资源
182 126 98 068

U2R
用户受到根攻击，利用系统

漏洞提升权限
76 41

R2L
远程到本地攻击，通过网络

入侵获取本地访问权限
2 246 1 210

Unknow 未知类型攻击或异常行为 2 345 1 525

通过选用 KDD99 数据集并预处理，为工业控制系统入

侵检测仿真实验构建全面的数据基础。

4.3  实验指标

以检测精度为实验评估指标，从以下两方面对本文方法

进行评估：

（1）收敛速度

在工业控制系统入侵检测中，收敛速度快意味着检测系

统能更快适应新网络环境或攻击模式，及时提供安全防护。

实际应用中，可通过观察算法在训练集上的表现评估收敛速

度，收敛越快，算法学习效率越高，检测系统对新环境适应

能力越强。

（2）入侵后网络流量偏离正常范围幅值

该指标指入侵行为导致网络流量与正常流量的差异程

度，能反映检测方法对这种影响的敏感性和准确性。偏离幅

值越大，检测系统越能明显感知入侵行为，检测准确性越高。

4.4  实验结果与分析

在本次工业控制系统入侵检测方法的实验中，对比了 3

种不同算法的检测精度，分别是基于多分类器集成的 ICS 入

侵检测算法（方法 1）、基于 XGBoost - DNN 的工业控制系

统入侵检测架构（方法 2）以及本文方法。

从图 3 的收敛速度分析可知，方法 1 时间复杂度随迭代

次数增加而持续上升，收敛慢且计算成本高；方法 2 虽时间

复杂度下降，但整体收敛不理想。本文基于改进人工蜂群算

法的入侵检测方法，初期时间复杂度上升后迅速收敛，整体

远低于其他两种方法。这表明，改进的人工蜂群算法使本文
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方法能智能提取和优化特征，更高效利用资源，实现更快检

测速度和更高精度。
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图 4~6 为入侵攻击后，不同方法检测结果幅值偏离正常

范围的情况。
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图 4  本文方法检测结果
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图 5  方法 1 检测结果
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图 6  方法 2 检测结果

分析图 4~6 可知，方法 1 和方法 2 虽能够检测入侵，但

偏离范围大，易误报或漏报，影响系统安全。本文基于改进

人工蜂群算法的入侵检测方法性能优异，将偏离范围控至最

小，优化算法结构精准捕捉特征，提高准确性，降低风险，

保障系统安全。引入该算法解决了传统方法局限，提升了性

能。综上，本文方法优势显著，为工业控制系统安全提供有

力保障。

5  结语

本研究提出了一种创新的工业控制系统入侵检测方法，

该方法基于改进的人工蜂群算法，实现了算法层面的深度优

化，显著提升了检测效率和准确性。然而，研究也揭示了一

些待改进之处，特别是在处理大规模、高维度数据时，算法

的运算效率和检测性能可能面临挑战，其在复杂环境下的适

应性仍需加强。未来，计划进一步深化对改进人工蜂群算法

的探索，从而增强算法在复杂场景下的适应性和运算效率。
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