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数据中心综合监控系统延迟问题分析及应对策略研究
梅道光 1  王  丽 1

MEI Daoguang   WANG Li    

 摘　要               当今数据中心运维由人力驱动的被动体系逐步向智能化技术驱动的主动体系演进，运维工作越发依赖综

合监控系统，系统的延迟问题直接影响运维能力。在定性分析监控数据传输延迟问题的基础上，基于采

集层、监控层、展示层的三层传输架构提出多维度应对策略，包括限制单串口接入设备数量、数据分类

传输、区分不同架构部署场景、提出监控客户端升级方向等。通过工程实践进一步验证策略的效果，为

IDC 行业综合监控系统的建设和改造提供应对措施和工程经验。   
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0  引言

数据中心作为云计算、人工智能、5G 等新一代信息技

术的物理载体，一直是经济社会运行不可或缺的基础设施。

为提高数据中心运维的时效性，通常在数据中心建设时部署

综合监控系统。目前，监控系统延迟改进可分为硬件改造和

软件优化两类。硬件改造是基于一定工程经验，推理造成系

统延迟的主要硬件设备，并通过更换硬件产品达到解决延迟

问题的目的。而软件优化主要是通过改进软件部署架构、数

据文件、链路传输等方式提升数据接入和处理能力 [1]。前者

简单易操作，但依赖运维人员关于监控设备维护的经验，盲

目更换设备费用较高、效果不佳；后者主要由系统厂家优化，

受限于监控系统厂家技术和服务能力。本文围绕综合监控系

统延迟问题和应对策略两个目标开展研究，从综合监控系统

的三层传输架构分析影响因素；接着，提出多个维度的应对

策略，减小延迟对综合监控系统的不利影响；最后结合工程

实践，检测应对策略的实际效果。

1  数据中心综合监控系统的介绍及延迟问题分析

数据中心综合监控系统主要由电气系统、空气调节系统、

给水排水系统、安全防范系统、消防系统和环境系统构成 [2]。

综合监控系统部署架构通常由现场采集层、集中监控层、远

程展示层组成，仅通过三层传输架构难以明确延迟问题具体

因素，本文将正常工况下监控数据从采集到展示细分为轮训

采集、预处理、上传平台、平台调用、上传页面、页面刷新
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六个过程，如图 1 所

示。

轮训采集和预处

理指采集器轮训访问

底层数据并规整数据

的时间，主要由数据

量决定，而数据量与

采集器接入设备的方

式有关。实际施工过

程中，为提高串口利

用率，采用按区域统

一串接的方式接入设

备，即同一型号或同

接口传感器通过手拉

手串接的方式接入串

口。如某些机房一列

封闭通道安装了多个

温湿度传感器，统一

利用六类线串接后，

接入采集器的同一串口；配电箱内的多块智能电量仪通过串

联接入采集器的同一串口，实现数据上传等施工方式。上述

分区域统一串接的接线方案可以提高串口利用率、美化施工

走线路由，但超量的串接传感器使数据量激增、采集器轮训

周期变长、增加串口传输时间、故障精准定位困难，所以通

过采集设备传输速率分析单串口接入不同种类设备的上限可

以优化上述问题。

上传平台指将整体数据上传至监控平台的时间，主要与

传输设备和传输链路有关。监控设备的传输链路通常依据建

筑平面区域分区，但机房和辅助用房的监控设备种类、数量

存在差异化，且传输数据量大不相同。根据平面区域分区后

各类监控设备混合接入相应物理接口交换机的方式无法考虑

每台交换机的背板带宽和包转发率，尤其处于同一 VLAN 下

的多种数据间常受到报文影响，导致传输速率下降。此外，

以视频数据传输为例，选择视频交换机常考虑一个隐含因

素——是否支持全端口满配线速转发，即标称值与实际值存

在差异，需要计算实际交换容量和包转发率，接入时预留交

换机接口，选择有冗余的光纤传输带宽 [3]。

平台调用、上传页面及页面展示指用户通过监控平台调

用成功需求数据的时间，主要与部署平台的服务器架构有关。

根据 GB/T 51409—2020《数据中心综合监控系统工程技术标

准》要求，综合监控系统应根据设备的重要性采取冗余结构、

容错设计和电磁兼容技术，为满足该要求，服务器常采用双

机热备架构部署系统。双机热备架构下数据处理能力受限于

单服务器性能，以浪潮、曙光、长城、华为等国内主流品牌

的服务器为例其处理上限不超过 1000 条 /s，访问能力上限不

超过 100 个客户端。不难看出，提高服务器配置、提高算力

利用率或升级软件平台客户端，是解决监控测点量较大导致

的延迟问题最为有效的措施，但盲目增加服务器也会带来造

价困扰。实际过程中，应针对监控系统规模选择合适的服务

器架构与配置，建设更契合当前数据中心建设模式和运维方

式的系统。

2  应对策略研究

2.1  现场采集层传输方式优化

（1）测试采集设备单串口接入设备上限

在提高端口利用率的同时保证数据传输速率，需进一步

明确单串口接入设备的数量与数据响应时间的关系。本文利

用软件开发者工具抓取采集设备单串口接入不同设备数量条

件下系统主要指令的数据响应时间。

根据监控数据传输过程，定义底层传感器从采集主机传

输至监控平台展示的数据响应时间为 T（ms），将各阶段的

响应时间分别定义为 t1、t2、t3、t4，上传页面和页面刷新两

个阶段的时间合并定义为 t5，则 T 计算公式为：

 T = t1+t2+t3+t4+t5                                                        （1）

式中：t1 指采集器通过轮询方式采集底层传感器数据时间

（ms）；t2 指采集器进行数据预处理时间（ms），常规采集

器数据预处理时间约为 10 ms；t3 指采集器 Web 通过网络将

数据上传至上层监控管理平台的传输时间（ms）；t4 指监控

管理平台面向用户进行数据的调用时间（ms）；t5 指监控管

理平台通过网络将数据上传至端的展示时间（ms）。

其中，数据采集时间为：

  （2）
数据传输时间为：

                                                              （3）

n 指单台设备测点数量，平均每个测点 4 个字节；N 指

单台设备寄存器数量；M 指 1 个串口下面手拉手串接的设备

数量；t11 指一次发包请求的时间（ms）。

常规采集器设置的波特率为 9600 bit/s，采集器每一次发

包可请求采集 60 个寄存器数据，约为 150 B，150 B = 

150×8 bit = 1200 bit，故取 20% 冗余后采集器每一次发包时

间为 ，对于测点量较多的设备，需要

多次请求即可将数据采集完整。

t12 指上一次发包请求数据包接收到发起下一次请求的间

隔时间（ms），常规采集器设置的时间间隔约为 20 ms。

而后调整单串口接入设备的个数，利用软件开发者工具

抓取系统主要指令的数据响应时间，记录数据响应时间 T 在

3000 ms 和 6000 ms 内单串口接入的设备数量。具体数据如

表 1 所示。

采集器通过轮询
方式采集数据

采集器数据预处
理

现场采集层现场采集层

监控管理平台面向
业务调用数据

集中监控层集中监控层

网络传输

WEB页面进行数据刷
新

远程展示层远程展示层

网络传输

图 1  综合监控数据传输过程
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根据上表 Mmax 值，可以确定数据响应时间 T 为 6000 ms

时，同一串口接入各设备的上限，将 Mmax 值作为调整该数据

中心综合监控系统采集器的单串口设备接入数量参照。此外，

凭经验判断，测点数量 n、寄存器数量 N 应该与单串口接入

设备数量M存在联系，分别绘制两组数据的散点图（见图 2），

判断这种关系是否真实存在。

图 2  测点量和寄存器数量与设备接入量的散点图

从图 2 数据点的分布情

况可以发现，测点量增加，

单串口最大设备接入量减少，

COVAR函数协方差值为 -311，

则测点量与设备接入量呈负相

关；寄存器数量增加，单串口

设备接入量减少，协方差值

为 -141，则寄存器数量与设

备接入量也呈负相关，如图 3

所示。根据图 3 不难看出，某

种设备的测点量较多时，寄存

器数量也较多。综上所述，对

于单台设备测点量或寄存器数

量较高的设备，串接应严格控

制设备数量。

图 3  各设备测点量与寄存器数量的柱状图

（2）数据分类传输

就数据中心建筑而言，通常按园区或某栋数据中心建设

综合监控系统，从整栋或整个园区的信息监控总量来看，视

频监控、冷机群控系统信息量最大 [4]。其占用交换机端口的

数据通信吞吐量最大，日常调用对带宽和交换机转发率要求

也较高。为避免其他监控信息传输阻塞，不应与动力环境监

控、消防监控等其他监控共用汇聚层交换机。

由图 4 可知，将底端监控设备在物理分区的基础上按视

频监控系统、冷机群控系统、动力环境监控系统等各系统分

类接入对应系统汇聚交换机的方案，形成同构的数据中心网

络，更有利于协议和网络设备的参数设置 [5]。传输系统采用

双汇聚交换机和双核心交换机，同系统交换机分别布置在 A、

B 不同机柜内进行物理隔离，单台交换机预留 20% 以上的端

口冗余量，传输光纤冗余带宽保持在 30% ～ 40% 之间，便

于后续扩容或容错接入使用。

表 1  数据响应时间在 3000 ms 和 6000 ms 内的单串口接入设备个数记录

设备
名称

采集器
监控管理
平台

数据响应
时间

Mmax

t1
t2 t3 t4 t5 T T≤ 3000 T≤ 6000

n N t11 t12

变压器 50 40 150 20 10 208.33 400 1200 2 811.66 2 5

发电机 100 40 150 20 10 1 041.67 400 1200 3 645.00 1 3

UPS 85 60 150 20 10 354.17 400 1200 3 464.17 1 1

HVDC 500 160 150 20 10 2 008.33 500 1500 8 051.66 1 1

ATS 50 40 150 20 10 208.33 400 1200 2 811.66 2   5

STS 50 40 150 20 10 208.33 400 1200 2 811.66 2 5

精密配电柜 800 400 150 20 10 3 333.33 1600 4800 19 856.70 1 1

智能 PDU 100 90 150 20 10 416.67 300 900 3 886.67 1 3

精密空调 100 90 150 20 10 416.67 400 1200 4 286.67 1 2

电量仪 60 50 150 20 10 250.00 400 1200 3 106.67 2 4

温湿度传感器 2 2 150 20 10 8.33 100 300 448.99 2 7

漏水控制器 8 4 150 20 10 33.33 100 300 524.66 2 7
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光纤

光
纤

动环汇聚交换机动环汇聚交换机

冷机群控交换机冷机群控交换机

核心交换机核心交换机 核心交换机核心交换机

视频汇聚交换机视频汇聚交换机

动环汇聚交换机动环汇聚交换机

冷机群控交换机冷机群控交换机

光
纤

视频汇聚交换机视频汇聚交换机 光纤

光纤

光纤

核心层A机柜 核心层B机柜

汇聚层A机柜 汇聚层B机柜

...... ......

图 4  数据中心综合监控系统分类传输示意图

同系统交换机通过专有的堆叠线缆连接起来，将多台交

换机堆叠成一台逻辑交换机。该逻辑交换机中的所有交换机

共享相同的配置信息和路由信息。当向逻辑交换机增加或减

少单体交换机时，不会影响其性能。叠加的交换机之间通过

两条环路连接起来，环路充当逻辑交换机的背板，双环路都

可正常工作，保障数据传输链路的可靠性，交换机的硬件负

责将数据包在双环路上做负载均衡，数据流走向如图 5 所示。

数据正常传输时，交换机的软件会计算哪条环路更可用，然

后数据帧会被送到该环路传输。如果一条线路出故障，故障

两端的交换机都会侦测到该故障，并将受影响的环路断开，

而逻辑交换机仍然可以以单环的状态工作。

核心交换机1 核心交换机2

接入交换机2接入交换机1

出现数
据丢包
故障

应用服务器
数据流走向
主线路

图 5  数据流走向示意图

2.2  集中监控层服务器架构探讨

（1）双机热备模式定性分析

双机热备模式即两台部署相同应用的服务器通过互相备

份的方式共同执行同一命令，当其中一台服务器出现故障时，

由另一台服务器执行，从而达到持续运行的目的 [6]。如图 6

所示，数据中心监控系统中传输设备与双机热备模式的服务

器建立连接，其中服务器 1 作为工作机（Active Server），

服务器 2 作为备用机（Standby Server）。正常工况下，工作

机负责监控系统数据运算、存储及处理运维人员各种命令，

主备机之间利用心跳检测彼此是否正常。当工作机宕机时，

通过软件诊测自启或手动启停的方式将备用机激活，可保证

系统继续正常工作。

由于有一台服务器长期处于监控准备状态，造成一半的

计算资源浪费。同时，负载完全由一台服务器承担，导致系

统扩容受到工作机服务器的配置限制。

心跳检测
         

服务器服务器 1          
         

服务器服务器 2          

数据传输设备数据传输设备 数据传输设备数据传输设备

图 6  服务器双机热备模式架构图

（2）集群模式定性分析

与双机热备模式不同，集群模式是将多台部署相同应

用的服务器组成集群见图 7，通过负载均衡对外提供服务 [7]。

该模式可将业务数据和历史数据分开，存储服务器负责存储

数据备份，业务服务器负责资源计算，在面对各种命令时，

可利用负载均衡和业务迁移机制分配负载，充分发挥服务器

性能。

集群内部服务器节点之间不仅能支撑请求的分发，还能

感知服务器节点的变化，根据自身负载压力相互分配负载，

避免某一台服务器负载激增问题。基于集群的横向扩展性，

用户可直接增加服务器数量使并发数（同时处理多项任务的

能力）趋于线性增长，从而获得较高的并发支撑性能 [8]。该

模式除了实现服务器的高可用性，增长设备使用年限，还能

够满足服务器的冗余备份、故障切换等规范要求。

数据传输设备数据传输设备 数据传输设备数据传输设备

心跳检测

         
服务器服务器 1          

         
服务器服务器 2          

         
服务器服务器 3          

图 7  服务器集群模式架构图
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（3）架构模式的定量分析

从上述定性分析可以看出，多台服务器的集群模式具备

更高的吞吐数，支持的测点量也更多，但增加至少 1 台服务

器的造价，这对于较低测点量的监控场景并没有优势。以下

研究双机热备模式的承载能力的研究，区分了两种模式的适

用场景。为了明确双机热备模式的性能极限，本文分析了双

机热备模式接入测点容量与一般性指令响应时间的关系。

首先确定一般性指令。《数据中心综合监控系统工程技

术标准》规定监控系统的“数据采集周期”时间，《中国电

信数据中心建设标准》规定“列表加载及查询响应时间”“统

计报表加载时间”“3D 展示资源加载时间”等参数，用于

规范监控系统指令加载时间，由于企业标准要求高于国标

要求，同时采用具体化应用场景记录系统的指令加载时间，

更能反映监控系统的应用能力，所以本文以“列表加载及查

询响应时间”“统计报表加载时间”“3D 展示资源加载时间”

作为监控系统性能对比指标。

而后选择中国电信某数据中心园区监控系统进行承载

能力测试，服务器主要硬件配置如表 2。记录系统当前接入

测点总量和一般性指令响应时间如表 3。 

表 2  服务器的硬件配置

CPU Intel 4316（20 Cores,2.30 GHz）

内存 32 GB DDR4-2933 MHz 内存

硬盘
硬盘 -960 GB SATA SSD 2.5 英寸热插拔硬盘

硬盘 -1.8 TB 10 K RPM SAS 12 Gbit/s

磁盘阵列 RAID 卡 -4 GB 缓存，端口数 ≥8，端口速率：12 Gbit/s

表 3 双机热备模式下测点总量与指令加载时间表

接入测点总
量 /万个

列表加载及查询
响应时间 /ms

报表加载时
间 /ms

3D 展示资源加
载时间 /ms

82 10 212 15 006 18 974

78 9144 14 089 18 454

74 8693 11 992 18 036

70 8244 10 906 17 740

66 8138 9848 13 350

62 6984 9250 12 970

58 6412 8496 11 290

54 5967 7308 9485

50 4865 6714 7849

46 4133 5921 6997

42 3823 5447 6572

38 3615 4839 6115

34 3572 4276 5237

30 3498 3824 5002

如表 3 所示，当接入测点总量达到 62 万个时，一般性

指令响应时间降低幅度首次小于 200 ms，此时服务器进入超

负荷运行状态。当接入测点总量低于 58 万个时，随着接入测

点总量逐级减少，一般性指令响应时间下降。当测点总量处

于 50 万个时，列表加载及查询响应时间小于 5 s，统计报表

加载时间小于 7 s，3D 展示资源加载时间小于 10 s，均满足

《中国电信数据中心建设标准（2020 版）》监控系统功能的

响应时间要求。当接入测点总量缩减到 34 万个以下时，一般

性指令响应时间降低不足 100 ms，此时服务器负载占有率较

低，处于低负载状态。为更好分析系统一般性响应时间的变

化趋势，以下基于数理统计学原理，选取表 3“报表加载时间”

数据作为离散的样本数据，利用 MATLAB 仿真软件进行连

续化处理，拟合成一条连续的曲线。最终拟合曲线图如图 8

所示。

图 8  双机热备模式下报表加载时间变化趋势图

从拟合结果可以看出，承载测点总量超过 53 万个或低

于 35 万个，“报表加载时间”趋于直线。其中，超过 53 万

个时“报表加载时间”无法满足规范要求；35 万至 55 万个，

“报表加载时间”随测点量呈线性增长。

所以，选用服务器架构时，应预先评估测点量，测点量

≤50 万，建议选用双机热备模式部署；测点量＞ 50 万，建议

选用集群模式部署。

2.3  远程展示层功能精简及客户端升级

2.3.1  软件功能

在综合监控系统平台的功能方面，应增强运营服务质量、

信息安全保障能力，对繁杂的监控数据进行报表统计和告警

分析服务。就报表分析功能而言，在数据来源方面，应具备

实时数据、历史监控数据、告警数据的统计分析；在运营指

导方面，应支持用户根据业务需求输出配置分析结论。就告

警分析服务而言，应突破传统的故障显示，利用智能分析功

能对触发报警的信号自上而下分析，显示根部故障告警，辅

助运维人员判断故障点。

2.3.2  软件架构

现阶段更推荐使用 Web 架构监控系统，采用 B/S 架构，

支持 IE 和 Firefox 浏览器随时随地访问，浏览台免安装、免

维护 [9]。监控系统的历史数据通过 Infl uxDB 开源数据库存储，

告警数据和配置通过 Postgresql、MySQL 开源数据库存储。

MySQL 因其开放的存储引擎、在不占用过多 CPU 和内存的

前提下与磁盘完美兼容的特性，已被数据中心综合监控系统
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频繁使用。早期采用 C/S 架构，数据存储在 SQL Server 数据

库内，SQL Server 对应用来说完全透明，集群暴露出来的就

是 IP 地址，无法按照 Web 服务器的处理能力分配负载，也

面临因负载均衡器（控制端）故障导致整个数据库系统瘫痪

的难题。

此外，数据中心园区的建设是分批按需建设及投产，这

就决定了数据中心监控系统也是分批，MySQL 的高可扩展

性更适用于当前的建设模式，通过 Docker 容器化技术，K8S

自动化部署来进行容器编排，也较传统升级方式方便，更加

贴合客户的实际建设需求。软件架构的搭建方式和特点如表

4 所示。

表 4  软件架构的搭建方式和特点

架构 部署方式 存储方式 特点

C/S
架构

windows SQL Server 数据库
无法按照 Web 服务
器的处理能力分配
负载，存储扩容难

B/S
架构

IE 和
Firefox 等
浏览器

历史数据通过
InfluxDB，告警数据和
配置通过Postgresql、

MySQL

方便访问和维护，
与磁盘兼容性较好

3   监控系统改造实践

中国电信江苏分公司针对南京某数据中心园区开展机房

监控升级工程，参照上述应对措施严格控制采集设备单串口

接入的设备量，数据传输按照安全防范系统、动力环境监控

系统、办公网综合布线系统、暖通监控系统等分类，增设汇

聚交换机。考虑园区后期存在新增机房监控需求，监控系统

容量应适当预留测点规模，为节约投资维持原服务器架构，

采用增加多核服务器与原双机热备服务器组成集群架构部署

的方式提升服务器算力，同时升级新版本的软件系统，增添

报表分析和故障告警功能。改造后记录系统当前接入测点总

量和一般性指令响应时间如表 5。

表 5  实际改造后测点总量与指令加载时间表

接入测点
总量 /万个

列表加载及查询
响应时间 /ms

报表加载
时间 /ms

3D 展示资源
加载时间 /ms

82 5573 7230 9415

78 5492 6930 9057

74 5316 6416 8696

70 4864 6294 7944

66 4558 5692 7426

62 4387 5374 6901

58 4112 4788 6493

54 3967 4231 5974

50 3729 4064 5571

46 3556 3864 5133

42 3407 3763 5073

接入测点
总量 /万个

列表加载及查询
响应时间 /ms

报表加载
时间 /ms

3D 展示资源
加载时间 /ms

38 3264 3621 4734

34 3116 3467 4202

30 2993 3446 4127

通过工程实践可知，多维度的应对策略解决了综合监控

系统延迟问题，提高了数据中心综合监控系统建设过程中的

规范性和统一性，有利于数据中心运行监测和运维服务。

4  结论

本文分析了数据中心综合监控系统不同传输层的延迟问

题，提出了多个维度应对策略。在工程实践中运用上述应对

策略，在满足国家标准、部分企业标准规范的前提下，能有

效解决综合监控系统中数据刷新迟缓、多系统混接、架构性

能缺陷等常见问题，显著提升运维人员的故障解决效率，为

数据中心监控系统技术人员提供了良好的技术参考。
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