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基于节点风险量化的无线网络安全态势感知方法
李沈欣 1

LI Shenxin    

 摘　要               无线网络安全态势的潜在威胁具有隐蔽性，导致识别到的测试样本较少，因此设计一种基于节点风险量

化的无线网络安全态势感知方法至关重要。通过实时采集无线网络中各节点的安全参数，运用先进的数

据整合与分析技术，构建节点风险量化框架，实现安全态势信息采集。并经过细致筛选与提炼，提取出

影响网络安全的关键要素，基于这些要素，构建无线网络安全态势感知模型，能够全面反映网络安全的

实时状态与潜在威胁。最终，计算风险等级实现对无线网络安全态势风险的精准感知。实验结果表明，

在识别网络处于 1 级安全和 2 级较安全状态方面，设计方法分别识别出 22 和 35 份样本，高于其他两种

方法，证明基于节点风险量化的无线网络安全态势感知方法，在整体识别效果和应对不同安全态势的能

力上均表现出色，在实际应用中具有优势。   
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0  引言

无线网络因其开放性和灵活性，面临多种安全威胁，如

DDoS 放大攻击、僵尸网络协同入侵、Web 应用 SQL 注入以

及高级持续性威胁（advanced persistent threat，APT）等。这

些不仅威胁到网络系统的稳定运行，还可能造成数据泄露、

财产损失乃至国家安全风险。因此，如何有效监测、预警和

防御无线网络中的安全威胁，成为当前网络安全领域亟待解

决的重要问题。

回顾相关文献可知，文献 [1] 提出了基于云计算的无线

传感网络安全态势感知方法，该方法利用云计算技术采集和

分析无线传感网络中的安全数据，通过海量信息的处理与辨

识，提高了安全威胁检测的准确率；文献 [2] 则设计了基于

改进贝叶斯网络的通信网络信息安全态势感知方法，通过构

建改进贝叶斯网络模型，提取通信网络中的安全态势感知要

素，实现了对网络信息安全态势的精准预测和评估，在一定

程度上提高了态势感知的准确性和实时性。然而，这些方法

在面对高度复杂和隐蔽的 APT 攻击时，具有一定局限性，在

这一背景下，基于节点风险量化的无线网络安全态势感知方

法应运而生，节点风险量化通过收集节点的多维度数据，运

用先进的数据分析与机器学习技术，构建出能够准确反映节

点安全状况的风险评估模型。这一模型能够动态性计算每个

节点的风险值，该值综合了节点自身安全状况及其在网络环

境中可能遭受的威胁程度 [3]，为网络管理员提供了一个直观、

量化的安全风险视图。该方法不仅提高了态势感知的准确性

和实时性，还能够实现对网络安全的动态监测和预警。

1  基于节点风险量化采集无线网络安全态势感知信息

通过实时采集无线网络中各节点的安全参数，运用先进

的数据整合与分析技术，构建节点风险量化框架，该框架结

构如图 1 所示。

数据采集 数据预处理 数据融合

风险量化模型

风险评估

决策支持

无线网络节点的
安全参数

节点风险量化框架

图 1 节点风险量化框架

在无线网络中风险节点的量化过程中，为了综合考量网

络安防部署的稳固程度与各个节点潜在漏洞对潜在入侵攻击

成功概率的影响，通过风险量化模型整合各入侵节点的风险

态势值，以此来计算并反映整个无线网络的综合入侵风险态

势。风险态势值计算公式为：
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式中：Ri 表示第 i 个节点的原始风险值，wi 表示第 i 个节点

对应的权重，M 表示节点总数。

风险态势值即为无线网络安全态势感知的核心信息，是

对当前无线网络安全状态的一种综合量化评估。初步采集的

信息纷繁复杂，且往往包含大量冗余数据。为提升后续分析

处理的效率与准确性，需对原始数据集进行精心预处理。此

过程基于节点风险量化，引入权重因子 β ∈ [0,1]，针对每个

节点的风险态势值进行加权求和，计算公式为：

( )
1

M

i
Q N Rβ

=

=∑                                                        （2）

式中：N 表示整个无线网络系统。经过上述预处理流程，数

据集被赋予了集成化与一致性的特质，确保了数据在格式、

结构和内容上的高度统一。

这一转变不仅优化了数据的存储与访问效率，还深度剖

析无线网络安全态势的细微特征 [4]，构建出感知信息的多维

度分布模型，其数学表达式为：

( ) , ,S f Q N R D=                                                   （3）

式中：f 表示调整函数，D 表示信息挖掘所得的关联分布集。

2  提取无线网络安全态势感知要素

在提取无线网络安全态势感知要素时，引入了基于 Inter-

net 控制报文协议（internet control message protocol，ICMP）

的扩展字段，在 ICMP 回显请求 / 应答的数据负载中嵌入 4

字节的时间戳 [5] 与校验和，以此增强数据包的唯一性与时效

性。通过DPDK库，定制化地生成并发送伪造的 ICMP应答包，

其中应答源地址随机化模拟不同主机，以增强隐蔽性。同时，

部署一个高效的事件驱动模型来捕获并分析网络流量，结合

内存映射文件与数据库索引优化技术，有效管理伪造应答记

录与实时数据包，减少 I/O 开销。该机制下，将无线网络安

全态势感知信息作为输入，则：

( ) ( ) ( ) ( )1 2, , nP t S t S t S t= ⋅⋅⋅                                       （4）

式中：t 表示特定感知区间，S1(t), S2(t),…, Sn(t) 表示无线网络

安全态势感知信息集合。

选择一个合适的时间窗口 [t1, t2]，在这个窗口内对输入

信号 P(t) 进行采样，得到离散信号样本 P1, P2,…, Pn，计算

P(t) 的平均功率方差来间接评估其不确定程度，表示为：
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式中：Pj 表示输入信号 P(t) 在时间窗口 [t1, t2] 内通过  采样得

到的第 j 个样本值，Pk 表示输入信号 P(t) 在时间窗口 [t1, t2]

内通过采样得到的第 k 个样本值。

在提取无线网络安全态势感知要素机制中，架构主要划

分为感知层、分析单元与决策层 [6]。感知层负责采集输入信

号 P(t) 的不确定程度；分析单元则对这些不确定程度进行深

度处理，识别潜在威胁与安全态势；决策层则基于分析结果，

输出相应的安全策略与应对措施。此过程中，计算信息增益

数值，公式为：

[ ]1 2 2, logt t
i

G P p= −∑                                                 （6）

式中：p 表示数据集中危险样本所占的比例。

信息增益越大，说明数据集的不确定性减少得越多，即

无线网络安全态势感知要素对于区分不同安全态势的贡献越

大，无线网络安全态势感知要素，表示为：

( )k P tY GT T= ×                                                           （7）

式中：Tk 表示无线网络安全态势感知要素特征矢量，TP(t) 表

示为输入信号 P(t) 的输出矢量。

因此，在构建无线网络安全态势感知模型时，可以优先

考虑那些信息增益较高的特征矢量。

3  构建无线网络安全态势感知模型

在构建无线网络安全态势感知模型时，将无线网络安全

态势感知要素中的关键威胁源细分为多个攻击向量单元，每

个单元代表一类具体的网络攻击手段。通过评估这些攻击向

量单元在无线网络结构中的分布与活跃度，采用空间维度上

的感知技术 [7] 来增强数据传输的安全性。具体地，定义攻击

向量活跃度指数 A(t) 为：

( ) ( ) ( )A t I t F tα γ= +                                               （8）

式中：I(t) 表示攻击向量对网络安全的影响程度；F(t) 表示攻

击发生频率；α、γ 表示权重系数，用于调整影响程度和频率

在活跃度评估中的相对重要性。

在构建无线网络安全态势感知模型的过程中，本文创新

性地引入了风险量化评估机制，通过定义风险最小化目标函

数来构建模型。该目标函数与网络中各节点的安全态势评分

紧密相关，具体地，采用数学公式表示为：

( ) ( )L VA t UA tϕ δ= +                                             （9）

式中：V 表示脆弱性评分；U 表示暴露程度评分；φ、δ 表示

权重因子，用于调节脆弱性和暴露程度在总体风险计算中的

相对重要性。

通过最小化目标函数 L，找到一种最优的安全策略，使
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得在给定网络环境下，整体安全风险达到最低。该策略能有

效降低节点的脆弱性，减少威胁的暴露面，同时提高安全响

应的效率和准确性。以构建无线网络安全态势感知模型，其

公式为：

( ) ( )1 arg |H LA t a X
N

µ=                                        （10）

式中：μ(a|X) 表示在特征类型 X 的前提下，威胁感知向量 a

的条件熵。

无线网络安全态势感知模型的核心逻辑聚焦于实时反馈

机制。在数据流持续穿梭于网络架构的每一层级时，该模型

迅速捕捉并分析服务器、网络协议层及终端设备的实时安全

状态。通过精密算法，模型精准识别潜在的安全威胁与漏洞，

动态评估风险等级。一旦关键风险指标被明确界定，将即时

触发优化策略，迭代过程则聚焦于优化而非停滞，直至得到

高效、精准的无线网络安全态势感知模型。

4  实现无线网络安全态势风险感知

在成功构建无线网络安全态势风险感知模型后，需融合

三个核心动态维度：网络环境动态性、攻击行为演进性及系

统脆弱性演变，进行全面而细致的分析。

首先，定义网络安全态势风险为一系列动态因素的函数，

具体可表 达为：

W = f (C1,C2,C3)                                                      （11）

式中：C1 表示网络环境动态性，C2 表示攻击行为的演进 [8]，

C3 表示系统脆弱性的演变。

在无线网络安全态势风险感知的过程中，鉴于执行策略

的潜在风险性，为确保系统负载与实时态势波动相匹配，需

维持风险等级评估的稳定性。为此，引入动态调整因子，将

风险等级计算结果表达为：

1

M

m

bmZ
W
θ

=

= ∑                                                           （12）

式中：m 表示动态因素数量，b 表示当前风险等级，θ 表示即

时风险分数。

根据以上过程，实现无线网络安全态势感知。

5  实验测试分析 

为了验证所提出的基于节点风险量化的无线网络安全态

势感知方法的实际效果并评估其性能表现，设计一套在特定

实验环境下实施的验证方案。该实验环境配置为 Windows 8

操作系统，辅以 8 GB 的内存资源，以确保实验条件的一致

性和充分性。此次实验所构建的具体实验环境布局，如图 2

所示。

无线网络

数据传输设备

安全监控设备

用户

传感器

图 2  实验环境布局

为全面检验基于节点风险量化的无线网络安全态势感知

方法的性能，策划如表 1 所示的六类差异化代码攻击场景，

涵盖当前互联网中频发的安全威胁，DDoS 放大攻击、僵尸

网络协同入侵、暴力破解密码库、Web 应用 SQL 注入、高级

持续性威胁（APT）渗透及拒绝服务（DoS）变种。

表 1  六类差异化代码攻击场景

序号 攻击类型 描述 攻击目标

1
DDoS 放大攻

击

利用公共 DNS 服务器等

反射机制，放大攻击流量

无线网络带宽与

服务器资源

2
僵尸网络协同

入侵

控制大量被感染的计算

机，发起协同攻击

网络中的关键节

点与服务器

3
暴力破解密码

库

尝试所有可能的密码组

合，破解用户账户
用户账户系统

4
Web 应用

SQL 注入

通过 Web 表单提交恶意

SQL 代码，控制数据库

Web 服务器及其

后端数据库

5

高级持续性威

胁（APT）渗

透

长期潜伏，逐步渗透并窃

取敏感信息

网络深层架构及

敏感数据存储

6

拒绝服务

（DoS）变种

攻击

消耗目标系统资源，使其

无法正常提供服务

无线网络设备、

服务器及应用程

序

在筹备基于节点风险量化的无线网络安全态势感知方法

实验时，规划了为期一周的密集测试周期，将每天细分为 30

个时段，总计 210 个观察点。为了提升模型训练的有效性与

泛化能力，按照非连续间隔（如 1~7, 3~10, …, 199~205）的

方式，从 210 个时段中精选出 180 个时段作为训练集，剩余

的 30 个时段则作为独立的验证集，用于评估模型在未知情境

下的表现。

对于实验中攻击类型进行的风险等级划分，制定了更

为细致的五个层级（见表 2），以精确反映网络安全的动

态变化。
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表 2  无线网络安全态势危险等级划分

危险等级 范围值 包括攻击类型 描述

高度危险 [0.90, 1.00]

DDoS 放大攻击、Web

应用 SQL 注入、高级

持续性威胁（APT）渗

透、拒绝服务（DoS）

变种攻击

网络核心受损，

服务全面中断

中度危险 [0.70, 0.90)

DDoS 放大攻击、僵尸

网络协同入侵、Web 应

用 SQL 注入、拒绝服

务（DoS）变种攻击

关键资产受损，

多数接入点与服

务端口失效

一般危险 [0.50, 0.70)
僵尸网络协同入侵、暴

力破解密码库

网络性能下降，

部分节点通信受

阻

轻度危险 [0.30, 0.50) 暴力破解密码库
零星设备受侵，

端口偶发异常

安全 [0.00, 0.30) 无
网络运行平稳，

无显著安全威胁

针对 100 份测试样本进行了详尽的性能评估，随后依据

既定的等级划分标准，将这些测试结果细致地归类至相应的

安全态势等级中。为了确保实验结果的客观性和可比性，采

用同一套样本集，并引入了 2 种不同的态势感知方法进行对

比分析：文献 [1] 云计算方法和文献 [2] 改进贝叶斯网络方法。

在此基础上，对每种方法的识别效果进行了量化对比，实验

结果如图 3 所示。
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图 3  实验结果

根据图 3 可知，本文方法在处理 100 份测试样本时，识

别网络处于 1 级安全和 2 级较安全状态方面，分别识别出 22

和 35 份样本，高于其他两种方法，这表明其在准确判定网络

安全态势的基线水平方面表现更佳。在 3 级中等风险和 4 级

较危险的识别上，虽然三种方法各有千秋，但本文方法通过

精准量化节点风险，有效减少了误判和漏判，使得在需要特

别关注的安全风险区间内，其识别结果更为可靠。在识别最

为紧急和危险的 5 级态势时，本文方法识别出了 8 份样本，

略高于其他两种方法，这证明了其在极端情况下能对于网络

安全威胁快速响应。

6  结语

在无线网络安全领域，基于节点风险量化的态势感知方

法为提升网络安全防护水平提供了有力支持。通过精准量化

节点风险，得以全面、动态地把握网络安全态势，为制定有

效防御策略提供科学依据。未来，随着技术和应用的不断深

入，相信该方法将在保障无线网络安全方面发挥更加重要的

作用，为构建安全、可信的网络环境贡献力量。
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