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基于联邦学习的智能识别系统
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 摘　要               随着深度学习的快速发展，目标检测算法得到了广泛应用，但是传统目标检测方法需要收集大量带标签

的敏感数据，可能会侵犯用户隐私和数据机密性。联邦学习作为隐私保护分布式机器学习方法，可以实

现端到端计算机视觉任务，其中图像注释和训练任务移动到边缘，而只有模型参数被发送到聚合服务器

进行聚合。基于此，文章提出了一种基于联邦学习的边缘辅助物联网智能识别系统，该系统采用终端层、

边缘服务层、网络层和云中心服务层的 4 层架构，可以分析物体分布的详细统计数据，以隐私保护的方

式进行现实增强，辅助物联网设备进行安全且智能的物体识别。   
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0  引言

随着人工智能（artifi cial intelligence, AI）技术的飞速发

展，机器学习、深度学习已经成为计算机视觉领域的核心技

术 [1]。机器学习主要目标是通过算法和模型从图像数据中提

取有用的特征，并对图像进行分类、识别或分析，目前已用

于人脸识别、物体检测与识别、图像分类、图像分割、图像

生成、医学图像分析和智能交通等领域 [2]。其中，深度学习 [3]

是机器学习的分支，主要基于人工神经网络模型，具有多层

次的结构，在图像识别领域发挥了重要作用。图像识别是指

从输入的图像数据中识别和分类出图像中的对象、场景或者

特征。深度学习通过构建深层神经网络模型，利用大量的标

注数据进行训练，从而实现对图像的高效识别 [4]。在深度学

习中，卷积神经网络（convolutional neural networks, CNN）

是最常用的架构之一，适用于图像识别任务。CNN 能够有效

地捕捉图像中的局部特征，并通过多层次的抽象表达来识别

图像中的对象。通过反向传播算法，CNN 能够自动学习图像

中的特征表示，并根据这些特征进行分类或识别。深度学习

的不断发展和优化，使得图像识别在准确性和效率上都取得

了巨大进步，为多领域带来了新的应用和解决方案 [5]。然而，

目前最先进的深度学习智能模型变得越来越庞大，其中包含

数十亿甚至数万亿的可学习参数，高维的神经网络和额外的

安全方案导致深度学习模型面临巨大的通信开销，成为深度

学习模型规模扩大的主要瓶颈。同时，大多数传感器设备、

网络存储设备等无时无刻不处理和存储海量数据，海量用户

隐私数据的分布式存储导致人工智能模型很难利用各方数据

和经验，并且难以保证模型共享过程中的隐私安全问题 [6]。

目前，制约深度学习技术在图像识别领域发展的短板涉及多

个方面。

（1）数据安全：不可信的恶意敌手可能向参数聚合服

务器发送错误的模型更新，以破坏模型精度。深度学习模型

训练过程仍然涉及数据安全攻击的威胁，并有可能受到各种

形式的攻击，如中毒攻击、后门攻击、搭便车攻击等。

（2）隐私泄露：恶意客户端或者半诚实学习方可能发

起模型推断攻击以探测模型参数信息，从而推断本地数据集，

造成本地隐私数据泄露。

（3）数据孤岛：目前的物联网传感设备收集的数据种

类丰富，异构性强，且由于隐私安全问题，不同领域之间的

数据共享性不高，数据整合程度较低，数据较为分散。不同

领域之间的数据形成了“数据孤岛”，难以整合利用，不利

于训练功能更加完善的深度学习模型。

为了有效解决机器学习、深度学习所面临的数据“孤岛”

和隐私安全等问题，谷歌于 2016 年提出联邦学习（federated 

learning, FL）[7]。FL 作为一种在分布式边缘网络训练统计学

习模型的范式，允许各参与者协作训练模型，而无需共享其

本地数据，有效缓解了数据安全隐患，并打破数据“孤岛”[8]。

FL 作为分布式机器学习方法，实现了源数据不出本地即进行

全局模型训练。FL 可以更好地整合分散的数据资源，并进行

深度分析，方便实时决策的制定和态势的感知，有效利用分

散的数据资源，有助于图像识别领域的发展 [9]。联邦学习已
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广泛应用于医疗保健 [10]、智慧农业 [11]、智能城市 [12]、智慧

工业 [13] 等领域。针对目前的基于深度学习的图像处理技术所

面临的挑战，本文提出了一种基于联邦学习的边缘辅助物联

网智能识别系统，主要工作内容如下：

首先，本文采用终端层、边缘服务层、网络层和云中心

服务层 4 层架构设计了基于联邦学习的智能识别系统，以隐

私保护的方式辅助物联网设备进行安全且智能的物体识别。

其次，使用手写体图像 MNIST 数据集对本文所提的基于联

邦学习的智能识别系统的有效性和准确性进行了实验验证和

分析。结果表明，本文所提系统可以用隐私保护的方式实现

较高的模型准确率。

1   FL 概述与相关技术

1.1  FL 定义

联邦学习旨在建立一个分布数据集的联邦学习模型。此

场景下，云端参数服务器作为协调方，可以将初始模型发送

给 N 个参与方，各个参与方分别使用各自的训练数据集

{ } 1

n
i i

D
= 协作训练机器学习模型，并将模型权重更新参数加密

上传至参数服务器，参数服务器再将接收到的模型聚合起来，

聚合的方法可以是联邦平均算法。之后，参数服务器会将聚

合后的模型更新发回给参与方。这一过程将反复执行，直至

模型收敛或者达到最大迭代次数。联邦学习架构可以被设计

为对等网络的方式。这种架构下的各参与者处于对等地位，

无主从之分，每个参与者既可以作为模型训练方，为其他参

与方提供模型参数，参与联邦建模和联邦推理。又可以作为

业务方，发起业务场景的联邦建模和联邦推理。这种架构消

除了单点故障问题带来的隐患，进一步确保系统安全，且易

于扩展，但可能消耗较多的计算资源在消息通信的加密和解

密 [14]。

1.2  FL 分类

假设第 m 个参与方的数据用矩阵 Dm 表示，矩阵 Dm 的

每一行表示一个数据样本，每一列表示一个具体的数据特征。

对于有标签信息的数据集，假设特征空间为 X，数据标签空

间为 Y，样本 ID 空间为 I。根据训练数据在不同参与方之间

的数据特征空间和样本 ID 空间的分布情况，联邦学习被划

分为横向联邦学习、纵向联邦学习和联邦迁移学习。

1.2.1  横向联邦学习

横向联邦学习适用于参与方的数据特征重叠较多的情况。

如表 1 所示，当联邦学习的参与方 A 和参与方 B 是两家不同

的银行时，且只有较少的重叠客户，但不同客户 I1, I2,…, In 的

数据可能因为相似的商业模式而有非常相似的特征空间，即

两家银行的用户重叠部分较小，但数据特征的重叠部分较大，

两家银行可以通过横向联邦学习来协同建立一个机器学习模

型。因此，横向联邦学习也被称为按样本划分的联邦学习。

表 1  横向联邦学习

ID X1 X2 X3 Y

参与方 A
I1

I2

参与方 B
I3

I4

1.2.2  纵向联邦学习

纵向联邦学习的特点是参与方之间的数据样本是对齐

的，但是在数据特征上有所不同。如表 2 所示，参与方 A 和

参与方 B 提供不同的服务，但在客户群体上有非常大的交集

时，他们可以在各自的不同特征空间上协作，为各自得到一

个更好的统计学习模型。由于用户之间的重叠部分较大，但

数据特征重叠部分较小。因此，纵向联邦学习也被称为按特

征划分的联邦学习。

表 2  纵向联邦学习

参与

方 A

ID X1 X2 Y
参与

方 B

ID X3 X4 Y

I1

I2

1.2.3  联邦迁移学习   

联邦迁移学习允许在数据联合中跨域传输互补知识，通

过对现有模型结构进行较小的修改，帮助只有少量数据（较

少重叠的样本和特征）和弱监督（较少标记）的应用建立有

效且精确的机器学习模型。尤其是在医疗、智能制造、数据

预测、图形图像处理等这种数据异构性特别强烈的应用领域。

联邦迁移学习基于分布在多方的数据来建立模型，是针对不

同参与方的数据不仅样本空间不同而且特征空间也不同的

情况而设定的，适用于联邦学习参与方的数据样本和数据特

征重叠都很少的情况。在联邦学习体系中融入迁移学习可能

在很大程度上解决迁移学习应用的局限性，对联邦学习体系

的完善和发展是非常有利的。联邦迁移学习的特点是参与方

的数据样本和数据特征重叠都很少。联邦迁移学习基于分布

在多方的数据来建立模型，并且各方的数据都无法集中到

一起或者提供给其他方。联邦迁移学习被用于解决数据量

不足以及样本标签数少的问题。如表 3 所示，参与方 A 和

参与方 B 之间的用户实体和相关的数据特征存在较大区别。

不同企业之间的数据交流和整合利用是非常困难的，但迁移

联邦学习的提出，为解决此类问题提供了良机。如今，异构

性问题仍然是联邦环境中的关键挑战，动态多源异构数据在

样本维和特征维存在很小的交集，异构网络下的联邦迁移学

习框架，在保证隐私安全的同时，保证了联邦学习的模型精
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度和训练效率。

表 3  联邦迁移学习

参与

方 A

ID X1 X2 Y

I1

I2

参与

方 B

ID X3 X4 Y

I3

I4

1.3  相关技术

1.3.1 分布式深度学习

统计学习模型的训练需要大量数据且过程复杂。随着模

型训练的进行，输入模型的训练数据渐增，参数数量也会渐

增，导致整个机器学习过程消耗大量资源，如硬件存储、处

理资源等。为此，提出分布式学习实现数据并行、模型并行。

分布式学习利用多个计算节点进行统计模型训练旨在提高模

型训练性能、保护隐私。分布式机器学习使用分布式资源进

行训练，解决单台机器上无法处理大规模数据训练的问题。

分布式机器学习利用数据并行，模型并行和管道并行来并行

化训练过程，显著加快了机器学习训练速度，减少训练时间。

其中，深度学习作为机器学习先进的方法之一，能够从大量

复杂数据中学习样本数据的内在规律和表示层次，但在某些

无法提供足够标记训练数据集的领域，深度学习性能将大打

折扣。分布式深度学习作为主流的解决方案，利用多个数据

源进行模型训练，从大型和多样的数据集中获益。然而，大

多数参与学习的实体往往分布在各个领域，由于行业规则、

法律政策及隐私问题等原因，并不愿意无偿贡献自己的私有

数据。因此，分布式深度学习处理敏感领域的隐私数据时，

不仅要注重模型可用性，更要注重敏感数据隐私安全。FL 作

为一种分布式机器学习方法，分布式客户端协作训练机器学

习模型，同时保持原始数据留存本地，无需集中到单一服务

节点，不仅充分利用了分布式资源，也为去分布式客户端私

有数据提供隐私安全保证。

1.3.2  卷积神经网络

卷积神经网络作为一种深度学习模型，专门用于处理图

像和视频等具有网络结构的数据，卷积神经网络技术在图像

识别和计算视觉任务发挥重要作用。典型的卷积神经网络结

构包括多个交替的卷积层和池化层，以及最终的全连接层。

常见的模型包括 LeNet、AlexNet、VGG、GoogLeNet、Res-

Net 等，根据网络深度、参数数量和任务复杂度不同而有所

区别。卷积神经网络中的卷积操作是指将一个可移动的卷积

核进行逐元素相乘然后再相加的操作，卷积神经网络的结构

如图 1 所示，主要分为 4 层，分别是输入层、卷积层、池化

层以及全连接层，每层具体工作原理如下：

（1）输入层用于接收具有网络结构的数据，比如图像

和视频。相较于传统典型的人工神经网络将矩阵数据转化为

一维数据形式，卷积神经网络保留了图像数据的空间相关性。

其中，图像通常由 3 个颜色通道组成（红、蓝、绿）。

（2）卷积层是卷积神经网络的核心组成部分，通过卷

积操作从输入图像中提取特征。卷积操作通过滤波器（也称

为卷积核）在输入图像上滑动，每次计算滤波器与图像区域

的点乘积，生成特征图（也称为特征映射）。这些特征图捕

捉了图像中的局部特征，如边缘、纹理等。

（3）池化层用于减少特征图的空间维度，同时保留最

重要的特征信息。常见的池化操作包括最大池化（Max Pool-

ing）和平均池化（Average Pooling），分别取池化窗口中的

最大值或平均值作为输出。

（4）在卷积神经网络的顶部，通常会连接一个或多个

全连接层，将卷积层提取的特征进行分类或回归预测。全连

接层的输出通过 softmax 函数（用于分类问题）或者线性激

活函数（用于回归问题）转换成最终的预测结果。

图 1 卷积神经网络结构图

2  基于联邦学习的手写体图像识别

2.1  网络模型

为解决深度学习中使用额外的安全方案导致的巨大通信

开销、分布式异构数据难以整合利用，以及难以保证模型共

享过程中的隐私安全等问题。本文结合联邦学习的分布式隐

私保护学习方式设计了基于联邦学习的智能识别系统。该系

统主要由四层网络架构，如图2所示，自下而上分别是终端层、

边缘服务层、网络层和云服务层。首先，通过终端层收集的

图像数据会上传至边缘服务层，然后，边缘服务层中的多个

边缘计算节点会对收集的图像数据执行一轮或者多轮本地模

型训练，其次，边缘计算节点将训练好的本地模型参数通过

网络层的安全信道传输至云服务层，最后，云服务层对收集

到的所有本地模型参数执行全局模型聚合，并判断全局模型

精度是否达到设定阈值，如果达到，则停止训练，如果没有，

云服务层作为联邦学习的聚合中心，会将本轮训练的全局模

型经由网络层下发给边缘计算节点，然后继续模型训练。
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图 2  联邦学习的边缘辅助物联网智能识别系统

各层主要功能介绍如下：

（1）终端层：终端层包括各种物联网设备、传感器、

智能手机和其他智能终端设备。这些设备负责采集和生成数

据，并进行初步处理。例如，温度传感器可以直接读取温度

数据，智能相机可以捕捉视频图像。同时，终端层可以对原

始数据进行预处理和过滤，减少冗余信息，降低数据传输量。

例如，视频监控摄像头可以在本地对视频数据进行压缩，或

者仅上传涉及异常活动的片段，而不是整个视频流。最后，

终端层可以提供初步的安全措施，如数据加密、身份验证等，

确保数据在传输和存储过程中的安全性和隐私保护。例如，

医疗设备可以在本地加密患者数据，再上传至边缘或云端。

（2）边缘服务层：边缘服务层位于终端层和网络层之

间，由若干边缘计算节点组成，负责协调和管理多种边缘终

端设备的本地训练任务。边缘服务层中的计算节点可以对收

集的边缘终端设备的本地数据进行本地聚合模型更新，进行

本地模型优化，并向云服务层发送聚合后的本地模型更新。

同时，由于边缘服务层靠近终端设备数据源，可以实现低延

迟的实时响应，并可以提供初步的安全措施，比如身份验证、

访问控制、数据加密等，确保数据传输和存储过程的隐私性

和安全性。

（3）网络层：网络层负责边缘终端设备、边缘服务器

和云服务器之间的数据传输和模型更新，主要包括从边缘计

算节点和高性能终端设备上传本地模型更新至云服务层执行

全局模型聚合、云服务器向边缘计算节点或设备下发全局模

型等。网络层使用安全传输协议对传输的模型参数进行数据

加密，防止数据窃听和篡改。同时，网络层也通过动态调整

传输频率和数据量，平衡模型更新的及时性和网络负载，管

理和优化带宽的使用。

（4）云服务层：云服务层作为整个系统的中央协调节

点，负责管理和协调联邦学习过程中的各项任务。云服务层

负责初始化全局模型，将初始模型参数发送到所有参与的边

缘服务器和边缘设备。这是联邦学习的起始步骤，确保所有

设备都从相同的模型开始训练。同时，云服务层接收来自各

个边缘服务器的聚合模型更新（如梯度或模型参数），进行

全局聚合。这通常包括加权平均，将各边缘设备的贡献合并

成一个更新后的全局模型。最后，云服务层将聚合后的全局

模型参数分发回边缘服务器，然后由边缘服务器进一步分发

给各个边缘设备，进行下一轮本地训练。这个过程在每一轮

联邦学习迭代中重复进行，直到模型收敛。

2.2  基于联邦学习的智能识别模型训练

为了解决传统隐私安全方案带来的巨大通信开销，保证

模型共享过程中的隐私安全问题，本文系统使用联邦学习设

计了智能识别系统，使用集中式联邦学习架构解决传统深度

学习需要上传原始本地数据至中心服务器进行训练的问题，

避免了原始数据的直接泄露。同时，联邦学习架构允许多方

数据源协同合作，缓解了异构数据难以利用的问题。基于联

邦学习的智能识别模型训练流程如下：

（1）全局初始化：云服务中心初始化全局模型，并通

过网络层的安全信道进行传输，分发给所有边缘计算服务器，

再由边缘服务器分发给各个可以独立进行本地模型训练的边

缘终端设备。

（2）本地模型训练：每个高性能终端设备会使用本地

的数据集进行全局模型训练，并计算模型更新。对于部分性

能有限的边缘终端设备，则需要将本地数据上传至就近的边

缘计算服务器执行一轮或多轮的本地模型训练。

（3）本地模型更新上传：高性能边缘终端设备和边缘

计算服务器会使用差分隐私技术对本地模型更新进行加噪，

然后上传至云中心服务器进行全局模型聚合。

（4）全局模型聚合：云中心服务器将接收到的加密后

的本地模型更新执行全局聚合，并更新全局模型，本文系统

采用的是联邦平均聚合算法来聚合全局模型。

（5）模型分发：云中心服务器判断当前的全局模型将

更新后的全局模型下发到边缘服务器，再由边缘服务器分发

到边缘设备，进入下一轮迭代，直到模型收敛。

3 实验结果与分析

为验证本文所提的基于联邦学习的智能识别系统的有效

性，本节设置了仿真实验，验证所提系统在 MNIST 数据集

上的有效性，以及在不同隐私预算下的模型准确性进行讨论

和评估，并设计对比实验验证本文所提系统的先进性。

3.1 实验环境设置

本文实验环境配置如下：Intel(R) Core(TM) i7-9700 CPU 

@ 3.00 GHz，32 GB 内存，Windows11 操作系统。实验使用

TensorFlow 2.0 搭建 FL 框架，并采用 CNN 作为训练模型。
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3.2  数据集

本文使用真实环境下采样生成的 MNIST 手写体图像数

据集对本文所提系统的有效性进行验证。MNIST 数据集是

机器学习和计算机视觉领域的重要基准数据集，广泛用于

手写数字识别任务，MNIST 数据集由 60 000 个训练样本和

10 000 个测试样本组成。每个样本是一个像素为 28 px×28 px

的灰度图像，代表手写的 0~9 之间的一个数字。数据集由美

国国家标准与技术研究所（NIST）提供。MNIST 数据集中

均为 28 px×28 px 大小的灰度图像，每个像素的值在 0 到 25

之间，表示不同的灰度等级。其中，每个图像都有一个对应

的标签，表示图像中的数字（0~9），标签是整数，共有 10

个类别。为了构造真实的分布式学习场景，本节实验共设置

了 10 个客户端设备，并将整个 MNIST 数据集随机划分为 10

等份，每份子集分别发送给一个客户端设备进行本地模型训

练。

3.3  超参数设置和评估指标

本节实验超参数设置全局迭代次数为 100，客户端节点

本地训练轮数为 3，学习率为 0.005，MNIST 数据集本地训

练批次大小为 10，本地训练采用随机梯度下降优化算法。

本节实验使用准确率和精确率两个指标来评估模型的性

能，计算公式分别为：

TP+TNAccuracy
TP+TN+FP+FN

=                                     （1）

TPprecision=
TP+FP                                                     （2）

式中：TP 为真阳性；TN 为真阴性；FP 为假阳性；FN 为假

阴性。

3.4  实验结果对比

为验证本文所提基于联邦学习的智能识别系统的有

效性，本节实验在 MNIST 数据集上对本文所提系统与

方案 1[15]、方案 2[16] 的模型准确性进行了对比。其中，方案

1 和方案 2 均使深度学习训练图像识别模型，并未增加额外

的隐私安全方案。由图 3 可知，本文所提系统方案的模型准

确率高达 98.7%，对比方案 1 和方案 2 的模型准确率高，证

明了本文所提的基于联邦学习的智能识别系统的有效性。

图 3  不同方案的模型准确率对比

表 4 统计了本节实验对比了不同方案在 MNIST 数据集

上取得的模型准确率和精度，本文所提系统在增加了额外的

隐私安全机制后仍取得了最高的模型准确率，比对比方案 2

高 1.6%，而对比方案 1 和方案 2 则没有添加额外的隐私安全

机制，本地数据上传至中央服务器执行训练任务的过程存在

着严重的数据安全问题和隐私泄漏风险。恶意敌手可以攻击

中央服务器对模型参数进行篡改，破坏模型精度，或者在训

练过程中窃取本地用户原始数据集信息。由于深度学习模型

的训练需要大量的用户数据，一旦中央服务器被恶意敌手攻

陷或者与其勾结都有可能导致大规模的隐私数据泄露或者模

型精度受损，对用户造成巨大损失。而本文所提系统仅需要

上传本地模型更新至云中心服务器进行全局模型训练，用户

原始数据留存本地，有效缓解了用户本地隐私数据泄露的风

险。同时，本文所提系统采用差分隐私技术对本地模型更新

进行了加噪处理，保证其在传输过程和全局模型聚合中的隐

私安全性，即使恶意敌手获取加噪后的本地模型更新，也无

法准确推断用户原始隐私数据。此外，由于不同客户端拥有

的数据分布不同，可能巨大的样本量训练的模型准确率反而

不高，并且部分客户端由于隐私安全问题并不愿意主动贡献

自己的本地数据参数模型训练。本文所提系统使用联邦学习

训练范式，以隐私保护的方式协作训练全局模型，有效打破

了“数据孤岛”，可以协同训练多方数据。

表 4  不同方案的准确率和精度的对比结果

数据集 对比方案 准确率 /% 精度 /%

MNIST

本文方案 98.7 99.2

方案 1 93.7 95.5

方案 2 97.1 98.9

基于联邦学习的智能识别系统在边缘计算服务器上传本

地模型参数之前会使用基于拉普拉斯噪声扰动的差分隐私技

术对本地模型参数进行加噪保密，然而局部差分隐私的设置

可能对本地模型参数和全局模型的准确性产生一定的影响。

因此，本节实验对不同隐私预算下的联邦学习全局模型准确

性进行了统计验证和对比，并给出了隐私预算参数讨论的过

程。图 4~7 分别统计了不同的隐私预算设置对联邦学习全局

模型准确率的影响。

图 4 实验结果显示了不添加任何隐私噪声情况下的联邦

学习全局模型准确率，不添加隐私策略的传统联邦学习模型

在第 100 轮通信的时候模型准确性稳定 98% 左右，此时模型

性能较优。其中，图 5~7 分别统计了添加隐私噪声保护客户

端本地模型更新时的联邦学习全局模型的准确率。可以看出

使用局部差分隐私技术保护客户端本地模型参数的时候，全

局模型的准确率会有影响，准确率有所下降，而且不同的隐
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私预算设置下，模型的收敛速度和达到稳定后的模型准确率

也是有所不同。

图 4  未添加隐私噪声的全局模

型准确率

图 5  全局模型准确率（隐私预

算设置为 2.5）

图 6  全局模型准确率（隐私预

算设置为 3.0）

图 7  全局模型准确率（隐私预

算设置为 3.5）

图 5 所示，在隐私预算设置为 2.5 的时候，全局模型准

确率最高达到 89.2%。在训练初期，由于添加了拉普拉斯噪

声保护本地模型参数隐私性，此时模型准确率出现波动，并

不稳定，随着训练轮数增加，模型准确率逐渐趋于稳定，100

轮训练时最高达到 89.2% 的模型准确率。图 6 显示了隐私预

算设置为 3.0 时的全局模型准确率，100 轮训练后的模型准确

率逐渐稳定，最高达到 91.8%。图 7 显示了隐私预算设置为

3.5 时的全局模型准确率，100 轮训练后的模型准确率最高达

到 94.2%。

表 5 统计了不同隐私预算设置下的联邦学习全局模型准

确率，随着隐私预算的增加，全局模型的准确率也在提高，

这是因为隐私预算和噪声比例设置不同而引起的，越高的隐

私预算，则添加的噪声越少，对模型准确率的影响越小，因

此可以在不过多地影响模型准确率的情况下可以起到隐私数

据保护的作用。同时，噪声如果添加太少，则隐私保护的效

果也不好。

表 5  不同隐私预算设置的模型准确率对比结果

隐私预算 准确率 /%

未添加噪声 98.2

2.5 89.2

3.0 91.8

3.5 94.2

4  结论

本文提出了一种基于联邦学习的边缘辅助物联网智能识

别系统，基于终端层、边缘服务层、网络层和云中心服务层

的四层架构设计了基于联邦学习的智能识别系统，以隐私保

护的方式辅助物联网设备进行安全且智能的物体识别。其次，

本文对基于联邦学习的智能识别系统的有效性和准确性进行

了实验验证和分析，结果表明，本文所提系统可以用隐私保

护的方式实现较高的模型准确率。但差分隐私技术的使用仍

然在隐私性和有效性之间存在平衡问题，后续研究将进一步

改进使用差分隐私技术，在保护模型隐私性的同时对模型准

确性的影响减小。   
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油气管道无人机巡检中通信技术优化与应用研究
唐经纶 1 

TANG Jinglun    

 摘　要               利用无人机进行巡线作业对油气管道运输在提升管道巡检效率、保障作业安全的同时，也能够促进系统

自动化与智能化发展，完成智慧站场互联。为充分探讨无人机通信技术给管道巡检带来的优势，文章介

绍了当前油气管道巡检的现状，对比了无人机巡检代替有人巡检队伍的优劣，对油气管道无人机巡检作

业中涉及的数据传输方式进行了阐述。针对当前无人机管道巡检技术中普遍存在的通信技术的瓶颈与挑

战，结合目前已经建设的无人机巡检工程项目，研究并展开分析了无人机通信技术的优化对巡线效率、

检测成本、作业安全等方面的关键提升，并对无人机巡线的应用前景进行了展望。   
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0  引言

油气管道是当前能源储运的重要组成部分，其将石油天

然气等化石燃料从上游输送至下游，以供交通运输、合成原

料、工农业生产、居民用能等所需，因此被誉为能源运输的

大动脉。国际能源署发布的《全球能源评论 2025》报告指出，

2024 年全球能量需求增长速度快于过去十年平均水平，对所

有燃料和技术的需求都将扩大，2024 年天然气和石油的全球

需求与 2023 年同比增长了 2.7% 和 0.8%，中国天然气需求增

长量最大（如图 1 所示），增长超过 7%（3×1010 m3）。 图 1  2000—2024 年区域天然气需求变化

（摘自《全球能源评论 2025》报告）

在全球能源体系背景下，石油天然气的能源地位短期


