
  2024 年第 4 期 37

计算机应用信息技术与信息化

基于MSTP 协议和 5G双域技术的校园融合组网方法研究
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 摘　要                  在高校多校区网络建设中，当前组网技术存在功能单一、适用范围有限、安全性低、维护成本较高等问

题，无法满足数字化转型对网络高速互联互通和安全稳定的要求。首先梳理了校园常用组网技术，并研

究了融合组网技术原理。然后在此基础上，提出了一种校园融合组网方法，利用 MSTP 协议和 5G 双域

网技术实现适用于不同场景的传输技术整合，整体实现链路保障、接入鉴权、安全隔离、分析预测功能。

最后在学校真实校园网环境中完成融合组网部署测试，实验结果达到预期成效。   
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1. 中国地质大学（武汉） 湖北武汉 430074

0  引言

中国地质大学位于武汉东湖国家自主创新示范区和光谷

科创大走廊腹地，现有南望山校区、未来城校区，在北京周

口店、河北北戴河、湖北秭归和巴东设有实习基地和野外地

质教学实习场。经过多期建设，学校目前已形成基本齐全的

信息化支撑环境，建立了技术先进、架构合理、有线和无线

全校覆盖的校园网。所有教学、实验、科研、办公楼群有线、

无线网络全覆盖，万兆主干到楼宇，100～1000 Mbit/s到桌面，

所有学生宿舍全覆盖。校园网络出口总带宽 20 GB，全校网

络认证活跃用户达近 500 00 人。

为满足学校两个校区、四个实习基地、多个野外实习场

和校外师生的网络需求，实现校园网的全面覆盖和无边界互

联互通，有效保障线下线上一体教学、远程教学、数字孪生、

科研合作等现代化教学的开展，同时也为智慧校园系列信息

化应用提供基础网络环境保障，亟需为师生提供稳定、安全、

便捷、灵活的跨校区、跨区域、跨运营商的校园网络。

宁伯强 [1] 提出基于 WDM 光电解耦技术的广电 OTN 网

络建设方案，并通过测试对所提方案进行验证，为 100 G 

OTN 在骨干传输网的应用打下理论与实践基础。陈增吉 [2]

提出了利用 MSTP 协议，实现路由冗余和负载均衡的企业组

网设计方案，并得到了良好的使用效果。唐俊勇等人 [3] 提出

了 MSTP 协议在单区域内实现网络负载均衡的方法，从而分

流负载和优化网络。赵际洲 [4]、谢永安 [5]、陈力 [6] 分别围绕

5G 双域专网、5G 校园专网、5G 智慧园区专网等提出建设方

案与实践思路。董芸等人 [7]提出了5G专网接入安全管控方案，

包括组网方案和系统能力，并介绍了该方案在校园、金融、

电力、工业 4 个行业场景的应用实践。

光纤链路、运营商专线、VPN 线路、5G 专网、5G 公共

网在传输带宽、接入便捷性、安全性、稳定性、覆盖范围等

方面各有优势。多种网络传输和网络接入技术如何择优部署

和协同工作，需要设计校园网融合组网方法。该方法既要满

足多种场景下远程传输的要求，也要兼顾传输安全性、使用

便捷性和建设运营成本等因素。

1  融合组网技术原理

1.1  VPN 技术

虚拟专用网络（virtual private network，VPN）[8] 可以通

过特殊的加密的通信协议为连接在 Internet 上的位于不同地

方的两个或多个机构内部网之间建立一条专有的通信线路，

通信线路通过加密技术构建，但是它并不需要真正铺设光缆

之类的物理线路。

VPN 网络是建立在实际网络（或物理网络）基础上的一

种功能性网络。它利用低成本的公共网络作为骨干网，同时

又克服了公共网络缺乏保密性的弱点。在 VPN 网络中，位于

公共网络两端的网络在公共网络上传输信息时，其信息都是

经过安全处理的，可以保证数据的完整性、真实性和私有性。

采用不同加密传输协议，常见 VPN 技术包括 IPSec VPN、

GRE VPN、L2TP VPN、MPLS VPN 等，其中 IPSec VPN 是

校园网跨校区 VPN 组网常用技术。

IPSec VPN[9] 即指采用 IPSec 协议来实现远程接入的一

种 VPN 技术，IPSec 全称为 internet protocol security，是由

internet engineering task force（IETF）定义的安全标准框架，
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用以提供公用和专用网络的端对端加密和验证服务。

IPsec 提供了两种安全机制：认证和加密。认证机制使

IP 通信的数据接收方能够确认数据发送方的真实身份以及数

据在传输过程中是否遭篡改。加密机制通过对数据进行加密

运算来保证数据的机密性，以防数据在传输过程中被窃听。

IPsec 协议中的 AH 协议定义了认证的应用方法，提供数据源

认证和完整性保证；ESP 协议定义了加密和可选认证的应用

方法，提供数据可靠性保证。

1.2  WDM 技术

波分传输技术（wavelength division multiplexing，WDM）[10]

是一种用于光纤通信系统的技术，它能够同时传输多个不

同波长的光信号，从而实现高带宽和高容量的数据传输。

WDM 技术是光纤通信中的重要技术之一，它在光纤中利

用不同的波长将多个光信号进行复用，使得光纤的传输能

力大大提高。

WDM 技术的基本原理是利用不同波长的光信号在光纤

中传输，并通过光学器件（如波分复用器和波分解复用器）

进行分离和合并。如图 1 所示，在发送端，多个光源产生不

同波长的光信号，然后通过波分复用器将它们合并为一个复

合光信号，然后通过光纤进行传输。在接收端，通过波分解

复用器将复合光信号分解为不同波长的光信号，然后分别进

行解调和处理。

图 1  WDM 技术基本原理

WDM 技术有两种主要的实现方式：密集波分复用

（DWDM）和波分复用（CWDM）[11]。DWDM 技术使用更

密集的波长间隔。如图 2 所示，通常在 0.8 ～ 0.4 nm 之间，

可以同时传输数十个或数百个波长。CWDM 技术使用较宽的

波长间隔，通常在几纳米到数十纳米之间，可以同时传输几

个波长。通过同时传输多个波长的光信号，可以大大提高光

纤的传输能力，实现高带宽和高容量的数据传输。WDM 技

术可以根据需求增加或减少传输的波长数量，具有很高的灵

活性和可扩展性。相比于传统的单波长传输方式，WDM 技

术可以减少光纤的使用量，降低系统的成本。WDM 技术可

以与其他光纤通信技术（如光放大器、光开关等）结合使用，

具有良好的兼容性。

图 2  波分复用实现方式

1.3  5G 双域技术

第五代移动通信技术（5th generation mobile communication 

technology，5G）具备大带宽、低延迟、广连接、本地产生、

本地终结等特点。5G 在教育领域的应用主要围绕智慧教育开

展。凭借 5G 低时延、高速率特性，结合 VR/AR/ 全息影像

等技术，可实现实时传输影像信息，为两地提供全息、互动

的教学服务，提升教学体验。

5G 双域网技术 [12] 以 5G 网络为基础，通过部署分流

上行链路分流器（uplink classifier，ULCL）用户面功能

（user plane function，UPF）网元，满足 5G 用户“不换

卡、不换号、无感切换”，随时随地、安全便捷地访问互

联网和企业专网。用户在 4G/5G 网络下，无感切换同时

访问公网和专网，避免了漫游地网络升级改造，极大地缩

短了网络部署时间。

5G 校园专网可按需进行广覆盖，小可至某一校园、某

一地市，大可支持全省乃至全国漫游；网络侧可根据 PCF 签

约识别用户是否为对应校园用户，用户激活即可自动连接校

园网，无需用户手动认证；5G 可实现室内室外连续覆盖无死

角，且容量更大，抗干扰强，移动性更好，提升访问体验；

一机一卡接入可同时访问公网和专网，网络负责分流，用户

无感知；基于 5G 网络可大幅降低拉设大量光纤和网线的施

工周期、部署难度和线路维护成本，并由运营商集中运维，

无需校园信息中心运维 5G 校园网络。

二次鉴权 [13] 是指在终端在成功接入到 5G 网络以后，要

访问校园网络时，需要再次进行的鉴权，叫作二次鉴权。而

5G 终端接入到 5G 网络时通过 UDM 进行的鉴权认证就是第

一次鉴权。
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如图 3 所示，二次鉴权时，终端必须带上特殊的用户凭

证信息，这个用户凭证不是来自运营商的凭证，而是终端与

校园网之间的凭证，这个凭证一般是学校签发的凭证（比如

用户名、密码等）。认证是在终端与学校统一身份认证服务

器之间进行的。二次鉴权使用的是标准 RADIUS 协议工作，

协议格式如图 4 所示。

用户 运营商 5G鉴权网关 校园网 学校统一身份认证

5G签约用户入网后，
smf或aaa-p触发二次鉴权

协商二次鉴权账号密码认
证或直接发送记账报文，
通过radius.Calling.Sta
tion_ld携带手机号。

认证通过或记账回应

记账报文，start,携带手
机号、IP地址

监听机制报文，通过与数
据中心对接验证该手机号
对应的用户身份

生成生成5G5G在线表在线表

根据手机号根据手机号，，更新更新5G5G在线在线
的用户名的用户名用户访问专网流量，经过

5G网关

用户访问校园网

图 3  5G 网络二次鉴权流程图

0 8 31

Code Packet Identifi er Packet Length

Authenticator

Attribute

图 4  RADIUS 协议报文格式示意图

报文格式说明及字段含义如表 1 所示。

表 1  RADIUS 报文字段说明

字段 长度 说明

Code 1 Byte
标识消息类型，如接入请求、接入允许、

计费请求等

Packet Identifi er 1 Byte
包 ID，一般是顺序递增的数字，取值

范围是 0 ～ 255，用于匹配请求包和

响应包

Packet Length 2 Byte
报文长度，是整个报文中所有域的长

度

Authenticator 16 Byte

验证字用于验证 RADIUS 报文及

RADIUS 服务器的合法性。收到

RADIUS 报文的一方要查看该签名的

正确性

Attribute 可变

Radius 消息的内容主体属性字段，承

载认证、授权、计费以及配置等信息。

采用 TLV 格式，主要是用户相关的各

种 AVP 属性

其中，Attribute 字段长度可变，为 Radius 消息的内容主

体属性字段。在二次鉴权通信时，携带鉴权相关 AVP 属性，

如表 2 所示。在二次认证的过程中，认证服务器可以给 5G

网络反馈访问此业务相关的用户名、IPv6 地址、IPv4 地址、

MAC 地址等重要信息。5G 网络就可以基于这些参数去实现

校园网的安全连接与访问。

表 2  二次鉴权 Radius Attribute 属性格式表

属性名称 标准 radius 含义 5G 二次鉴别含义

radius.User_Name 用户名，用于认证
计费

二次鉴权时协商的
账号，如果只通过
记账进行鉴权，则

没有该属性

radius.NAS_IPv6_Address 用户 IPv6 地址 用户 IPv6 地址

radius.Framed-IP-Address 用户 IPv4 地址 用户 IPv4 地址

radius.Calling_Station_Id 用户终端 mac 地址 签约用户手机号

此外，在二次认证的过程中，认证服务器也可以给 5G

网络反馈访问此业务相关的 QOS 参数、用户计费以及策略控

制信息、VLAN 信息、L2TP 信息等。5G 网络就可以基于这

些参数实现对鉴权终端网络的精准管控。 

1.4  MSTP 协议

生成树协议 STP（spanning tree protocol）[14] 的提出是为

解决交换网络中的环路问题。为了在以太网交换网络中进行

链路备份，提高网络可靠性，通常会使用冗余链路。但是使

用冗余链路会在交换网络上产生环路，引发广播风暴、MAC

地址表不稳定等故障现象，从而导致用户通信质量较差，甚

至通信中断。该协议可应用于在网络中建立树形拓扑，消除

网络中的环路，并且可以通过一定的方法实现路径冗余。

MSTP 是多生成树技术 [15]，允许在一个交换环境中运行

多个生成树，每个生成树成为一个实例。如图 5 所示，实例

之间的生成树彼此独立，比如一个实例下的阻塞接口在另一

个实例中可能是转发接口。和 PVST 不同的是，MSTP 允许

多个 VLAN 运行一个生成树实例。大部分情况下，运行多个

生成树实例的好处就在于链路的负载分担，但是当只有一个

冗余链路时，运行两个生成树实例完全可以实现负载均衡，

同时又能节约系统开销。 

PVST MSTP

生成树实例
VLAN1

生成树实例
VLAN2

生成树实例
VLAN3

生成树实例
VLAN4

生成树实例
VLAN1,VLAN2

……

生成树实例
VLAN3,VLAN4

……

图 5  PVST 与 MSTP 技术原理对比

MSTP[16-17] 的原理是把整个互联的二层以太网划分成若

干域，在域内，把其中的 VLAN 分成若干组，每组具有相同

的拓扑结构，然后定义若干 MSTI，并把这些生成树实例和
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不同的 VLAN 映射起来。所谓实例就是多个 VLAN 的一个

集合。通过将多个 VLAN 映射到一个实例，可以节省通信开

销和资源占用率 [18]。MSTP 各个实例拓扑的计算相互独立 [19]，

在这些实例上可以实现负载均衡。可以把多个相同拓扑结构

的 VLAN 映射到一个实例中，这些 VLAN 在接口上的转发

状态取决于接口在对应 MSTP 实例的状态。

2  校园融合组网方法设计

2.1  整体框架

目前行业有多种组网技术方案可实现高校多校区的校园

网络互联互通。每种组网技术方案优势不同，具体如表3所示。

表 3  网络传输技术方案对比分析表

技术方案
传输链
路

优缺点说明 适用场景

虚拟专用网
络（VPN）

互联网
公网

使用公网传输，部署灵活，加
密实现安全保障，传输带宽一
般小于 100 Mbit/s。
配套设备及其带宽使用成本较
低。

分支机构使
用场景

波分传输技
术（WDM）

物联专
用链路

传输带宽大，通过波分技术可
达到100 Gbit/s以上传输带宽。
稳定性适中，故障响应较慢。
物理实现安全隔离。
配套设备及其带宽使用成本
高。

大带宽传输，
同城传输为
主

5G 业务专网
专网链
路

线路传输质量较高，可支持
10 Gbit/s 传输带宽，可多条专
线聚合扩展使用。稳定性高，
故障较少，故障响应较快。逻
辑实现安全隔离。
带宽使用成本较高。

大带宽传输，
可跨区域远
距离传输

5G 公共网络 5G 公网

无线接入，覆盖广泛，使用
灵活，延时较低，传输速率
300 Mbit/s 以上。需要二次鉴
权保障安全。
配套设备使用成本适中。

全国覆盖，
移动使用场
景

为充分发挥各种网络传输技术优势，综合考虑建设和运

维使用成本，提出一种校园网融合组网方法，该方法逻辑框

架如图 6 所示。

……信息化应用 远程教学 聚合支付虚拟仿真 视频会议 智慧教室

组网功能设计 链路保障 接入鉴权 安全隔离 分析预测

融合组网技术 MSTP多生成树协议 5G双域网技术

网络传输技术
虚拟专用网络

(VPN)
波分传输技术

（WDM）
5G业务专网 5G公共网络

校园组网范围

入网终端类型

主校区 分校区 实习基地 野外实习场 移动场景

图 6  融合组网方法逻辑框架图

整体逻辑架构分配三个部分，下方虚线部分表示各校区、

实习基地等校园网络覆盖区域和入网设备终端类型，上方虚

线部分表示融合组网需要支撑的上层信息化应用场景，中间

实线部分为融合组网方法的核心内容。

融合组网方法的核心内容分为三个逻辑层次。第一层

为网络传输技术，包括虚拟专用网（VPN）、波分传输及时

（WDM）、5G 业务专网和公共网络 4 种校园网常用网络传

输技术，每种传输技术适用学校不同场景和区域，实现底层

互联互通。第二层为融合组网技术，通过多生成树（MSTP）

协议和 5G 双域及时实现，对底层传输技术的整合和安全加

固，实现校园一张网的融合组网。第三层为组网功能设计，

要实现校园一张网的建设目标，在进行多种网络传输技术融

合组网时，需要围绕链路保障、接入鉴权、安全隔离、分析

预测四个方向进行组网功能设计。

2.2  链路保障设计

MSTP 技术允许一个交换环境中运行多个生成树实例。

每个生成树实例之间相互隔离，MSTP 通过设置 VLAN 与

MSTP 的映射表，将业务 VLAN 与 MSTP 对应，后续通过不

同实例中接口的不同优先级，在保证冗余的情况下实现不同

业务使用不同链路传输。

两校区互联链路采用“三主一备”方案为两校区业务提

供稳定、高速的互联网络。其中采购两条裸纤，通过波分设

备接入互联交换机，裸纤的优势在于带宽可自己控制，且中

间无有源设备接入，除裸纤本身外均可由单位自己掌握；联

通专线带宽为 20 GB，电信 IPRAN 专线带宽为 2 GB，两个

运营商专线业务通过运营商直接提供波分及线路，优势在于

稳定且运营商会协助监控线路。其中两条裸纤线路接入波分

设备，波分与互联交换机通过两条尾纤形成一个聚合链路；

当裸纤故障时，波分设备会自动切换线路。网络链路故障自

动切换流程如图 7 所示。

开始

承载业务
链路状态

通过波分设备WDM技术切换不
同光路负载

主承载波分互联链路故障

主承载运营商互联链路故障

通过MSTP业务优先级切换次
优先级链路负载

业务恢复

修复互联线路

生成故障报告

结束

图 7  网络链路故障自动切换流程图
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根据目前两校区业务，可将业务分为专网业务部分、用

户上网和数据中心业务。如果以业务流量特征区分，应分为

小流量关键业务、大流量重要业务。业务负载方面，使用了

MSTP 技术，对两部分业务分配了相应的生成树实例，生成

树实例中对四条线路进行了优先级的定义，四条线路在两个

实例中互为主备。

对四条线路的承载业务进行了定级，广佳、电信裸纤承

载大流量重要业务，电信 IPran 承载小流量关键业务，联通

专线则为两个业务的第二优先级的备份链路。

例如专网业务实例中，将稳定、低带宽的电信 IPran 线

路定义为最高优先级，联通专线定义为第二优先级，裸纤为

第三优先级；用户上网、数据中心业务实例中，将大带宽的

裸纤业务定义为第一优先级，联通专线定义为第二优先级，

IPran 线路定义为第三优先级。当业务故障时，业务就会根据

优先级依次向下负载。

但实际业务中业务不止两类，如智慧教室业务，存在录

播流量数据，这种大流量专网业务可重新划分实例运行，也

可分配至大流量重要业务中；MSTP 协议多实例特性可灵活

部署这种业务，且不影响现有业务。

将业务与线路结合分析，业务及线路分配方式如表 4

所示。

表 4  业务及线路分配表

MSTP 生
成树实例

业务
类型

VLAN 线路 带宽
COST
值

优先
级

Msti 1 一般业
务

1900-1999 

波分线路 200 GB 1000 P1
联通线路 20 GB 8000 P2

电信 IPRAN
线路

200 MB 16000 P3

Msti 2 专网业
务

100-120
大带宽线路 200 GB 16000 P3
备用线路 20 GB 8000 P2

小带宽线路 200 MB 1000 P1

2.3  接入鉴权设计

使用二次鉴权技术，保障公网用户终端接入的安全可控。

如图 8 所示，用户终端接入 5G 网络，经过运营商第一次认

证从 UPF 获取 IP 地址。运营商 SMF 发送 radius 报文给代理

AAA，由代理 AAA 转发给学校 AAA 服务平台。学校 AAA

服务平台与学校统一身份认证平台对接，实现师生身份信息

同步。当校验成功后，生成在线记录。授予终端校园网访问

权限，从而实现用户无感接入校园网。如图 8 所示，用户接

入鉴权数据流用虚线表示，用户网络业务数据流用实线表示。

5G 用户终端在运营商侧入网时，通过核心网 3A 服务器，完

成第一次运营商接入鉴权。5G 用户接入网络后，会触发代理

3A 服务器与学校侧 3A 服务器交互，完成第二次接入鉴权，

从而实现运营商与校园网的双重接入鉴权安全认证机制。用

户网络业务数据通过运营商与校园网部署的 5G 智能用户管

理网关，实现远程访问校内业务系统和校内外学术资源。

运营商侧运营商侧

UPFUPFSMFSMF 5G5G智能用户管理网关智能用户管理网关

核心网核心网AAAAAA 学校学校AAAAAA

统一身份认证统一身份认证

校内业务系统校内业务系统

校内学术资源校内学术资源

校园网
数据中心

校园网
核心

校园网
出口

5G网络
接入

5G网络
核心

运营商
主干网

5G5G基站基站 5G5G用户用户

代理代理AAAAAA

校园侧校园侧

图 8  5G 终端融合组网接入鉴权网络拓扑图

2.4  安全隔离设计

为保障融合组网中各类业务的安全隔离，避免不同业务

交叉影响，特别是部分专网业务需要在跨校区传输中保障安

全合规，在融合组网方法中主要采用二层交换和三层路由两

个维度的安全隔离。

2.4.1  二层交换隔离

融合组网方法中为不同业务分配独立的 VLAN。隔离原

理如图 9 所示，相同 VLAN 下入网终端可以业务互访，不同

VLAN 下业务终端互访被阻断。当存在跨 VLAN 互访业务时，

可以通过网关路由策略、SDN 流表策略、防火墙策略等技术

实现端到端精准控制。

PC1 PC2 PC3 PC4 PC5 PC6

VLAN2 VLAN3

二层互访被阻断（如ARP广播）

二层广播可以互相发送

图 9  安全隔离原理示意图

2.4.2  三层路由隔离

虚拟路由转发（virtual routing and rorwarding，VRF）允

许在单一物理路由器上创建多个逻辑独立的路由实例。每个

VRF 实例拥有自己的路由表、IP 地址池和其他网络参数。这

种设计使得 VRF 能够在不增加硬件负担的前提下，实现网络

隔离、流量控制和安全策略的精细化部署。

VRF 为不同业务提供独立的路由和转发功能，确保业务

数据的安全性和隐私性。利用 VRF 可以将校园网关键业务流
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量与其他流量隔离，确保在遭遇网络攻击或故障时，关键业

务能够保持连续运行。管理员利用 VRF 可以实现多域路由管

理和策略控制，提高网络的扩展性和可维护性。

2.5  分析预测设计

为更好地支撑校园信息应用发展，在校园融合组网方

法设计中，引入流量分析预测功能。通过基于对历史流量数

据的采集、整理和数据分析，预测下一阶段校园网流量的变

化趋势和流量极值，进而为带宽扩容、链路优化调整、核心

业务保障策略配置和重大活动网络保障方案制定提供数据依

据，进一步提升融合组网的业务支撑、带宽保障和应急响应

能力。

为实现精准的流量分析预测，该功能设计采用传统

ARIMA 模型与 LSTM 神经网络模型相互验证的预测方法，

引入两个不同原理的时序预测算法模型独立工作，为网络管

理员提供预测结果，辅助做好网络管理。

2.5.1  ARIMA 模型

ARMA 模型（autoregressive moving average model）[19]，

即自回归滑动平均模型，是研究时间序列的重要方法，由自回

归模型（简称AR模型）[20] 与移动平均模型（简称MA模型）[21]

为基础“混合”构成。公式可以表示为：

      （1）

式中：Yt 是时间序列数据。ψ1 到 ψp 是 AR 模型的参数，这些

参数用来描述当前值与过去 p 个时间点值之间的关系。θ1 到

θq 是 MA 模型的参数，这些参数用来描述当前值与过去 q 个

时间点的误差之间的关系。εt 是在 t 时间点的误差项。c 是常

数项。

差分是一种预处理技术，用于使非平稳时间序列变得平

稳。在时间序列中进行一阶差分，就是将每个观察值与其前

一步的观察值进行比较，然后取这两个观察值之间的差异。

时间序列 Yt，那么该序列的一阶差分就可以定义为：

ΔYt = Yt - Yt-1                                                             （2）

因此，ARIMA 模型 [22-23] 将自回归模型（AR）和移动平

均模型（MA）结合在一起，同时加入了差分（I）这个操作。

而 p、d、q 这三个参数，分别代表了模型中的自回归部分、

差分阶数以及移动平均部分。

d 就是差分的阶数。差分的目标是将非平稳序列转变为

平稳序列。d 阶差分可以被表示为：

t
d yByorder )1(__d −=                                             （3）

式中：B 为滞后运算，yt 为时间序列。

在时间序列分析中，通常需要将非平稳时间序列转化为

平稳时间序列，这种转化可以通过差分或其他预处理方法来

实现。自相关函数（auto-correlation function，ACF）和偏自

相关函数（partial auto-correlation function，PACF）是时间序

列分析中的两个重要工具，它们可以用来检验一个时间序列

是否平稳，以及帮助确定 ARIMA 模型的参数。

2.5.2  LSTM 神经网络

LSTM（long short-term memory）[24-25] 是一种长短期记忆

网络，是一种特殊的循环神经网络，更加适用于处理和预测

时间序列中间隔较长的重要事件。

LSTM 结构包括了记忆细胞、输入门、输出门和遗忘门

这四个部分 [26]，能够有效地解决长序列问题。记忆细胞负责

保存重要信息，输入门决定要不要将当前输入信息写入记忆

细胞，遗忘门决定要不要遗忘记忆细胞中的信息，输出门决

定要不要将记忆细胞的信息作为当前的输出。这些门的控制

能够有效地捕捉序列中重要的长时间依赖性，并且能够解决

梯度问题。这四个部分通过计算权重矩阵和输入信号的点积，

并通过激活函数计算出每个门的输出值，再乘上记忆细胞的

值来进行最终计算。

相比于原始循环神经网络的隐层 [27]，如图 10 所示，

LSTM 增加了一个细胞状态 Ct（cell state），是 LSTM 中间

一个时刻 t 的输入输出。

图 10  LSTM 算法逻辑图

LSTM 在 t 时刻有三个输入：细胞状态 Ct-1、隐层状态

ht-1、输入向量 Xt，而输出有两个：细胞状态 Ct、隐层状态

ht。其中，细胞状态 Ct-1 的信息沿着上部传递，t 时刻的隐层

状态与输入 Xt 会对 Ct 进行适当修改，然后传到下一刻去。

Ct-1 会参与 t 时刻输出 ht 的计算。隐层状态 ht-1 的信息，通过

LSTM 的“门”结构，对细胞状态进行修改，并且参与输出

的计算。

3  实验与结果分析

3.1  实验环境

为解决多种应用场景下的设备入网和网络质量保障要

求，搭建融合组网环境，具体网络拓扑结构如图 11 所示。
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野外实习场野外实习场

在线教学设备在线教学设备 移动设备移动设备

移动终端移动终端

（5G鉴权网关） （VPN）

（波分设备）
（波分设备）

数据中心数据中心 用户终端用户终端

主校区主校区 分校区分校区

实习基地实习基地

（VPN） 一卡通终端

图 11  校园融合组网方法实验拓扑架构图

通过融合组网方式实现主校区、分校区、实习基地、

野外实习场和移动终端的网络联通。主校区 - 分校区之间，

采用波分链路和专线链路实现冗余互联，保障大带宽数据传

输；主校区 - 实习基地之间，采用租用运营商广域网带宽部

署 VPN 实现互联，保障一卡通应用；主校区 - 野外实习场之

间，采用运营商 5G 专网实现互联，保障线上教学和户外场

景覆盖；主校区 - 移动终端之间，采用 5G 公网实现互联，

保障用户便捷接入。

3.2  传输质量实验结果

在实验时，为避免广域网流量带来的复杂因素对链路本

身传输测试的影响，实验选在流量较小时进行，尽量准确反

映传输技术的差异。测试时长 1 h，四种场景下的网络延迟测

试结果如图 12 所示。

图 12  网络测试结果统计图

测试结果数据统计分析如表 5 所示，基于“波分 + 专线”

与“5G 专网”方式组网相较基于“5G 公网”与“VPN”方

式组网，前者链路延迟较小，网络稳定性更好。

表 5  网络传输测试结果统计表

测试场景
传输
技术

传输
带宽

平均延
时 /ms

最大延
时 /ms

最小延
时 /ms

丢包
率

主校区 - 分校区
波分 +
专线

100 GB 1.37 3.07 0.71 0

主校区 - 实习基
地

VPN 100 MB 26.77 491.35 13.73 0

主校区 - 野外实
习场

5G
专网

10 GB 3.65 84.35 1.92 0

主校区 - 移动终
端

5G
公网

300 MB 16.73 152.97 9.87 0

3.3  负载容灾实验结果

学校主校区 - 分校区之间采用多条链路实现互联，通过

MSTP 技术保障网络的负载均衡和故障容灾。当前互联流量

由电信专线、联通专线、波分链路 3 条链路分担。波分链路

出现故障前后 30 min 流量情况如图 13 所示，发生故障后，

联通专线自动接管波分链路流量，互联链路整体流量无波动，

组网容灾实验结果满足设计要求。

图 13  链路负载和容灾实验结果

3.4  分析预测实验结果

为更好发挥融合组网优势，采用 ARIMA 模型算法和

LSTM 神经网络算法，对链路流量趋势进行预测。实验选取

了一个互联端口，对比了一个月的实际流量数据和预测结果，

如图 14 所示。实验结果表明，两种算法均可准确预测流量变

化趋势，ARIMA 算法在流量细节预测上更为精准。该方法

可以为网络管理员提供较为准确的参考依据，实验结果符合

设计要求。
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图 14  实际流量、ARIMA 预测和 LSTM 预测结果对比图

4   总结

人工智能、大数据、5G、物联网、IPv6 等技术的快速发

展，为现代教育教学方式带来变革，高校智慧校园信息化应

用不断改变着校园管理、运行方式。以校园网融合组网方法

为基础，构建多校区融合“一张网”，为高校统一管理服务、

一体化教育教学、协同科研创新提供基础网络保障，助力学

校教育数字化转型，但也还存在一些缺陷。在今后研究中，

将进一步结合高校特色深入优化融合组网方法，结合 SDN-

Wlan 技术，探索更为灵活的组网管理方法，提升分析预测的

精准度。
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