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基于VDF和一致性哈希的区块链网络分片策略
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 摘　要               分片是一种解决区块链可扩展性问题的关键技术。针对区块链网络分片可能会使恶意节点更容易集中在

同一个分片内以及实用拜占庭容错（practical byzantine fault tolerance，PBFT）共识机制主节点选择不

合理问题，提出基于可验证延迟函数（verifi able delay function，VDF）和一致性哈希的区块链网络分

片方法（blockchain network sharding algorithm based on verifi able delay function and consistent hashing，

VCNS）。使用可验证延迟函数随机进行分片，使得恶意节点能够均匀分配到不同的分片中，从而有效

避免了大量恶意节点同时控制某个分片的情况，增强了分片区块链的安全性。同时，主节点选举结合一

致性哈希算法，由分片内当前主节点选出片内下一个主节点，片内成员节点会验证当前主节点计算出的

下一个主节点是否正确，防止当前主节点与恶意节点合谋，增强主节点选举的安全性。实验结果表明，

VCNS 在保障分片区块链安全性的前提下，具备了高吞吐量和低共识时延的优势。   
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0  引言 

区块链是一种基于密码学原理，利用链式区块结构来存

储数据的分布式账本技术。区块链以其去中心化、数据不可

篡改和公开透明的特点而备受行业关注。然而，目前广泛使

用的区块链系统普遍存在可扩展性差的问题，主要表现为系

统吞吐量低、交易时延高、存储负担重的情况，这严重限制

了区块链技术的发展与应用 [1]。

分片 [2] 是区块链可扩展性技术中最被看好和最受欢迎的

技术之一 [3]。该方法的主旨在于将节点分配到不同的区域，

让每个区域的节点单独处理不同的交易并各自执行共识，进

一步提升吞吐量。虽然分片技术能够明显增强整个区块链系

统的交易能力 [4]，但是由于分片会大幅减少各个区域的节点

数量，可能会导致恶意节点集中在同一区域进行合谋攻击的

情况出现，对整个区块链系统的安全构成威胁。对于保障区

块链的安全性而言，如何进行网络分片至关重要 [5]。

目前有许多关于区块链网络分片的研究工作。文献 [6]

通过 PoS 分片协议将交易分割成交易分片，并将网络划分

为网络分片。该方法在分片形成后，各片的领导节点需要

存储其他分片所有节点的身份信息。一旦泄露了分片信息

表，就会引发安全隐患。文献 [7] 基于 PoS 协议采用了公

平和动态的分片管理。对于每个纪元，该方法动态地使用

BFT-DPoS 算法并行选择每个分片中的块生产者。该方法每

个分片中验证者打包出块的顺序是可预见的，这可能会对区

块链的安全造成一定的影响。文献 [8] 采用了分布式哈希表

（DHT）随机分片的分片策略，也是基于 PoS 协议的分片

方法。该方法是根据计算路由距离进行分片的，不是用于阻

止恶意节点同时攻击某一分片的策略。上述基于 PoS 的分

片方法并没有实现完全的随机分片，因此某个分片受到攻击

的可能性是不可预测的。如果某个分片受到攻击，整个区块

链将面临安全风险。

本文提出了一种基于 VDF 的网络分片方法，同 PoW 类

似，其使用算力限制恶意节点的加入，不同的是，VDF 可以

防止恶意节点并行加速计算。与基于 PoS 的网络分片方法相

比，本文的方法降低了女巫攻击和节点聚集攻击的风险，增

强了网络分片过程的随机性、公平性和安全性。

为解决 PBFT 主节点选举随意的问题，文献 [9] 采用节

点可靠性评分方案来选取主节点并设置共识节点集群来参与

共识，减少了共识过程中参与节点的数量，提高了系统效率。

文献 [10] 计算节点的有效轮数，再根据其大小选择多个主节

点，原 PBFT 算法是选取一个主节点，该方法选取多个主节

点进行并发共识，提高了共识的效率。上述研究内容从不同

角度解决了 PBFT 算法的问题，但在对选择结果集中化趋势

的综合考虑和主节点身份的安全性等方面，改进方案显得更

加单一。
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针对 PBFT 共识机制中主节点选择不合理的问题，提出

一种基于一致性哈希的主节点选举策略。利用一致性哈希选

举主节点，增加了主节点的不可预见性，降低恶意节点被选

为主节点的概率，减缓主节点选取集中化的趋势，提高了共

识效率和系统稳健性。

1  VCNS 算法设计

1.1  VCNS 的运行过程

在基于 VCNS 的区块链系统中包含了四类节点，分别

为最终委员会领导者节点、最终委员会成员节点、分片领导

者节点和分片成员节点。为了整个系统的安全，每一个纪元

都会重新选取这四类节点。VCNS 在一个纪元中的运行过程

如图 1 所示，该系统中所有分片的内部共识都使用 PBFT 共

识协议。VCNS 的具体步骤如下：（1）最终委员会领导者

生成大量的交易，然后平均分配给分片领导者；（2）在收

集到来自最终委员会领导者发来的一定数量的交易后，分

片领导者将这些交易打包成一个交易微块，并计算片内打

包下一个微块的领导者节点（next_leader），然后把交易微

块和 next_leader 的公钥在分片内向成员节点广播；（3）片

内节点达成微块共识后，领导者向最终委员会的领导者广

播交易微块；（4）最终委员会领导者收集各片的交易微块，

并将其组装成交易区块，然后选出委员会中打包下一个交易

区块的最终领导者节点（fi nal_next_leader），最终委员会

对此区块的结果达成共识后，最终委员会的领导者向分片

领导者广播这个新区块，领导者收到后更新区块链状态并

向片内其他节点广播区块。同样，片内节点收到该信息后，

将该区块更新到区块链。

1.2  网络节点分片策略

为了降低网络分片引起的片内恶意节点合谋攻击风险，

本文提出了基于可验证延迟函数的节点分片策略。各节点

独立运行可验证延迟函数计算随机数，计算的随机数具有唯

一性，使分片结果具有随机性，保证区块链系统的安全。

VCNS节点分片流程图如图2所示。VCNS节点分片过程如下。

（1）初始化阶段

为保证分布式随机生成，确保 VDF 函数去中心化运行，

各节点独立计算私钥哈希值，以初始化随机安全参数 λ。通

过设置延迟时间 t，使得恶意节点无法利用硬件优势并行加速。

最后每个节点运行 Setup，生成计算参数 ek 和验证参数 vk。

Setup 函数计算公式为：

( , ) ( , )Setup sk t ek vk=                                               （1）

图 1  VCNS 运行流程
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（2）计算阶段

各节点在参数初始化完成后，使用公钥哈希值作为输入，

运行 VDF 计算函数 Eval，广播计算结果 y、证明 π 和验证参

数 vk，以便其他节点进行验证。Eval 函数计算公式为：

( , ) ( , )Eval ek pk y π=                                                （2）
（3）验证阶段

运行 VDF 验证函数 Verify，验证通过将其加入到节点集

合中 nodes.append(pk,y)。Verify 函数计算公式为：

( , , , ) ( | )Verify vk pk y accept rejectπ =                     （3）
（4）分片形成阶段

首先，将节点集合按照 y 值从大到小排序，生成一个

index 列表。然后，通过 index mod m（m 为分片个数），得

到每个节点的分片号。在每个分片中，第一个大于分片内随

机数（y）平均值的节点被选为该分片的领导者。最后，比较

所有分片领导者的 y 值大小，y 值最大的领导者所在的分片

被选为最终委员会，该领导者则为最终委员会的领导者，该

分片的成员即为最终委员会的成员。

开始

用私钥初始化安全参数λ

设置延迟时间 t

各节点运行初始化函数
Setup

各节点运行计算函数
Eval，得到y

各节点运行验证函数Verify

将其加入到节点集合

验证成功

丢弃y
验证失败

按照 y从大到小排序，
生成index列表

index mod m
得到各节点分片号Si

选出分片领导者和最终
委员会

结束

图 2   VCNS 节点分片流程

1.3  领导者选举策略

本方案针对 PBFT 算法中主节点任意选择的问题，提出

一种基于一致性哈希算法的分布式主节点选择机制。领导者

选举过程如图 3 所示。

Node_1

Node_3

当前领导者

Node_n

Node_4

Node_2

Node_5

数据数据

顺时针顺时针

图 3  VCNS 领导者选举过程

领导者选举步骤如下。

（1）一致性哈希算法将哈希值的区域看作一个虚拟的

圆环，这些哈希值按照大小顺时针排列。

（2）选择片内各节点的公钥作为关键字用 Hash 函数进

行哈希，得到的哈希值映射到圆环上，相当于这些节点处在

环上。

（3）分片当前领导者节点将当前微块哈希使用相同的

Hash 函数计算出哈希值，该哈希值也映射到环上，接着再沿

着该数据的哈希值进行顺时针寻找，遇到的第一个节点就是

片内生成下一个微块的领导者节点（next_leader）。

最终委员会也采用以上方法选出委员会中打包下一个区

块的最终领导者节点（fi nal_next_leader）。

1.4  验证主节点策略

分片领导者在生成预准备消息时计算出片内生成下一个

微块的领导者（next_leader），并将计算出的 next_leader 的

公钥放到预准备消息中，以便在共识阶段片内节点验证 next_

leader 的正确性。片内节点收到预准备消息后，会用一致性

哈希算法验证当前领导者计算的 next_leader 是否正确，防止

当前领导者与恶意节点合谋，增强主节点选举的安全性。片

内 PBFT 共识流程如下。

（1）Pre-prepare-npk 阶段：最终委员会领导者将消息请

求发送给分片领导者后，分片领导者检验消息的合法性，若

验证通过则将预准备消息 <<pre-prepare,V,n,d(m),npk>,m> 发

送给片内节点，其中 V 为当前视图编号，n 为序列号，d(m)

为消息 m 的摘要，npk 为当前分片领导者计算出的 next_lead-

er 的公钥。片内节点收到预准备消息后，检验交易是否有效，

验证数据和操作的顺序，并且验证当前领导者计算的 next_

leader 是否正确，所有信息验证成功的话进入准备阶段。如

果节点验证当前领导者计算的 next_leader 不正确，则存在领

导节点作恶行为，不再执行下面的共识阶段。

（2）Prepare 阶段：分片内所有成员节点互相发送准备消

息 <prepare,V,n,d(m),i>，其中 i 为节点编号。当节点收到超过
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2f+1 个片内其他成员节点发送的准备消息时，进入确认阶段。

（3）Commit 阶段：分片内各节点包括领导者节点，广

播确认消息 <commit,V,n,d(m),i>，当节点收到超过 2f+1 个片

内其他成员包括领导者节点验证过的确认消息后，消息 m 被

执行且变为 committed 状态。

2  实验及分析

本实验使用 Python 语言实现了基于 VCNS 的区块链系

统，为了验证 VCNS 算法的可扩展性，将本文提出的 VCNS

算法与 NRSS[11] 和 MACG[12] 分片进行了比较。仿真实验从分

片时延、吞吐量、平均共识时延和安全性这四个方面进行对

比分析，实验环境如表 1 所示。

表 1  实验环境

对象 配置

CPU Intel(R) Core(TM) i7-10700 CPU @ 2.90 GHz

操作系统 Ubuntu 20.04

内存 16 GB

软件环境 Python

2.1 分片时延

本文将 VCNS 与基于 PoW 和 PoS 的分片方式进行比较，

设置分片个数为5，节点数从50增长至200，间隔为25个节点。

结果如图 4 所示。

图 4 分片时延对比

2.2  吞吐量

本文通过实验对比 VCNS、NRSS 和 MACG 三者的交易

吞吐量。实验设置全网共 1600 个节点，实现三种分片个数

的测试，分别为 10 个分片、5 个分片、4 个分片，在分片内

节点数为 160、320 和 400 。并且设置每个交易区块中包含

4096 笔交易，最终委员会的领导者会将每个区块中的交易平

均分配给所有的分片，并在最后由该领导者组装成交易区块。

实验进行了 60 个纪元来测试 TPS 的增长情况，结果如图 5

中（a）、（b）、（c）所示。从 3 个实验结果图可以看出，

本方法优于其他两种方案。

（a）分片个数为 10

（b）分片个数为 5

（c）分片个数为 4

图 5 交易吞吐量对比

2.3  平均共识时延

在 VCNS 算法中使用一致性哈希函数来选取主节点，共

识过程中若主节点需重新选取，则可能会影响共识时延。

首先测试运行一致性哈希算法所需的时间，设置片内

1000 个节点进行 1000 次实验，测试其运行时间，实验结果

如表 2 所示。

表 2  一致性哈希算法运行时间测试

一致性哈希算法 实验次数 总时间 /s 平均时间 /ms

计算出 next_leader 1000 1.899 591 445 922 8 1.899 591

经测试发现，一致性哈希算法的运行时间对 VCNS 算

法的共识过程几乎没有影响，当发生视图转换需要使用一

致性哈希函数重新选取主节点时，可以忽略其对共识时延

的影响。
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其次对三种算法的共识时延进行测试，实验设置全网共

1600 个节点，在将节点分为 20 个分片、10 个分片、5 个分片、

4 个分片的情况下进行测试，同样每个交易区块中包含 4096

笔交易，进行 60 个纪元并取共识时延的平均值，结果如图 6

所示。

图 6  平均共识时延对比

2.4  安全性

测试了当全网节点数为 1600 时，不同恶意节点比例在

不同分片数量下分片失败的概率，如图 7 所示，当恶意节点

数量在网络中所占比例小于四分之一时，VCNS 区块链系统

的分片方案是安全的。此外，Elastico[13] 协议和 NRSS 同样

具有四分之一的最高恶意节点比例，因此 VCNS 与 NRSS 和

Elastico 在安全性方面具有相同的保障。

图 7  安全性比较

3  结语

基于可验证延迟函数和一致性哈希的区块链分片方法

（VCNS）提高了系统的吞吐量和共识效率，VCNS 算法的

共识过程基于 PBFT 算法，当系统节点数量过多时，节点间

的通信开销会快速增加，从而影响系统的可扩展性。为了解

决这一问题，在未来的研究中，应把重点放在让所提到的算

法适应更大规模区块链系统的具体 研究上。
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