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面向计算机网络监控的图像处理与识别算法研究
郝春云 1

HAO Chunyun    

 摘　要               为实现公共场域下网络监控运动目标的跟踪识别，通常利用网络摄像机、红外传感器等装备采集不同时

间点的帧图像。而后基于改进SSD、CNN或DAN深度学习算法模型，利用候选框框选待测图像目标像素、

扩展卡尔曼滤波或图聚类法滤除干扰噪声，但以上卷积神经网络模型的目标跟踪监测，容易出现图像

帧或像素特征提取的重复问题。基于此，选用 Faster-RCNN（faster region convolutional neural network）

深度学习算法模型，设置涵盖卷积层、池化层、全连接层的图像处理层级，基于 HOG（histogram of 

oriented gradient）方向梯度直方图将红外传感器监测到目标图像转化为灰度图、提取监测物体的整体特

征，而后基于 Faster-RCNN 深度学习算法作出图像动态目标的锚框特征谱输出、数据集学习分析，得到

公共空间的物体运动位置，提高计算机网络监控的图像处理与识别准确率。   
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0  引言

复杂光照环境下，采用可见光传感器，摄像机采集的

动态目标图像会产生纹理失真或噪声。但基于红外传感器

的图像目标热成像识别，辅以 Haar 小波矩形特征提取运

动目标的图像结构、对比度信息，可最大程度保留监测图

像目标的细节。此外，传统基于光流法、帧间差法和背景

差法的剔除图像背景监测方案，通常存在帧图像像素运算

量大、图像内容监测与处理不全、目标噪声过多等问题，

这一情况下引入 Faster-RCNN（faster region convolutional 

neural network）卷积神经网络算法的模式分类目标识别方

式，将大图像切割为小的切片，相邻小的切片间存在一定

重合区域，针对重合区域是否存在目标对象，作出对检测

框图像的筛选提取，对框定的帧图像目标完成多层卷积迭

代、图像池化与归一化的处理运算，将处理识别后的帧图

像数据点与基准图像作出匹配，以实现公共空间场域运动

目标对象的筛选与识别操作。

1  计算机网络监控的红外运动目标图像感知与处理

1.1  基于红外传感器的网络监控目标图像感知

相比可见光摄像机的图像目标拍摄分析而言，基于热辐

射成像原理的红外传感器目标对象感知识别，主要按照物体

热辐射能量的高低显示图像部分的亮暗，红外图像转换为灰

度图后的像素灰度级少，灰度值更集中，一般包括图像监测、

目标识别两个步骤，具有探测距离远、隐蔽性强及抗干扰能

力强等优势。

基于红外传感器的网络图像监控感知，通常先根据前景

目标，背景图像间的热量差，将感知目标发出的红外信号转

换为电信号，然后经过信号放大、数据控制等处理后在电路

中传输，最后在计算机控制显示面板将电信号转换为红外图

像信号。当利用红外传感器完成网络监控目标图像的感知后，

更多基于深度学习的目标检测算法设置候选区域预测框，对

候选框框定的目标对象作出复杂背景过滤、运动目标对象提

取。

1.2  基于 HOG 方向梯度直方图的图像灰度化处理

根据红外传感器感知监测的 24 位真彩色高清图像，基

于 HOG 方向梯度直方图对 R、G、B 三原色分量进行加权平

均 得 到 灰 度 值。 按 照 cv2.cvtcolor 颜 色 空 间 转 换

BwGwRwG BGR ++=ray 的 RGB 灰度化处理公式，对输入

单帧图像作出灰度化处理，计算特定图像区域的像素方向梯

度值，若干个像素 (cell) 块可组合成重叠的黑块 (block)，将

多个重叠黑块作出梯度直方图向量的组合，得出沿着某一方

向的像素累积梯度值，这一梯度向量为大的 HOG 特征向量，

由此完成 RGB 彩色图像到 GRAY 灰度图像的转换 [1]。一般

红色、绿色和蓝色通道的权值分别设为 0.3、0.59 和 0.11，灰

度化处理后的图像像素不受复杂光照条件影响。
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2  基于 Haar 小波矩形特征分类器、AdaBoost 算法的图像结

构提取

Haar 小波矩形特征分类器为 AdaBoost 级联分类器中若

干个弱分类器之一，基于 Haar 小波的矩形特征提取图像运动

目标的外形信息、纹理信息，通过多个弱分类器级联的方式

减少目标图像监测运行时间 [2]。假设输入灰度化处理后图像

像素的空间位置值为 1 1 2 2{( ) ( ), , , ,...,  ),( }n nx y x y x y ，图像像素

纹理特征标识为 1 2, ,...{ }, nz z z ；设置图像像素纹理特征标识

的初始化权重为 wi=1/N，多个 Haar-like 弱分类器小波矩阵特

征为 hiz；且 Haar-like 弱分类器的特征阈值设置为 θi，偏置方

向设置为 posi={1,-1}，其中 1 或 -1 表示为矩形选框区域内图

像像素分配的正向权重、反向权重，用于控制图像像素纹理

特征分类训练的方向；θi表示弱分类器权重偏置预测的阈值，

则经由 Haar-like 弱分类器小波矩阵特征图像处理后得到的分

类结果为：

                                   （1）

式中：posi=1 表示 Haar-like 弱分类器对图像像素纹理特征选

择的方向正确，则 wi(z) 为正权重， (xi,yi) 为待选择的图像区

域位置；否则表明 Haar-like 弱分类器的图像分类识别方向错

误、待选择的图像像素不是目标图像区域。在 wi(z) 为正权重

情况下，基于 AdaBoost 集成学习算法组合多个弱分类器进行

目标样本的分类训练，组合前 t 个弱分类器为一个强分类器

Ht(z)，图像像素纹理特征的样本作出 s 次循环迭代训练。假

设图像像素为被选择目标图像的样本个数为 m，被淘汰的图

像像素非目标图像的样本个数为 l，则得到第 i 个图像像素的

纹理特征权值，特征权值归一化后的计算结果 [3] 为：

         （2）

根据 AdaBoost 强分类器对不同图像像素分类的纹理特

征权值，将不属于目标图像的待选择图像像素加入到非真目

标样本中，对样本分类错误的特征权值作出加权累加，得到

强分类器计算的加权误差，具体计算公式为：

                                      （3）

3  基于 Faster-RCNN 算法模型的网络监控图像目标识别

Faster-RCNN 算法是在 CNN 卷积神经网络算法基础上，

引入 RPN 网络生成高质量的区域候选框，用于帧图像目标的

框定与识别，主要包括卷积层、池化层、全连接层等组成结构。

将 Faster-RCNN 算法应用到帧图像像素目标的感知识别中，

通常涵盖卷积运算的特征提取、降采样池化运算、全连接分

类运算的执行流程，在池化处理完成后基于 Softmax 分类器

对帧图像检测目标的特征像素作出分类整合操作，识别并得

到图像目标对象的全局信息，具体如图 1[4] 所示。

图 1  基于 Faster-RCNN 算法模型的网络监控目标识别流程

3.1  卷积特征提取运算

以计算机网络监控的灰度图为主作出待测帧图像像素卷

积计算，假设输入的目标对象帧图像大小为 1280×720，首

先根据前景目标像素的整体灰度，设置合理的灰度阈值 T，

按照  的计算公式作出灰度图像的二值

化分割；然后基于 Selective Search 选择性搜索方法作出图

像区域分割，分割后的区域基于卷积核对框选的像素作出

卷积运算。

通常设置卷积核大小为 3×3，黑白像素值设为 0(1)，由

卷积层滑动窗口候选框按照 stride=1 的单位位移，在被测目

标特征图区域由左至右滑动，将滑动框选的像素矩阵与卷积

核相对应的数字相乘后求和，得出一次卷积输出的像素特征

提取值。然后仍按照 stride=1 的步长长度重复该卷积计算步

骤，在识别到目标图像像素末端后，回到下方起始位置继续

该卷积计算过程。卷积核越小候选框卷积迭代的目标像素分

辨率越高，比较卷积计算前后目标图像区域特征像素点的变

化情况，计算公式为：

              （4）

式中：w 表示卷积核权重；(sx,sy) 表示多次滑动窗口卷积

运算后得到的目标像素矩阵；G 和 g 分别表示目标图像像

素的原始灰度特征矩阵、更新后的灰度特征矩阵；b 表示

算法的偏置参量，用于控制卷积运算的偏置。由于被测目

标图像像素会受到光照强度的影响，而发生像素灰度值的

变化 ( 通常为灰度衰减 )，所以引入 Sigmoid 激活函数的

Δleak 作为灰度特征变量，更新以上的卷积计算特征提取

结果 [5]，计算公式为：

      （5）

3.2  降采样池化运算

在基于候选框完成图像目标像素的卷积提取运算后，将

提取的图像输入到层数为 2、步长 stride=3 的池化层，设置

kernel 池化核大小为 3×3，沿某一方向作出区域像素的最大
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池化处理，完成卷积提取像素灰度上下左右相邻像素的池化

聚合计算。在池化窗口内引入 F t 矩阵接收区域最大灰度特征

值进行汇聚，映射与降维候选区域的采样目标图像维度，形

成更新后目标图像新的位置信息 (x't+1,y't+1)、像素灰度特征结

果 F t+1，具体计算公式分别为：

                  （6）

                      （7）

式中：(x't+1,y't+1) 表示更新后目标图像的位置信息；(sx
t,sy

t) 表

示在 t 时刻卷积运算后的目标像素矩阵；F t+1 和 wg
t+1 分别表

示目标像素灰度的池化运算函数、池化权重；α 表示正的常

数值，一般为 [0,1] 之间的常量，池化后得到的灰度属性矩阵

特征值具有平移不变性。

3.3  全连接层分类运算处理

在全连接层基于 Softmax 分类器工具设定像素灰度的分类

标准，假设池化后目标像素的灰度等级为 m，若池化像素类型

m 的概率分布服从 的计算公式，

这里 表示目标像素前向、后向传播时与特定类中心之间的

距离，θm
t 表示目标像素偏离类中心的角度。那么基于 ReLU

（rectifi ed linear unit）函数的 f(g) = max(0,g) 映射规则建立稀

疏矩阵，设定目标像素前向、后向传播的阈值，将已赋予权值、

小于灰度阈值的像素特征值置为 0，过滤掉目标像素特征值为

0 的冗余像素点，保留为正值的目标像素值 [6]。

在基于 的计算公式完成不同

等级目标像素灰度的分类后，基于 Loss function 损失函数作

出目标像素灰度与后台数据库基准图像的特征匹配分析，将

相似度最大的候选区域设定为 ，计算公式为：

  （8）

式中：G' 表示后台数据库基准图像匹配的真实灰度值，gt 表

示 t 时刻的区域像素灰度值，m 表示训练样本的像素灰度分

类数。当G'、gt的值趋近于相等时，Loss(F t+1)损失函数值越小，

交叉熵损失值越大。根据输出目标像素灰度误差与迭代学习

率成正比的关系，可得只有 Loss(F t+1) 的值越小，目标像素

灰度与基准图像像素灰度的匹配误差才越小、分类精度越高。

因此在得出相似度最大的候选区域 rt 后，将候选区域 rt 的像

素添加至相似集合 O 中，并基于以上公式（6）（7）计算与

候选区域 rt 相邻的区域的相似度，重复这一迭代过程直到集

合 O 的像素不再增加为止。

4  仿真实验及结果分析

4.1  实验环境设置

基于计算机网络监控摄像机，在公共现实空间拍摄

1 min 内的多帧动态图像作为目标感知识别的对象，输入的

图像分辨率为 1280×720，依照 PASCAL VOC 数据集格式设

置图像名称、类别、选框中心点，设置卷积单元层数 M=5，

池化层数 M=2，池化值 P=3，全连接层数 M=2，光照强度下

图像帧的灰度特征变量 Δleak=[5,10]。在 MATLAB R2022a 仿

真软件支持下，基于 Faster-RCNN 深度学习算法的 RCNN 回

归器，对目标图像像素灰度作出选框修正与特征提取，使用

Softmax 分类器将目标像素灰度与基准图像灰度作出特征匹配

分析 ( 如图 2)，记录迭代训练过程中目标像素点灰度值的动态

变化情况，并引入 YOLO 深度卷积网络算法作为对比实验。

图 2  基于 Faster-RCNN 深度学习算法的图像目标识别

4.2  实验结果分析

针对输入的计算机监控行人运动图像，设定算法最大迭

代次数为 100 次，基于卷积层候选框进行滑动窗口的像素灰

度特征提取，将提取图像输入层数为 2、步长 stride=3 的池

化层作出下采样降维计算。然后利用多个分类器作出目标像

素灰度的分类运算，将分类后的目标像素加权生成全体样本，

得出目标像素灰度与基准图像灰度的特征匹配误差，损失函

数值越小即表明算法在目标像素检测方面的误差越小，不同

算法的帧图像目标像素识别的迭代训练结果如表 1 所示。

表 1  输入行人检测事件的数据集图像特征提取训练结果

算法模型
Precision

/%
AP
/%

F-measure
/%

Loss
损失值

YOLO 深度卷积网络算法 84.62 82.37 69.24 2.25

Faster-RCNN 深度学习算法 97.10 93.65 88.53 0.76

根据表 1 的仿真实验结果可得出，经过多次 Softmax 分

类器迭代训练后得到的目标像素灰度识别精度为 97.10%，平

均精度值 AP 为 93.65%，F 值 (F-measure) 为 88.53%，表明

基于 Faster-RCNN 深度学习算法的图像目标像素灰度识别，

在识别准确率、召回率方面均优于 YOLO 深度卷积网络算法。

且多次迭代训练后，YOLO 深度卷积网络算法的目标监测损

失函数值为 2.25。基于 Faster-RCNN 算法的目标像素灰度损

失函数值在 1 以内，因而本文算法的像素灰度分类准确率优

于 YOLO 算法，可被用于计算机网络监控图像的处理与识别

运算，具有明显的迭代训练优越性。
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5  结语

随着城市公共空间智能计算机网络监控系统的布署，对

于特定环境下目标对象的感知识别成为监控管理关注的重要

问题。基于计算机网络监控摄像机、Faster-RCNN 深度学习

算法，将采集的帧图像转换为可识别像素特征的纹理图、灰

度图，利用 RCNN 回归器作出目标图像像素的框选与灰度特

征提取，在池化层按照设定的池化窗口大小、移动步长作出

下采样降维计算，并使用 Softmax 分类器将目标像素灰度、

基准图像灰度形成特征匹配，得到的目标像素灰度识别精度

更高，损失函数值更优，能够实现更良好的网络监控目标识

别效果。
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一种依据簇首可选度进行簇首选举的车联网分簇算法
蒋守凤 1

JIANG Shoufeng    

 摘　要               车联网中车辆的高速移动性导致网络拓扑具有强动态变化性，簇首的频繁更换会降低网络整体性能。为

选举出相对稳定的簇首，考虑模糊理论与车联网分簇算法中多因素制约簇首选举的契合性，文章提出了

一种依据簇首可选度进行簇首选举的车联网分簇算法，将车辆节点间距离、车辆相对移动速度和车辆的

相对方向数作为簇首选举的影响因素，并对簇首选举、簇建立和簇维护过程进行了设计。仿真结果表明，

所提的算法中簇首选举成功后维持时间相对较长，有利于车联网网络稳定性。   
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0  引言

车联网（internet of vehicles，IoV）被定义为由车辆的

位置、行驶路线、速度等信息构成的信息化交通网络，依靠

移动通信技术，实现车与车、车与设备等其他事物的互联，

网络规模庞大，是未来智能交通系统的重要组成部分 [1]。在

城区交通系统中，道路状况相对复杂，特别是道路交叉地段

有十字、环路等路况，车辆有直行、转向和等待等情况，有

数百甚至更多的车辆行驶、聚集 [2] 会有数百甚至更多的车辆

行驶和聚集，并具有速度快、移动性强等特点 [3]，为缓解车

辆对路边单元（road side unit，RSU）的信息交互，减少数据

传输的压力，车联网中车辆之间经常采用车对车（vehicle-to-

vehicle，V2V）通信，降低整个车联网的数据传输消耗。

车联网通信可通过分簇算法将车辆进行逻辑划分成簇，

按某种方法选定簇首作为簇内车辆与 RSU 通信的媒介，寻找

V2V 和车辆与 RSU 之间最优路径，节省网络开销，满足车

联网低时延、高可靠性的要求 [4]。由于车联网拓扑动态变化


