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SIOCER 信息传播模型及其仿真研究
高  婷 1  卫  遥 2
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 摘　要               在线社交网络为公众了解和获取热点话题提供了便捷的途径，也使得大量虚假信息在社交网络中迅速传

播，这给相关部门带来了巨大的挑战，考验其社会治理能力和危机应对措施。因此，有必要建立合适的

信息传播模型，并对信息传播的本质进行深入分析。为了研究突发事件中信息传播与交互的动态，结合

管控措施以及媒体公信力对虚假信息传播的影响，建立 SIOCER 信息传播模型。此外，对模型进行理论

分析，并采用下一代矩阵法计算出信息的传播阈值。随后，通过数值模拟探讨影响信息传播的因素。结

果表明，加大对虚假信息的管控力度和提升主流媒体公信力是控制虚假信息传播的两个重要因素，并且

会缩短信息传播的持续时间。此外，对于虚假信息的管控力度要适度，较大的管控力度对于虚假信息的

抑制起到的作用较小，可能会浪费较多的人力、物力。   
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0  引言

随着移动互联网的快速发展，突发新闻或网络谣言可

以通过社交网络广泛而快速地传播 [1]。包含负面、攻击性事

件，引发不安全感或对不确定性的恐惧等虚假信息传播速度

更快 [2]。有时虚假信息会左右社会舆论 [3]，引发恐慌 [4]，影

响社会秩序。因此，对虚假信息的传播过程进行建模和分析

是至关重要的，可以采取可行的措施来减少虚假信息的传播

和影响。

与传染病的传播一样，谣言的产生和传播已经成为社

交网络用户之间的社会传染过程。谣言传播的研究开始于

1964 年，Daley 和 Kendall[5] 首次提出了谣言传播模型，

考虑到谣言传播与病毒传播的不相似性。在 DK 模型中，

将用户分为三类：无知者、传播者和恢复者。Thomson 和

Maki[6] 通过引入无知者和传播者之间更复杂的相互作用，

建立了 MT 模型。

随后，谣言传播模型与传染病模型的整合已被广泛采用，

现有研究大多使用 SI、SIS、SIR、SIRS 和 SEIR 模型，并且

引入新的机制来全面阐释谣言传播动力学，包括遗忘机制、

记忆机制、犹豫机制、信任机制、反驳机制、揭穿机制等，

这些机制都是关于个人相关因素对信息传播的影响。其中，

Zhao 等人 [7] 考虑到遗忘和记忆机制的相互作用，建立了一种

新的谣言传播模型——易感 - 感染 - 休眠 - 清除（SIHR）模型。

Xia 等人 [8] 考虑谣言内容的吸引力和模糊性，提出了一种带

有犹豫机制的改进的易感 - 暴露 - 感染 - 去除（SEIR）模型。

Wang 等人 [9] 引入信任机制，推导了平均场方程来描述 SIR

模型在齐次网络和非齐次网络上的动力学，结果表明信任机

制不仅大大降低了谣言的影响，而且推迟了谣言的终结时间。

Guo 等人 [10] 考虑到对媒体报道的外部驳斥和对反媒体个体的

内部驳斥的综合作用，提出了一种具有双重反驳机制的谣言

传播模型。Tian 等人 [11] 研究了揭穿行为和不同的总人口数对

谣言动态的影响，并讨论了在突发事件下抑制谣言传播的相

应管理策略。

此外，还有一些外部因素会对信息传播造成影响。杨仁

彪等人 [12] 指出社交平台的谣言管控策略对网络谣言能够起到

较好的抑制效果。Zhang 等人 [13] 表明政府公信力和官方辟谣

信息的发布时间对谣言的控制起到关键作用。Ran 等人 [14] 引

入信息干扰函数来描述外部信息的影响，将复杂网络理论与

传播动力学理论相结合，建立了信息传播的动态方程，表明

外部信息的干扰会极大地促进原始信息的传播。

基于此，本文提出了一种新的信息传播模型，该模型考

虑了对虚假信息传播者的控制以及虚假信息的逃逸和媒体公

信力在虚假信息传播过程中的影响。同时，基于所提出的模

型，本文研究了抑制措施的效果，如适当加强对虚假信息的

管控，尽可能地提高媒体公信力，有效地解决虚假信息传播

问题，从而在一定时间内将信息传播最终规模降到最低。
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本文的其余部分组织如下。在第 1 节中，提出了信息传

播模型。在第 2 节中对模型进行了理论分析，求出了模型的

均衡点，证明了无信息平衡点的稳定性，然后采用下一代矩

阵方法从理论上讨论了信息的传播阈 值。第 3 节通过数值模

拟研究了关键参数对信息传播的影响。最后，对本文的研究

结果、局限性和未来研究的潜在方向进行了讨论。

1  模型

本文将人群分为 7 类，分别为未知者 (S)，真实信息传播

者 (I)，传播虚假信息的人包括普通传播者 (O)、受控者 (C)、

逃逸者 (E)、恢复者 1(R1)、恢复者 2(R2)。

未知者指的是不知道信息的人；真实信息传播者指的

是传播真实信息的人，主要指主流媒体，传播官方信息的人；

普通传播者指的是既没有受控也没有逃逸的虚假信息的传

播者；受控者指的是因传播虚假信息受到管控（例如封号、

禁言、限流等）的人；逃逸者指的是传播虚假信息但逃脱平

台管控的人；恢复者 1 指的是知道真实消息但不再传播真

实消息的人；恢复者 2 指的是知道虚假消息但不再传播虚

假信息的人。各类人群的具体传播过程如图 1 所示。同时，

做出以下假设。

图 1  各类人群的转化关系

（1）未知者与真实信息传播者接触，会以 α1 的概率变

为真实信息传播者。

（2）虚假信息传播者散播虚假信息以后，可能会受到

管控，从而以 β 的概率转变为受控者。由于社交平台管控程

度的差异，部分用户仅受到警告、提醒、限期改正等轻度管

控，其仍然可以传播虚假信息，但是传播能力将受到一定限

制，比如发布内容可信度下降、发布信息仅部分可见或延时

可见等。

（3）社交平台谣言管控过程中部分传播者通过一定的

技术手段逃脱平台的管控措施，进而以 δ 的概率成为逃逸者，

并继续在系统内散播虚假信息。未知者被受控者以及逃逸者

“感染”后并不直接转化为受控者或者逃逸者，而是成为普

通传播者。因此，未知者与虚假信息传播者（普通传播者、

受控者以及逃逸者）接触，会以 α2 的概率变为普通传播者。

一般情况下，虚假信息的传播范围明显比真实信息更广，且

虚假信息被转发的次数都比真实信息多 [15]。因此，在这里，

取 α2 > α1。

（4）虚假信息传播者（真实信息传播者）与真实信息

传播者（虚假信息传播者）接触会以概率 φ1(φ2) 转变为真实

信息传播者（虚假信息传播者）。

（5）真实信息传播者会以 γ1 的概率对真实信息不感兴

趣，不再传播真实信息，转变为恢复者 1，而恢复者 1 如果

与虚假信息传播者接触，则会以 η1 的概率转变为普通传播者；

同样，虚假信息传播者会以 γ2 的概率不再传播虚假信息，转

变为恢复者 2，而恢复者 2 如果与真实信息传播者接触，会

以 η2 的概率转变为真实信息传播者。 

基于平均场理论，利用微分动力方程表示 SIOCER 模型。

根据图 1 的状态转移关系图可得到传播动力学方程为：

   （1）

S(t)、I(t)、O(t)、C(t)、E(t)、R1(t)、R2(t) 分别表示未知者、

真实信息传播者、普通传播者、受控者、逃逸者、恢复者 1

以及恢复者 2 在 t 时刻的密度。因此：

S(t) + I(t) + O(t) + C(t) + E(t) + R1(t) + R2(t) = 1。 

考虑到模型的实际意义，只需在可行域 Ω = {(S,I,O,C, 

E,R1,R2)| S,I,O,C,E,R1,R2 ≥ 0,0 ≤ N(t) ≤ 1} 内对其进行定

性分析。假设 (S,I,O,C,E,R1,R2) 是模型（1）的一个解，可

以证明它是非负且有界的，并且给出的可行区域是正不变的。    

模型（1）中参数如表 1 所示。

表 1  模型（1）中的参数

参数 定义

α1 真实信息的传播率

α2 虚假信息的传播率

θ 受控者传播的受限率

φ1 虚假信息传播者转化为真实信息传播者的比例

φ2 真实信息传播者转化为虚假信息传播者的比例

β 虚假信息的管控强度

δ 虚假信息的逃逸度

γ1 真实信息传播者的遗忘率

γ2 虚假信息传播者的遗忘率

η1 恢复者 1 转变为传播真实信息的人的比例

η2 恢复者 2 转变为传播虚假信息的人的比例



  2024 年第 11 期 11

计算机应用信息技术与信息化

2  理论分析

2.1 均衡点的存在性

根据模型（1），可知：

      

      （2）

可解得均衡点 ， ，

。

其中，

显然，正的均衡点只有 。

2.2  基本再生数

利用下一代矩阵法 [16] 求模型（1）的基本再生数。记 X = 

(I,O,C,E)T，F(X) 表示新的被传播信息的矩阵，V(X) 表示信

息传播方程组间的转移矩阵，从模型（1）中我们可以得到：

，                                                  （3）

在无传播平衡点 E0 处，F(X) 与 V(X) 的雅可比矩阵分

别为：

 F=             

 V=                                    

      （4）

因此，模型（1）的基本再生数为：

  （5）

若 R0 < 1，则信息没有广泛传播，逐渐淡出人们的生活；

若 R0 > 1，则信息在网络社区中广泛传播。

3  数值模拟

在这里，为了验证模型的有效性，利用 MATLAB2023a
对上述建立的模型进行数值模拟。假设信息传播初始阶

段各类人的密度分别为 S(0)=0.96，I(0)=0.02，O(0)=0.02，
C(0)=0，E(0)=0，R1(0)=0，R2(0)=0。 

取 α1=0.2，α2=0.3，θ=0.5，φ1=0.2，φ2=0.2，β=0.3，
δ=0.2，γ1=0.1，γ2=0.15，η1=0.1，η2=0.1。此时，基本再生数

R0≈2.57，虚假信息广泛传播，最终达到稳定后只剩下 S、
R1、R2 这三类人。各类人的演化结果如图 2 所示。

   

（a）                                            （b） 

（c）

图 2  各类人的演化结果

由图 2 可知，随着时间的推移，未知者逐渐下降，恢复

者逐渐上升，两者最终都趋于稳定值。如未知者的初始密度

与未知者稳定时的密度差为信息传播的最终规模，则信息传

播最终规模也趋于稳定。真实信息传播者与虚假信息传播者

都有峰值出现，且真实信息传播者的峰值高于虚假信息传播

者，对于虚假信息传播者来说，受控者的峰 值最高。

考虑虚假信息的受控程度 β 对信息传播的影响。取

α1=0.2，α2=0.3，θ=0.5，φ1=0.2，φ2=0.2，δ=0.2，γ1=0.1，
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γ2=0.15，η1=0.1，η2=0.1，遍历 β ∈ [0,1]，最终感染规模、真

实信息传播者和虚假信息传播者随参数 β 的变化以及真实信

息传播者、虚假信息传播者这两类人的变化结果如图 3 所示。

真实信息传播者以及虚假信息传播者的密度指的是整个过程

中的平均密度。

      

（a）                                             （b）

      

（c）                                            （d）

图 3  最终感染规模、真实信息传播者和虚假信息传播者随参

数 β 的变化以及真实信息传播者、虚假信息传播者这两类人

的变化结果

由图 3（a）（b）可知，随着虚假信息受控强度 β 的增

大，信息传播最终规模逐渐减小，真实信息传播者逐渐增大，

虚假信息传播者逐渐减小。值得注意的是，当 β ≤ 0.6 时，

随着 β 的增大，信息传播最终规模的减少幅度、真实信息传

播者的增长幅度、虚假信息的较少幅度较大；当 β > 0.6 时，

随着 β 的增大，此时信息传播最终规模的减少幅度、真实信

息传播者的增长幅度、虚假信息的减少幅度相对之前变小了。

具体而言，由图 3（c）（d）可知，当 β > 0.6 时，随着虚假

信息的管控强度 β 的增大，真实信息传播者和虚假信息传播

者的峰值相差几乎不大，即对于虚假信息的管控，到达某一

程度后，增强虚假信息的管控效果比较小。如果取传播者达

到稳定时的时间为信息传播持续时间，那么从图 3（c）（d）

中可知，随着 β 的增大，信息传播持续时间 逐渐变 短。因此，

加大对虚假信息的管控力度，有助于达到抑制虚假信息传播

的目的，促进真实信息的传播，并且会缩短信息传播的持续

时间。此外，也可以发现，对于虚假信息的管控力度要适中，

因为较大的管控力度对于虚假信息的抑制起到的作用较小，

但可能会浪费较多的人力、物力。

考虑逃逸度 δ 对信息传播的影响。取 α1=0.2，α2=0.3，

θ=0.5，φ1=0.2，φ2=0.2，β=0.3，γ1=0.1，γ2=0.15，η1=0.1，

η2=0.1，遍历 δ ∈ [0,1]，最终感染规模、真实信息传播者和虚

假信息传播者随参数 δ 的变化以及真实信息传播者、虚假信

息传播者这两类人的变化结果如图 4 所示。

   

（a）                                           （b）

   

（c）                                         （d）

图 4  最终感染规模、真实信息传播者和虚假信息传播者随参

数 δ 的变化以及真实信息传播者、虚假信息传播者这两类人

的变化结果

由图 4 可知，随着逃逸度 δ 的增大，信息传播最终规模

逐渐增大，真实信息传播者逐渐减小，虚假信息传播者逐渐

增大。具体而言，由图 4（c）（d）可知，随着 δ 的增大，

真实信息传播者峰值逐渐减少，虚假信息传播者的峰值逐渐

增大，并且信息传播的持续时间逐渐变长。因此，逃逸度的

增加促进了虚假信息的传播，抑制了真实信息的传播，延长

了信息传播的持续时间。

考虑主流媒体公信力 φ1 对信息传播的影响。取 α1=0.2，

α2=0.3，θ=0.5，φ2=0.2，β=0.3，δ=0.2，γ1=0.1，γ2=0.15，

η1=0.1，η2=0.1，遍历 φ1 ∈ [0,1]，最终感染规模、真实信息传

播者和虚假信息传播者随参数 φ1 的变化以及真实信息传播

者、虚假信息传播者这两类人的变化结果如图 5 所示。

   

（a）                                       （b）

   

（c）                                    （d）

图 5  最终感染规模、真实信息传播者和虚假信息传播者随参

数 φ1 的变化以及真实信息传播者、虚假信息传播者这两类人

的变化结果
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由图 5（a）可知，当主流媒体公信力较小时（φ1 ≤ φ2），

此时，虚假信息的吸引力大于真实信息的吸引力，信息传播

最终规模较大。但是，结合图 5（b）可知，真实信息传播者

仍然大于虚假信息传播者，即真实信息的影响力仍然大于虚

假信息的影响力，这是虚假信息的受控度大于逃逸度导致的。

当 φ1 > 0.24 时，随着 φ1 的增大，信息传播规模逐渐减少。

由图 5（c）（d）可知，φ1 越大，真实信息传播者的峰值越大，

虚假信息传播者的峰值越小，并且信息传播持续时间越短。

因此，主流媒体公信力是控制虚假信息传播的一个重要因素，

主流媒体要重视自己的公信力，当出现突发事件时，要保证

及时准确地向公众发布信息。当主流媒体具有足够的公信力，

真实信息具有较高的权威性，信息受到公众的关注时，虚假

信息的传播才会受到约束。

4  结论

本文提出了一种更为有效和实用的信息传播模型（即

SIOCER 模型）来研究突发事件中信息的传播和交互。把虚

假信息传播者分为 3 类：普通传播者、受控者以及逃逸者。

考虑虚假信息的受控强度以及媒体公信力对信息传播的影

响，建立了 SIOCER 模型。此外，对模型进行了理论分析，

计算了该模型的传播阈值。最后，通过数值模拟研究了影响

信息传播的因素，主要发现可以概括为以下几点。

（1）加大对虚假信息的管控力度，有助于达到抑制虚

假信息传播的目的，促进真实信息的传播，并且会缩短信息

传播的持续时间。但是，对于虚假信息的管控力度要适中，

因为较大的管控力度对于虚假信息的抑制起到的作用较小，

但可能会浪费较多的人力、物力。

（2）逃逸度的增加，促进了虚假信息的传播，抑制了

真实信息的传播，延长了信息传播的持续时间。

（3）主流媒体公信力是控制虚假信息传播的一个重要

因素，主流媒体要重视自己的公信力，当出现突发事件时，

要保证及时准确地向公众发布信息。当主流媒体具有足够的

公信力，真实信息具有较高的权威性，信息受到公众的关注

时，虚假信息的传播才会受到约束。
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