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一种 FC交换式网络节点机信任管理方法
张奕然 1  曹  月 1  步京蓬 2  马艺新 1
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 摘　要               伴随着计算机系统对高速数据大量传输的需求，美国国家标准委员会提出具有高带宽、低延迟、灵活的

FC（光纤通道协议），但光纤存储网络可以存储大量数据的同时，也存在着数据信息安全隐患问题。

当网络中的节点机被外部或内部攻击节点攻击后，便会造成整个网络中的安全隐私数据存在泄露的风险。

针对上述问题，提出一种 FC 交换式网络信任模型，并将其应用于节点机的信任管理模块中。实验测试

结果表明，所提出的模型可以将综合信任值小于信任阈值的恶意节点机从 FC 网络中剔除，提高 FC 网

络的安全性。   
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0   引言

FC（光纤通道协议）[1] 由美国国家标准委员会提出，最

初是为了解决 I/O传输瓶颈对整个存储系统带来的消极影响，

从而形成了一个光纤通道标准协议簇，再加上 FC 网络的高

带宽、低延迟、低位错率、灵活的拓扑结构，FC 网络已经在

信息存储、银行、电信、广播、电视、工业仪器等领域广泛

使用，并逐渐开始在航空、军事、工业实时控制等领域应用。

在光纤网络中，基本的拓扑结构有点对点、仲裁环、交

换式三种。与传统的千兆以太网对比，虽然交换式的组网结

构和以太网类似，但是 FC 网络具备有传统以太网不具备的

如支持多种上层协议、支持多种底层传输介质、支持基于信

用的流量控制等特点，再加上支持的 16 Gbit/s 以上的链路速

率，支持多种拓扑结构，已经在组网选择的过程中具备绝对

优势。

然而，光纤存储网络可以存储大量数据的同时，也存在

着数据信息安全 [2] 隐患问题，所以信息安全问题也是 FC 网

络中关键的一环。常见的安全技术手段有数据加密和访问控

制表等。在交换式 FC 网络中，每台节点机设备及交换机设

备都有其唯一的端口号，消息的收发也都是通过端口来进行

的，所以说端口对于节点的安全性尤为重要。当发送节点机

被恶意捕获 [3] 时，会导致端口发送给交换机的信息丢失或者

被篡改；当交换机节点被捕获时，可能会导致交换机端口发

送给全网的消息出现混乱，消息无法正常收发。

1  FC 交换式网络系统架构

FC 交换式网络 [4] 系统架构如图 1 所示，FC 交换网络中

的设备通过光纤相连接，有交换机和节点机两种设备，其中

交换机被称为 F 端口，节点机被称为 N 端口，一个或多个节

点机通过光纤接在交换机的不同端口上，节点机端口与交换

机端口相连进行信息交互。
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图 1  FC 交换式网络系统架构

2  信任模型设计

本文引入的信任模型是假设 FC 网络中的交换机端口均

为安全可信端口，引入信任模型的主要目的是识别并剔除通

过隐私泄露、拒绝服务、消息篡改伪造、身份假冒等攻击方

式成为恶意节点的网络节点机成员。为了防止光纤通信网络

中可能存在的恶意节点机接入整个网络，提出带有恶意行为
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监测的信任模型，对存在异常行为的节点机进行识别隔离。

针对光纤通信交换式网络存在的安全威胁，以信息交互过程

中的节点行为和交互成功率作为信任因子 [5]，同时结合空间

和时间维度，得到节点机的直接信任度、间接信任度和历史

信任度，节点机信任度表如图 2，节点机信任模型如图 3，再

通过聚合求得综合信任度，对邻居节点机的行为进行信任度

评估。

节点机信任度表

直接信任度

节点行为 交互成功率

评价节点机1

本周期
直接信任度1

上一周期
直接信任度1

评价节点机2

本周期
直接信任度2

上一周期
直接信任度2

...

间接信任度

本周期
间接信任度1

上一周期
间接信任度1

推荐节点机

推荐节点机1
推荐节点机2

...

信任因子

直接信任因子1

间接信任因子1

历史信任因子1

图 2 节点机信任度表

上一周期

直接信任值

上一周期

间接信任值

上一周期

综合信任值

节点未参与网络传

输且无任何行为

根据历史信任因子

修改综合信任值

本周期

综合信任值

恶意节点良性节点

信任衰减因子 历史信任因子

图 3 节点机信任模型

（1）直接信任度

对于直接信任度，本文主要考虑两个方面：节点机网络

通信过程中的信息交互信任度和节点机行为信任度。信息交

互信任度，是指发送交换机 i 与其交互节点机 j 在时间周期

内根据直接信息交互成功次数和失败次数所计算的信任值。

信息交互信任度服 Beta 分布。rij 表示评估节点机 i 认为被评

估节点机 j 的信息交互信任值，αij 和 βij 分别表示评估节点机

i 与被评估节点机 j 过去成功交互的次数及失败交互的次数。

因此，信息交互信任度可表示为：

      （1）

式中：

    （2）

节点机行为信任度，是指在进行网络通信过程中，根据

节点机是否存在异常行为来获取，主要是用来感知节点机可

疑行为并及时调整节点机信任度。依据评估节点机在监控过

程中被评估节点机异常行为出现的频次，计算被评估节点机

行为信任度的信任值。将 bij 表示为评估节点机 i 认为的被评

估节点机 j 的行为信任值，节点机行为信任度可表示为：

                                                                   （3）
式中： 为上一时间段评估节点机 i 认为的被评估节点机 j

的行为信任值。

异常端口行为检测主要针对光纤通信网络中可能存在的

一些攻击行为，与物理光层中存在的安全威胁 [6] 不同，恶意

节点机可能实施的攻击行为有以下几种。

窃听攻击 [7]：当信号或数据在光网络中传递时，未经保

护的信道上传输的数据就可能会遭遇外部恶意节点的截获，

经过一些手段分析出数据包的部分内容进行解析，这通常是

发起其他外部攻击的基础。

消息篡改攻击：外部或内部攻击者可以将截获到的消息

进行修改之后再传给原定的接收者。修改内容可以是固定不

变的对象，也可以是需要更新变化的对象，从而使得本身需

建立的光路无法建立，将光连接请求阻断。

重放攻击：在网络通信过程中，攻击者可能会截获光包

或协议消息，并在一段时间后将其重复传递给消息接收者，

以此来破坏通信的完整性或实施欺骗行为。

伪造攻击 [8]：攻击者可以伪造光包、ResvErr 消息、路

由消息，使相应缓存区域未能按需预留波长等资源，影响光

通路正常的建立和维护。

DoS 攻击 [9]：这种攻击手段的实施方式非常狡猾，它利

用了网络的脆弱性，通过大量的无效报文和异常操作，对光

传输链路造成了严重的干扰。这种干扰不仅影响了通信的质

量，还可能导致资源耗尽，进一步破坏网络的稳定性。更令

人担忧的是，这种攻击的影响范围可能会随着网络结构的扩

大而扩大，对整个自治域的服务质量造成严重影响。因此，

需要更加警惕，采取有效的措施来防止这种攻击的发生。综

上可以看出，将节点行为信任度加入到节点的直接信任度评

估中是非常有必要的，节点机直接信任度的计算公式为：

                                                  （4）
式中：a∈[0,1] 为交互因子，表示评估节点机 i 对交换成功率

的借鉴程度；b∈[0,1] 为行为因子，表示评估节点机 i 对节点

机行为的借鉴程度，且 a+b=1。

（2）间接信任度

间接信任度，是指评估节点机通过被评估节点机的其他

相邻节点机反馈的对被评估节点机 j 的直接信任度，是一种

对节点机进行空间维度的信任评估。它具体表现为：评估节

点机 i 需要对被评估节点机 j 进行更进一步的信任度评估时，

评估节点 i 向其邻居节点广播一个查询信息获取被评估节点
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机 j 的推荐信息，一旦收到该查询信息，推荐节点 p 就以其

对被评估节点机 j 的直接信任作为推荐信息返回给评估节点

机 i。节点机 i 由推荐节点 p 反馈的被评估节点机 j 的间接信

任值 可表示为：

                                                     （5）

式中：wp 为各推荐节点 p 的推荐信任权重。

（3）综合信任度

假设 x∈[0,1] 为直接信任因子，表示评价节点机 i 对直接

信任度的借鉴程度；y∈[0,1] 为间接信任因子，表示评价节点

机 i 对间接信任度的借鉴程度，且 x+y=1。故节点机的综合

信任度 可表示为：

                                                （6）
（4）信任度的初始化和更新

本文提出的信任模型规定，信任模型从 t0 时刻开始运行，

进入第一周期。当某节点机 A 加入 FC 网络时，为其分配初

始信任度 TA=0.5；在每个信任周期结束时，系统会进行时间

间隔为 Tr 的信任度更新流程，这一过程中，所有节点机的信

任度表都会根据既定规则进行调整。具体来说，对于任意节

点机 A，若其在上一周期的信任度被记录为 T-1，而在当前周

期的信任度变为 T0，设 A 的历史信任因子为 y∈[0,1]，系统将

按照以下算法重新计算并调整其信任度：

                                       （7）
如果在一个完整的信任周期内，节点机 A 既未参与任何

网络数据传输，也未表现出任何异常行为，那么在更新其信

任度时，系统将引入一个时间衰减因子 δ 来反映这种无活动

状态对信任度的影响。通过这种方式，系统能够更准确地反

映节点机在实际网络环境中的行为模式和可信度，其更新机

制为：

                                                              （8）
为了确保 FC 网络的整体安全性和稳定性，系统会密切

监视所有节点机的信任度变化。一旦某个节点机的直接信任

度在更新后跌至 0.2 以下，该节点机就会被立即从网络中移

除。这一措施旨在确保网络中剩余的节点机能够在一个更加

可靠和安全的环境中进行光纤通信，从而有效防范潜在的安

全威胁和攻击。

3  设计实现

本文设计的信任模型将应用于 FC 交换网络节点机登录

后与交换机通信直至下线的整个过程，假设交换机端口均不

会出现恶意行为（不存在外部攻击，也不存在内部攻击，仅

作为信息数据的传递者），在节点机端加入基于信任模型的

信任管理模块，从而维持整个网络的安全性及稳定性。

3.1  FC 网络软件架构

交换机端软件需要实现的模块有链路状态管理模块、

FC-ELS 帧传输接收模块、FPGA 访问控制模块以及串行控制

台接口。链路状态管理模块利用中断机制来探测新设备的接

入情况，而 FC-ELS 帧传输接收模块则设立专门的接口以实

现 FC-ELS 帧的发送与接，以此同各个节点机设备进行登录

信息的交流。FPGA 访问控制模块负责获取网络地址及时间

戳信息，激活端口的 FC 网络数据通信功能。至于串行控制

台，则用于显示在该交换机上注册和登录的所有节点机设备

信息。

节点机设备端的软件开发包含了五个模块：通信配置模

块、FC-ELS 帧传输接收模块、FPGA 访问控制模块、串行控

制台接口以及信任管理模块。通信配置模块会把节点机设备

的网络地址信息写入到 FPGA 的存储器中；FC-ELS 帧传输

接收模块用来和交换机进行登录信息交互；FPGA 访问控制

模块用来获取网络地址、同步时间戳信；串口控制台可以查

看交换机确认节点机登录信息；信任管理模块可以监控节点

行为，将信任值低于设定阈值的节点机剔除该网络。

3.2  节点机信任管理模块

将本文提出的信任模型应用于节点机的信任管理模块 [10]

对节点进行信任评估，节点机信任管理模块如图 4 所示。每

个节点都会维护三张表统称为节点行为记录表，包含直接信

任表、间接信任表和历史信任表。利用光纤通信网络的广播

特性，直接信任表通过主观监测其邻居节点在网络通信过程

中的行为得到，间接信任表来自邻居节点 ELS 广播帧中的被

评估节点的直接信任值数据，历史信任表是历史记录的节点

机综合信任值，通过对邻居节点行为监测记录在节点行为记

录表中，更新邻居节点的直接信任值联合间接信任值、上一

阶段的历史信任值计算节点本周期的综合信任值，进而更新

邻居节点的历史信任值，将本周期综合信任值小于设定阈值

的节点剔除网络。

信任
值初
始化

模块

行为
监测

模块

节点
综合
信任

模块

恶意
节点
管理

模块

节点机信任管理模块

图 4 节点机信任管理模块

3.3 节点机信任评估实现

如图 5 所示，依据节点设备端软件的结构设计，其工作

流程如下：当设备启动时，软件开始初始化，并将节点机初始

的信任值设定为 0.5；接着，依照通信配置表设定节点机设备

的网络地址；新设备上线的信息会通过中断方式传递给交换

机，一旦节点机设备接收到交换机的端口登录请求帧，就会

触发 ELS 发送函数回应一个端口登录确认帧给交换机；当节

点机设备接收到交换机的端口登录确认帧之后，它会显示节
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点设备已成功登录并开始数据通

信。

本文以48端口交换机为例，

假设 48 端口所接节点机均已上

线并完成节点机信任值初始化为

0.5，以将节点 1 设置为评估节

点机，将节点 2 设置为被评估节

点机。当节点机 1 和节点机 2 互

相通信时，可通过对节点 2 的行

为监测获取到节点 2 的直接信任

值，并将此直接信任值填充进广

播 ELS 数据帧中，通过交换机

发送给节点 2 的其余所有邻居节

点，节点 2 的其余邻居节点也会

将它们对节点 2 的直接信任值通

过广播 ELS 帧发送给节点 1，从

而节点 1 可计算出节点 2 的间接

信任值，节点机 1 会在每周期对

节点 2 进行一次直接信任值、间

接信任值及综合信任值的计算，

从而判断节点机 2 还是否能进行安全可靠的通信，将综合信

任值低于信任阈值 0.2 的节点机从通信网络中剔除。

3.4  节点机信任管理模块功能测试

本文构建由一个 48 端口交换机和 48 个节点机的 FC 交

换网络（如图 1 所示），节点初始化信任值为 0.5，信任阈

值设置为 0.2，信任周期 Tr 设置为 1 s。设计四组对照试验，

一组在正常网络情况下，三组存在不同形式的恶意攻击行为，

模拟分析不同情况下该信任模型对 FC 交换网络中的恶意节

点识别和剔除情况。交换机域为 1，节点机通信配置表中网

络地址分别为 0x10000、0x10001、…、0x10047，假设节点

机 1（网络地址为 0x10000）在整个测试周期内行为正常，

节点机 7（网络地址为 0x10006）在上线后会发起篡改攻击，

更改ELS帧内数据包内容后转发给其他节点机，节点机 16（网

络地址为 0x100015）在上线后会发起 DoS 攻击发布大量的

连接请求抢占网络资源，节点 43（网络地址为 0x100042）

在上线后会发起重放攻击，将截获到的数据包过 1 s 后重复

发送给消息接收者。整个系统上电后，所有节点上线进行信

任值初始化为 0.5 并完成登录，输出登录成功信息，节点机

0x10000输出信息见图 6，其他完成登录节点机输出信息相同。

整个网络在经过若干个 Tr 信任周期后，可以观察到发起攻击

的节点机 16、43、7依次下线，节点机端口输出登录失败信息，

如图 7 所示（将多节点串口打印信息合并）。

FIC 0x10000 Success

图 6 节点机输出信息图

FIC 0x10015 Failed
FIC 0x10042 Failed
FIC 0x10006 Failed

图 7 恶意节点机串口打印图

综合以上实验测试结果可以得出，本文设计的应用于 FC

交换网络的节点机信任管理方法能够快速准确地检测出网络

中的攻击节点机，并进行有效的隔离。

4  结语

本文设计并实现了一种 FC 交换式网络节点机信任管理

方法，设计方案包括信任模型的设计、信用模型的应用和节

点机信任评估的实现。实验测试结果表明，将本文设计的信

任模型应用于节点机的信任管理模块中，可以阻止发起恶意

攻击的节点继续生存于整个 FC 网络中，可以有效识别并将

其剔除网络，从而提高 FC 网络的安全性。

本文设计的信任模型中各信任因子所占权重只是客观选

取，后续可以结合 D-S 证据和博弈论对各信任因子的权重进

行更加理性客观的选取，提高节点机的智能决策能力，维护

FC 网络的公平性和公正性。 
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图 5  节点机端处理流程


