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图像类型的保密计算
成  雯 1

CHENG Wen    

 摘　要                图像检索在涉及图像的各种应用领域具有越来越重要的地位。当进行图像检索时 , 在完全不同类型的图

像里去检索会增加很多不必要的开销。同时很多图像中包含大量的隐私信息 , 如果不进行适当的保护 , 

检索过程极易泄露隐私信息。为避免泄露隐私信息，针对图像类型是否相同进行保密判定 , 基于 Paillier

加密算法和 0-r 编码方法设计了一个高效、安全的协议，该协议结合图像检索方案可以减少因不同类型

的图像检索的不必要性。协议不仅简单快速 , 并且用模拟范例证明了其安全性。   
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0  引言

安全多方计算（secure multi-party computation，SMC）

最早由姚期智教授 [1] 提出 , 它是指互不信任的参与者想在不

泄露自己私密数据的情况下 , 进行合作计算进而获得期望的

结果。经过几十年的发展 [2]，现已成为隐私保护不可或缺的

关键技术，在信息安全 [3-4] 和网络安全 [5-6] 等方面发挥着重要

的作用。 

图像检索 [7] 在医疗、军事、生活等领域具有广泛应用。

在计算机视觉中可以检测、跟踪目标位置，在大量图像中找

到与已有模板最接近的一个图像 [8]。通过搜索引擎基于图像

内容进行图像检索，常见的操作有由缩略图找原图、以图检

图等。只有当图像类型相同或相似时，图像检索才是有价值

的，如果是不同类型的图像，检索是没有意义的。但图像中

包含大量的敏感信息，为了防止这些私人信息泄露，就需要

使用安全多方计算对参与者的私有图像进行保密处理。 

目前还没有学者研究图像类型的保密计算，关于图像检

索安全计算的方案大多是基于云服务器对保密图像进行检索

以及其他操作。用户将加密的图像上传给云服务器 , 云通过

加密图像搜索、共享等操作将处理结果返回给用户。文献 [9]

基于 LSH（locality sensitive hashing）算法提出了保护隐私的

近似图像检测方案。用户使用 LSH 算法将图像数据的密文

存储在云端。当需要查询时，生成查询令牌发送到云，云将

近似图像检测结果返回。文献 [10] 设计了安全有效的 NDD

（near-duplicate detection）系统，将 LSH 与多密钥可搜索加

密结合起来，允许用户访问在不同密钥下加密的近似图像，

并设计了基于混淆电路的安全协议，以获得准确的检测结果。

文献 [11] 提出了 SSIR（secure similarity image retrieval）方案，

将存储、计算能力有限的客户端的图像处理以及外包搜索操

作交给云 , 利用 SGX（software guard extension）技术提出了

一种新的基于内容的图像检索安全方案。

本文针对图像类型保密计算的必要性 , 在判定图像类型

是否一致时，基于 Paliiler 加密算法设计了一个改进方案。本

文贡献如下。

（1）本文提出先判定图像类型的一致性，再进行图像

检索，这样减少了不同类型图像进行检索的不必要性。 

（2）在判定图像类型是否一致时，利用 0-r 编码方法设

计了一个快速、安全的协议。 

（3）本文提出的协议是简单快速的，当图像类型一致时，

并没有增加过多的计算开销，但当图像类型不一致时，大大

提高了计算效率。 

1  预备知识

1.1  安全性定义

半诚实参与者 : 通常，半诚实参与者是指参与者在执行

中会忠实地履行协议，但可能会保留中间结果，将其他参与

者的私密数据或其他信息推出来。

假设 1 2( ) {0 1} {0 1} {0 1} {0 1}f f f ∗ ∗ ∗ ∗, : , × , → , × , 是概率多项式

函数，两个参与者的输入为 x、y，共同执行协议 π 计算函数

f(x,y)。协议 π 的输入为 (x,y)，执行协议时第 i 个参与者接收

到的消息序列记为：

1( ) ( ( ) )i i
i i tview x y x y r m mπ , = , , , ,                                （1）

式中：ri 是第 i 个参与者产生的随机数，mi
j 是第 i 个参与者

收到的第 j 个消息。输出函数定义为：

1 2( ( ) ( ))output output x y output x yπ π π= , , ,                              （2）
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式中： ( )( {1 2})ioutput x y iπ , ∈ , 为第 i 个参与者的输出。 
定义 1 半诚实协议的安全性。假设参与者都是半诚实参

与者 [12]，如果存在概率多项式时间算法 SA、SB，使得下式成立，

则认为协议 π 保密地计算了 f。 

1 2 1 2{ ( ( )) ( )} { ( ) ( )}
c

A x y x yS x f x y f x y view x y output x yπ π
, ,, , , , ≡ , , , （3）

1 2 1 2{ ( ) ( ( ))} { ( ) ( )}
c

B x y x yf x y S y f x y output x y view x yπ π
, ,, , , , ≡ , , , （4）

式中：
c
≡表示计算不可区分。

1.2  Paillier 加密算法

Paillier 加密算法 [13] 一般由以下三个算法组成。 

（1）KeyGen：选取安全参数 k，选择两个素数 p、q，

其中 N = p×q，λ = lcm(p-1,q-1) 是 p-1 和 q-1 的最小公倍数。

随机选择 Ng Z ∗∈ 使得 2gcd( ( mod ) ) 1L g N Nλ , = 定义为
1( ) x

NL x −= 。

算法的公钥为 (g,N)，私 钥为 λ。 

（2）Encrypt： 选择随机数 nr Z ∗∈ ，计算明文 m 对应的密

文。

2( ) mod .m Nc E m g r N= =                                                （5）
（3）Decrypt：为解密密文 c，计算：

2
2

2

( mod )( ) mod .
( mod )

L c Nm D c N
L g N

λ

λ= =                                       （6）

Paillier 算法加密过程需要选择随机数参与运算，因此对

于相同的明文选用不同的随机数会产生不同的密文，算法具

有加法同态性，具体如下：

1 2 1 2( ) ( ) ( )E m E m E m m= + ,                                              （7）
2

1 1 2( ) ( )mE m E m m= .                                                        （8）
为简便计算，本文选取的 g都为 1+kN（k为正整数）形式，

在加密、解密时，都仅需要一次模指数运算。 

2  图像类型的保密判断

虽然已有多位学者图像检索进行了研究，但本文与之前

研究不同，考虑到图像类型不同而进行检索是完全没有意义

的，本文提出了图像类型的保密判断方案。

当进行图像检索时，希望得到的是相同类型的图像，假

设被检索的图像是人物类的，那么在风景类、建筑类等图像

里去检索则没有任何意义。为了减少不必要的计算，本文在

图像检索之前要先保密地判断图像是否属于同一类型。

对图像类型进行保密判断时，直接判断在实际操作中不

方便，所以本文将所有图像类型表示到一个大集合中，就可

以将问题转化为判断对应位置的集合元素是否相同。具体步

骤如下。

（1）将所有的图像类型表示为一个大集合，集合中的

元素按照双方商定的顺序进行排列。 

（2）判断图像类型是否相同，其实就是比较对应位置

的集合元素是否相同。分别选择图像类型对应的集合元素，

若图像类型一致，则选取到的集合元素必然相同；反之，集

合元素必然不同。

2.1  问题描述及计算原理

问题描述：Alice 和 Bob 各自拥有一张图像，现要保密

判断两张图像的类型是否一致。 

计算原理：假设他们拥有的图像类型分别为 x1、x2，首

先商定图像类型集合为 T = {t1,…,tn}，分别代表人物类、食

物类、风景类等，其中 ( {1 2})ix i T∈ , ∈ 。若 xi = tk，则记 xi 的

序号为 (xi)ind = k，这样就将判断图像类型是否相同，转 化为

了判断集合中对应位置的元素是否相同，可以利用 0-r 编码

方法解决。

本文在多数据相等的保密判定协议 [14] 上进行了改进。

具体如下：Alice 按照 0-r 编码方法将 x1 进行编码，得到数组

v 并发送给 Bob。Bob 根据 x2 在集合中的对应位置进行挑选，

若 2xv 为 0，则图像类型一致；反之则不属于一类。 
编码方法：参与者将自己的数据 xi，通过以下方法表示

为对应的数组 v，其中： 

0 i i
i

i

x t
v

r otherwise
, = ,

=  , .

                                                 （9）

为方便描述，假设图像类型都用数字来表示，Alice 拥有

的图像类型为 2，Bob 拥有的图像类型为 3，共同商议的图像

类型集合为 T = {1,2,3,4,5,6,7,8,9,10}。 

Alice 按照上述编码方法得到数组 v，将数组 v 发送给

Bob。Bob 选择对应第 3 位的数组元素 v3，v3 是一个随机数，

表示两张图像并不属于同一类。在这种情况下，图像检索是

没有意义的。 

有些图像类型难以明确，如同时有人物、风景、建筑

或食物类等内容时，会涉及如何界定。双方在明确图像类型

集合的排列顺序后，Alice 可以利用 1-0 编码方法，选择对

应的图像类型位置都设定为 1，其余为 0。而 Bob 则选择所

有图像类型对应的位置。假设共同商议的图像类型集合为

T = {1,2,3,4,5,6,7,8,9,10}，Alice 拥有的图像类型为 2、

3、7，则得到数组 v = {0,1,1,0,0,0,1,0,0,0}。Bob 拥有的

图像类型为 3、7、9，则选择对应第 3、7、9 位的数组元素

v3、v7、v9，其中 v9 = 0 是一个随机数，v3 = v7 = 1。因此计算

c = v3+v7+v9 = 2，两张图像是有部分类型相同的，进一步结

合图像检索方案进行计算。若两个图像类型完全不一致，即

c = 0 ，则没有必要检索该图像。

为叙述简单，定义 T(P1,P2) 如下：

                                   （10）

2.2  图像类型的保密判定协议

协议 1  图像类型的保密判定协议 

输入： Alice 输入图像 P1，Bob 输入图像 P2。 

输出：T(P1,P2)

准 备 阶 段 :  Alice 和 Bob 共 同 确 定 图 像 类 型 集 合

T = {t1,…,tn}。
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（1）Alice 将自己图像类型 x1 得到数组 v = {v1,…,vn}，

其中 1( ) (0)
indi xv v E= = ，并选取 n - 1 个随机数 (kr k i≠ , )k nr Z ∗∈ 使

得 vk= rk，将数组 v 发送给 Bob。 

（2）Bob 选取随机数 ( )nr r Z ∗∈ ，并根据 x2 选择 2xv ，计

算 2

r
xc v= ，将 c 发送给 Alice。

（3）Alice 进行解密。如果 D(c) = 0，公布 T(P1,P2) = 1，

否则公布 T(P1,P2) = 0。 

这里需要注意的是，当出现图像类型难以明确时，只需

将协议 1 修改为协议 2，如下文所示。

（1） Alice 将自己图像所属类型 X（长度为 m）按照 1-0

编码方法得到数组 v = {v1,…,vn}，其中 ( ) (1)
i indi Xv v E= =

（i ∈ {1,…,m}），并选取 n - m 个 E(0) 使得 vk= E(0)，将数

组 v 发送给 Bob。 

（2） Bob 选取随机数 ( )nr r Z ∗∈ ，并根据自己的图像类型

Y（长度为 l）选择 jYv （j ∈ {1,…,l}），计算 1 l

r
Y Yc v v=  ，

将 c 发送给 Alice。 

（3）Alice 用 私 钥 进 行 解 密。 如 果 D(c) = 0， 公 布

T(P1,P2) = 0，否则公布 T(P1,P2) = 1。 

3  方案分析

3.1  协议 1 分析

正确性分析 : Alice 和 Bob 共同确定集合 T，如果 Alice

和 Bob 的图像类型是一致的，那么 Bob 通过挑选得到的是

0；如果图像类型不一致，Bob 挑选到的必然是随机数。由于

0 和随机数 r 相乘仍为 0，某个随机数和随机数 r 相乘结果也

为随机数，所以 Bob 选取随机数 r 经过计算得到 c 后，依然

可以保持结果的区分性。而 Alice 通过解密，就可以判断图

像类型是否相同。  

安全性分析：由于 Alice 拥有私钥可以解密，如果 Bob

挑选完直接发给对方，会泄露信息，但是 Bob 选取随机数 r

重新计算后，在保证正确性的同时，也不会让 Alice 了解额

外信息。而 Bob 没有私钥，他得到的都是与随机数不可区分

的密文。因此协议 1 是安全的。 

定理 1  协议 1 在半诚实模型下是安全的。 

证明：通过构造满足等式（3）和（4）的模拟器 SA、SB

来证明定理 1。 

首先为 Alice 构造满足（3）式的模拟器 SA。 

接收到输入 (P1,T(P1,P2)) 后，SA 做如下模拟。

（1） 根 据 输 入 (P1,T(P1,P2)) 随 机 选 择 P2'， 使 得

T(P1,P2') = T(P1,P2)。 

（2）P1 根据图像类型 x1 按照协议 1 中所描述的方法构

造数组 v。 

（3）P2' 根据图像类型 x2'，在数组 v 中选择数据 2xv ′，
并选择随机数 r' 计算

2

r
x

c v ′
′

′ = 。 
通过计算得到结果 T(P1,P2') 。令 ：

1 1 2 1 1 2( ( )) { ( )}AS P T P P P c T P P′ ′′, , = , , , .                         （11）

在协议 1 中：

1 1 2 1 1 2( ) { ( )}view P P P c T P Pπ , = , , , ,                                （12）

1 1 2 2 1 2 1 2( ) ( ) ( )output P P output P P T P Pπ π, = , = ,           （13）  
式中：P1、P2 是 Alice 和 Bob 的输入，c 是 Bob 计算后发给

Alice 的。 

按照协议 1，Alice 得到的 c 包含 x2 和随机数 r，并不能

得到 x2 的值。模拟器 SA 得到的 c' 也包含 x2' 和随机数 r'，

Alice 也得不到 x2' 的任何信息。所以
c

c c′≡ ，故 ：

1 2 1 21 1 2 1 2 1 1 2 2 1 2{ ( ( )) ( )} { ( ) ( )}
c

A P P P PS P T P P T P P view P P output P Pπ π
, ,, , , , ≡ , , , .（14）

同样地，可为 Bob 构造满足式（4）的模拟器 SB 使得 

1 2 1 21 2 2 1 2 1 1 2 2 1 2{ ( ) ( ( ))} { ( ) ( )}
c

B P P P PT P P S P T P P output P P view P Pπ π
, ,, , , , ≡ , , , . （15）

3.2  协议 2 分析

正确性分析：两个参与者共同商定图像类型集合 T, 若

Alice 和 Bob 的图像类型完全一致，Alice 经过 1-0 编码方法

得到的数组，Bob 经过挑选后得到的全部都是 1，与随机数

相乘为随机数，经过 Alice 解密后得到随机数，应进一步结

合图像检索方案进行计算。若 Alice 和 Bob 的图像类型部分

一致，Bob 经过挑选后得到的部分是 1，部分是 0，经过计算

后得到的数据为大于等于 1 的整数，与随机数相乘仍为随机

数，两张图像有部分相似应进一步结合图像检索方案进行计

算。若 Alice 和 Bob 的图像类型完全不一致，Bob 经过挑选

后得到的全部都是 0，0 与随机数相乘为 0，经过 Alice 解密

后得到结果为 0，可知两张图像类型完全不一致，不需要进

行后续的图像检索。

通过分析可知，Alice 通过解密结果为随机数或 0，就可

以判断复杂场景下的图像类型是否相同。  

安全性分析 : 由于 Alice 拥有私钥，如果 Bob 挑选完直

接发给对方，经过 Alice 解密后会泄露信息，但是 Bob 选取

随机数 r 重新计算后，保证正确性的同时，也不会让 Alice

了解额外信息。而 Bob 没有私钥，他得到的都是与随机数不

可区分的密文。因此协议 2 是安全的。

定理 2  协议 2 在半诚实模型下是安全的。

证明： 可分别为 Alice 和 Bob 构造满足等式（3）和（4）

的模拟器 SA、SB 来证明定理 2。此处不再详细说明。

4  效率分析

本文提出了保密判断图像类型的方案，可以避免在图像

类型不一致时进行不必要的计算。由于本文提出的协议都是

基于两方的，并且目前没有文献研究保密判定图像类型。因

此只对本文协议进行效率分析，并对方案的执行时间与相似

度准确性进行模拟实验。

计算复杂性：为了方便计算，只考虑最耗时的模指数运

算。Paillier 加密算法中加密、解密、密文模指数一次都只需

要一次模指数运算。

协议 1 中不论集合范围有多大，Alice 只需加密集合对应

位置的元素，其余位置均为随机数。因此 Alice 加密、解密
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各需要 1 次模指数运算，Bob 计算密文模指数需要 1 次模指

数运算，共需要 3 次模指数运算。 

通信复杂性：使用通信次数来分析协议的通信复杂性。

协议 1 共需要 3 次通信。协议 1 的计算复杂性和通信复

杂性分析结果如表 1 所示。

表 1  计算复杂性和通信复杂性分析结果

参与者个数 模指数运算次数 通信次数

协议 1 2 3 3

由表 1 可知，协议 1 的计算复杂性和通信复杂性很小，

同时减少了不同类型图像进行检索的不必要性。

实验测试：为了进一步验证协议的效率，通过模拟实验

来测试方案的执行时间及准确性。实验测试环境为 Windows 

10，64 位操作系统，处理器参数为 Intel(R) Core(TM) i5-

4590S CPU@3.00GHZ，4 GB 内存，用 Java 语言编程实现，

忽略了协议预处理时间。 

实验选取协议 1 中集合范围为 10，并选取 100 次实验的

平均运行时间作为实验结果。由实验结果可知，其中 1、2、7、

8组图像类型不同，其余组图像类型相同。当图像类型不同时，

方案平均运行时间为 4.5 ms; 当图像类型相同时，方案平均运

行时间为 41.4 ms。综上所述，模拟实验中方案运行时间都很

短，证明协议 1 是高效的，实验结果如图 1 所示。

执
行
时
间

/m
s

图像分组

图 1  不同图像分组的方案执行时间

5  结论

本文利用 Paliiler 加密算法，提出了对图像类型一致性

进行保密判定，结合 0-r 编码方法，设计了图像类型的保密

判定协议。当图像类型一致时，没有增加过多的计算开销；

但在图像类型不一致时可以大大提高图像检索效率。今后将

继续研究高效、快速的图像检索方法，并将其应用到更多的

场景中。 
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