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关于GB/T 28181《公共安全视频监控联网系统信息传输、交换、
控制技术要求》标准在应用中的若干问题分析
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 摘　要               GB/T 28181《公共安全视频监控联网系统信息传输、交换、控制技术要求》标准是为视频监控联网系统

的方案设计、系统检测、验收以及与之相关设备研发、生产制定的国家推荐性标准，在借鉴国际通用标

准的基础上，经过一定程度的定制化以满足国内的具体需求。针对视频监控联网设备及平台，依照 GB/

T 28181—2022 标准在实际应用过程中遇到的部分问题进行分析，并提出相应的解决建议，以供相关从

业者参考。   

 关键词                  GB/T 28181；视频监控联网；国家标准；问题分析     

doi：10.3969/j.issn.1672-9528.2024.03.041

1. 公安部第三研究所 上海 200031

0   引言

在过去的十多年中，伴随着科技的迅猛发展，视频监

控系统在社会安全、城市管理以及交通监控等领域扮演着

日益重要的角色。然而，由于缺乏统一的技术标准，不同

厂商生产的监控设备存在互通性差、兼容性低的问题，这

导致了监控系统的碎片化，使得设备之间难以协同工作，

系统整体性能受到了制约。与此同时，随着网络化和智能

化的发展，视频监控系统面临着新的挑战，尤其是网络安

全性等方面的问题，因此需要相应的技术规范来指导和保

障系统的安全运行 [1]。

源于对视频监控领域标准化需求不断增长的认识，为

了规范和提升视频监控行业的技术水平，我国颁布了 GB/T 

28181《公共安全视频监控联网系统信息传输、交换、控制

技术要求》标准。该标准通过规范视频监控系统的体系结构、

功能模块以及网络通信协议，促进了不同厂商生产设备的互

通和兼容性，进一步提高了系统的整体性能。该标准对传输、

交换、控制安全性的要求有助于提高视频监控系统的安全，

有效防范未经授权设备的访问非授权控制和获取系统资源。

此外，GB/T 28181 标准还制定了设备管理和媒体传输等方面

的要求，极大地便利了系统的管理和维护，显著提升了系统

的可维护性和可管理性。

自 GB/T 28181 标准颁布以来，经历了两次修订，最新

版本 GB/T 28181—2022 标准于 2023 年 7 月正式实施。该标

准逐渐成为公安视频监控联网系统建设中的重要依据。本文

旨在总结视频监控联网设备及平台在按照该标准进行具体实

施时所面临的一些问题，以期为行业从业者提供有益的参考。

1  问题分析

本节结合实际，对相关产品在对接工作中遇到部分问题

展开分析，这些问题在实际应用中容易疏忽或者标准中并没

有严格定义。本文尝试对每种问题给出解决建议，主要涉及

注册、图像抓拍、订阅、目录上报以及录像倒放。

1.1  注册

通常，在设备或平台初次向上级服务器注册时，应当

以不携带鉴权信息的 SIP 消息发起请求。当上级服务器返回

401 Unauthorized 错误状态码时，可根据该错误代码中返回的

相关参数进行鉴权参数计算，设备可以随后携带计算得出的

鉴权参数再次向上级服务器注册。当鉴权一致时返回 200 OK

状态码，完成注册。然而在实际对接过程中有可能会遇到重

复返回 401 状态的问题，对于这个现象，下面从可能的原因

进行分析。

在确认报文内各字段内容准确无误，排除信息丢失等其

他可能的原因后，若上级服务器依旧返回 401 错误代码，可

检查注册消息头中 Via 字段的 branch 参数，如图 1 所示，这

是一个完整的携带鉴权信息的 SIP 注册信令。依 RFC3261 中

关于 Via 字段的规定 [2]，除去 CANCEL 和给非 2XX 应答的

ACK 以外，对于用户代理（user agent，UA）发出的任何请求，

该参数在时间和空间上必须唯一。因此，对于每一次的注册

请求，该参数必须更新，以防服务器将其视为第一条注册信

息的重复发送而不进行鉴权。
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图 1  携带鉴权信息的 SIP 注册信令

其他的问题相对较容易排查。例如 400Bad Request 表明

服务器无法理解注册消息，通常是由于信令不符合规范、存

在语法错误，此时需要检查报文内 To、From、Contact 等字

段内容是否符合格式。而 403 Forbidden 则表示服务器理解请

求但拒绝执行，可能是由于 IP 端口配置错误或者鉴权参数计

算不准确。

注册功能是视频监控联网设备及平台最基础的功能，依

照相关标准进行初检初测的过程中，常常涉及一系列问题，

解决这些问题不仅需要深入理解标准规范，还需要耐心检查

实际网络环境和设备配置。

1.2  图像抓拍

图像抓拍功能是依据实际应用需求，在 GB/T 28181—

2022 版本中修订增加的内容，其旨在上级服务器可通过信令

方式远程控制设备完成图像抓拍功能，并将数据上传至指定

路径，完成后向上级服务器发送通知。图像抓拍控制为单次

有效控制，当前信令仅对当前操作有效，功能完成后应失效，

再次进行图像抓拍时，需另行下发控制信令 [3]。

在实际进行对接时，可能会遇到设备接收到上级服务下

发的图像抓拍信令，并进行了 200 OK 回复，然而设备抓拍

的图像并未上传至指定路径的问题。其中一个可能的原因是

请求服务的 URL 不一致。

当设备或平台向服务器发送 POST 消息时，如果所使

用的 URL 与下发的配置命令中指定的 URL 不符，上传数

据的请求将会被服务器拒绝。图 2 展示的是图像抓拍命令

的报文，其中 <UploadURL> 字段中携带上级服务器发给

设备的 URL，具体为 /upload。通过抓包软件过滤 http 消

息可发现设备发起的 POST 消息中，URL 为 /snapshot/up-

load，如图 3 所示，两者不一致，则会导致数据传输请求

失败。

图 2  图像抓拍配置命令

若抓拍图片数据成功传输，但抓拍图片依旧无法存储在

指定目录，出现该问题可查看 POST 消息包头是否包含 Con-

tent-Disposition 字段。

在 HTTP 协议中，Content-Disposition 字段用于指示如

何处理响应的内容，并且通常与文件下载有关。这个字段

在 HTTP 头中，用来描述被发送的资源的处理方式。最常

见的用途是告知浏览器如何处理响应的内容，例如弹出下

载对话框或在浏览器中直接显示。在 RFC6266 中规定，

Content-Disposition 响应头字段用于传递有关如何处理响应

有效负载的附加信息，并且还可用于附加额外的元数据，

例如在本地保存响应有效负载时要使用的文件名 [4]。因此

Content-Disposition 用于对上传数据的文件描述，如图 4 所

示。在图 4 中，Content-Disposition 字段中包含 form-data; 

name="fi le";  fi lename= "340100000013100000010220230808

10514500000.jpg"。【form-data】表明这是一个以表单形式

提交的数据，【name="fi le"】表明提交的数据中包含一个名

为 “fi le” 的字段，【fi lename= "3401000000131000000102

2023080810514500000.jpg"】表明该字段对应的文件名为 "3

4010000001310000001022023080810514500000.jpg"。 缺 少

Content-Disposition 字段的描述，将导致上传的图片数据无

法以特定文件名命名并存储于指定目录。

图 3  抓拍图片数据的 POST 请求
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GB/T 28181 标准的图像抓拍功能的引入不仅令监控系

统更具实用性，也为前端设备赋予了主动响应的能力。通过

发送抓拍配置命令，系统能够根据具体需求在关键时刻实现

即时抓拍，有力支持了应急响应和事件处理。确保图像抓拍

功能正常不仅提升了监控系统的实时性，还有效降低了对网

络资源的依赖，实现更为智能、自主的监控策略。

1.3  目录上报

视频监控联网设备及平台在向上级域进行目录上报时，

需要确保上报的目录树及其逻辑符合 GB/T28181—2022 标

准的要求。当下级设备，例如摄像机，存在多个通道或其通

道 ID 与设备本身 ID 不一致时，

一般进行目录上报只会上报其通道

ID，若直连该设备的平台，将设备

的上报目录原封不动地继续上报给

上级平台就会产生问题。如图 5 所

示，若平台 A 只将设备的通道信

息上报给平台 B，那么平台 B 就只

能对设备的通道进行操作，而不能

实现对设备本身的查询控制。从逻

辑上来讲，通道 A、通道 B 也应该

是设备的通道，而不能直接接入平

台 A。

在 GB/T28181 —2022 中规定，下级平台向上级平台推送

设备目录时，通过扩展目录项的 ParentID 字段，将已知的平

台父子关系及摄像机所属平台信息推送给上级平台，使上级

平台获知摄像机及平台目录的推送路径。对于下级域的设备

目录项包含的 ParentID 字段里应如实包含所属平台的系统编

号，如果下级域同步时未携带，则认为设备属于直连该下级

域，同步到上级域时本域应为其添加所属系统编号。因此，

平台 A 收到前端设备的目录上报后，需要对其目录树的逻辑

进行梳理。在前端设备的通道 ID 所属的目录信息中，其中

的 ParentID 字段应为摄像机本身的 ID，而不是其注册平台的

ID。在平台 A 向平台 B 推送目录时，需要在摄像机视频通道

与平台本身之间添加一级摄像机本身的目录项，以确保目录

的层次结构完整和准确。

以上目录推送的规范性要求，有助于确保视频监控系统

中的设备目录树能够在联网环境中正确映射和呈现。通过遵

循标准规范，系统能够实现上下级平台之间的有效信息交互，

提高了整个视频监控联网系统的可管理性和可维护性。未来

的研究工作可以进一步探索目录推送机制的优化和扩展，适

应更加复杂和动态的监控场景。

1.4  订阅

在实际应用中，若遇到服务器向设备或平台发送订阅请

求后，受订阅设备及平台回复 200 OK，但订阅链路未能建

立的问题。在排查其他可能原因后如果依旧无法解决问题，

可检查订阅回复的 200 OK 消息，在该消息中 Event 字段是

否具备以及是否正确。在 RFC6665 中规定，订阅者在 SUB-

SCRIBE 请求中必须包含一个且仅有一个“Event”头字段，

指示他们正在订阅的事件或事件类别 [5]。但是若只有订阅

SUBSCRIBE 请求携带有“Event”字段，而在回复的 200 OK

中无该 Event 字段，可能依然会无法建立订阅链路，进而在

后续的通知事件接收者无法正确识别事件通知。如图 6 所示，

200 OK 中无 Event 字段，后续通知事件上级服务器返回 481

错误。在图 7 中，200 OK 携带 Event 字段后，后续通知可以

正确识别与接收。虽然在 RFC3265（SIP 的 Event 通知扩展）

中没有强制规定响应中需要包含 Event 字段，但将 Event 字

段包含在 200 OK 响应中是一种良好的实践应用，有助于确

保订阅双方对于所订阅资源的事件类型有一致的认知，减少

潜在的误解或配置错误。订阅机制在视频监控联网系统中扮

演着关键角色，是实现系统实时性和灵活性的重要组成部分。

订阅机制的有效实施有助于优化整体系统性能，减少网络流

量，并推动系统向更加驱动事件的体系结构迈进。确保订阅

机制的正常运行，这对于实现监控系统的智能和灵敏响应至

关重要。

1.5  录像倒放

录像的倒放是 GB/T 28181—2022 标准新增的一项控制要

求，当对前端设备发送来的倒放码流进行直接解码时，有可

能会产生画面卡顿、闪烁等问题。其原因是 GB/T 28181—

图 5  目录上报示意图

图 4  图片传输 POST 请求的消息头报文
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2022 定义了倒放时发送码流的方式，倒放时服务器应采取

不丢帧的方式发送码流，以关键帧为间隔进行分组，一个关

键帧及其后续的非关键帧为一组，传输时从定位位置开始以

组为单位进行倒序发送，但发送每组内帧数据时采用正序发

送 [6]。由于每组内的码流数据是按正序排列，而组与组之间

是倒序的，因此对倒放码流进行直接解码播放可能导致画面

不流畅且频繁的卡顿。

为了解决这一问题，可行的办法之一是接收倒放码流的

服务器对媒体流添加一定缓存，将一定数量的图像帧解码出的

完整图像数据存入缓存内，当倒放图像播放至某一帧时，从缓

存内读取数据进行播放。这样通过动态缓存将正序的关键帧组

重新排为倒序后播放，录像画面就可以呈现出流畅的效果。

只要前端采集编码设备使用符合 GB/T 28181—2022 标准

规定的倒放码流传输方式，使系统能够在倒放过程中保持画

面的完整性。与此同时，码流接收服务器的智能缓存和重新

排序策略就可以进一步确保倒放录像的流畅播放，提升用户

对视频回放的观看体验。

2  结语

随着科技的不断进步和行业的发展，GB/T 28181—2022

标准作为行业的技术规范，在促进城市视频监控联网建设中

扮演着愈发重要的角色。读者在阅读和理解标准的过程中，

或许会发现一些尚未解决的问题或者新的挑战，这正是未来

研究和标准化工作的契机。行业从业者可以通过与标准制定

机构的互动，不断提出建议和反馈，共同促进标准的不断优

化和完善。

除此之外，不同领域的交叉融合也将成为未来标准发展

的一个重要方向。GB/T 28181—2022 标准作为一项涵盖多个

领域的技术规范，与其他标准和技术的衔接将在未来变得更

为关键。在这个过程中，需要建立更加开放、协同的标准化

图 6  事件通知失败

图 7  事件通知成功
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体系，使得不同领域的技术能够更好地互联互通 [7]。

GB/T 28181—2022 标准内容繁杂而庞大，其涵盖的范围

广泛且复杂，是一份内容密度大、难以轻松消化的文件。相

较于 GB/T 28181—2016 标准，新版标准进行了较多的新增与

修改，这使得读者需要投入更多的耐心和时间来深入阅读和

理解。考虑到标准的全面性和深度，本文的介绍及问题分析

只是冰山一角，在有限的篇幅简要介绍了一些在实际应用中

可能遇到的相关问题。然而，想要 全面掌握和运用新标准的

内容，读者仍需深入研读标准文本，逐一理解其中的技术规

范和要求，并且结合实际场景进行深入探讨，以更好地应对

实际工作中的问题和挑战。在理解和运用 GB/T 28181—2022

标准的过程中，不断学习和实践将有助于读者更好地适应并

掌握这一技术规范，从而更有效地推动相关行业的发展。
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