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智能电网中的分布式拒绝服务攻击综述
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 摘　要             智能电网系统由于其复杂的架构和多样化的设备，面临着严重的安全威胁，尤其是分布式拒绝服务

（DDoS）攻击。该研究旨在回顾和分析针对威胁先进计量基础设施（AMI）可用性的 DDoS 攻击的仿

真、检测和缓解技术。采用了最新的仿真方法、检测机制和防护策略，通过实验与技术评估，研究了多

种缓解方案的有效性。结果表明，综合运用流量监控、异常检测及防御技术，可以显著提高智能电网对

DDoS 攻击的防护能力。针对 AMI 系统的 DDoS 攻击防护仍需不断优化技术手段，分析技术有助于智

能电网系统免受 DDoS 攻击，以保障电力系统的稳定性与可靠性。   
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0  引言

智能电网（SG）是一种综合了物联网（IoT）技术的电

力系统，它结合了信息与通信技术（ICT），涵盖了能源生产、

传输、变电、配电和消费的双向智能网络。这种系统的设计

旨在实现可持续性、安全性、可靠性、韧性和经济效益 [1-5]。

从 2017 年到 2023 年，智能电网的全球价值增加一倍

多。智能电网的一个关键模块是双向电力流与通信和控制

的集成 [6-7]。智能电网使用智能双向设备，如智能电表、传

感器和致动器，覆盖从电力生产到消费的整个过程 [8]。该系

统采用监控和数据采集（SCADA）架构，以高精度和细粒度

实时控制，使每个设备的稳定性 [9]。作为关键基础设施，智

能电网对攻击者具有很大吸引力，因为监控和控制是通过互

联网协议与消费者操作进行的 [10]。

即使在智能电网兴起之前，电网也容易发生故障，在破

坏平衡的同时会导致一连串故障。2015 年 12 月，因受电网

攻击，导致某国长时间断电，造成巨大的经济损失 [11]。因物

联网和互联电网系统的兴起增加了攻击点，使攻击者更容易

对它们进行有针对性的攻击，从而加剧了这一全球性问题。

2016 年，Mirai 僵尸网络攻击表明了物联网设备的巨大负面

可能性 [12]。剑桥大学在近期研究中描述了对美国电网灾难性

但可行的网络攻击，这可能会切断 100 万人的电力并造成 1

万亿美元的经济损失 [13]。

将过去的电网适当转换为未来的智能电网需要实现保密

性、完整性和可用性（CIA 三要素）等安全目标。因此，有

必要检查智能电网基础设施中的现有漏洞和潜在威胁 [14]。

在众多智能电网威胁中，分布式拒绝服务（DDoS）是

针对 CIA 三要素可用性的主要攻击。当攻击者试图使其目标

用户无法访问系统或网络基础设施时，就会发生这种情况。

根据 2019 年第 14 届全球基础设施安全年度报告显示，分布

式拒绝服务（DDoS）攻击占服务提供商面临的实际危险的

95%。根据 NIST 的智能电网网络安全指南 [15]，可用性被视

为智能电网的关键安全目标。

CIA 三要素的可用性传统上被描述为“确保及时准确的

信息访问和使用”。然而，从智能电网的角度来考虑也应包

含“保证充足的电力供应”。关于这一点，Huseinovic 等人 [16]

扩大了智能电网对 DDoS 攻击的描述，包括以下提到的维度。

（1）拒绝服务针对资源与电力的获取能力进行攻击。

（2）拒绝保密针对数据完整性与数据操纵进行攻击。

（3）拒绝授权针对设备间通信进行攻击。

因此，研究智能电网系统以上描述问题至关重要。

1  智能电网概念模型

智能电网的基础设施是广泛的，包括一些分布式能源

（DER）、智能电子设备（IED）、电器和设施。通过实现

有效的操作、维护以及优化资产利用率，降低了功耗和投资

费用。智能电网是一个电力市场，客户可以在其中产生、存

储和转移负载。由于智能电网应用需要实时监控和通信，因

此必须具有一致的数据流。智能电网通信框架是实时和双向

的，客户将获得同步数据流 [17]。智能电网系统可以通过利用

自动控制设备、及时检测和增强的传感器系统来自愈故障。

智能电网系统通过自动控制设备、实时检测和先进传感器来

实现故障自愈。它为各种应用带来了新的商品、服务和市场。

面向消费者的智能电子设备（IED）可以由授权服务提供商
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或用户远程管理电力使用，保持发电与消费的平衡。同时，

智能电网建设还需确保安全、可靠、实时和低延迟的通信，

以有效应对网络攻击、中断和物理损害 [18-19]。

2  智能电网 DDoS 攻击技术

DDoS 攻采用 7 种不同的策略来危害智能电网中的设备

或应用。干扰是用于减缓或限制物理层信息或功率的 DDoS

攻击之一。洪泛是指以不受限制的方式分配流量，以使网络

过载并消耗一定程度的内存、电池或电源资源 [20]。另一种

DDoS 攻击形式是加密 DDoS 攻击，这种攻击利用了消息认

证码（MAC），虽然这些 MAC 的设计目的是为了保护数据

的安全 [21]。篡改数据可能被用作 DDoS 攻击的切入点。

去同步攻击是另一种类型的 DDoS 攻击，在保护先进计

量基础设施（AMI）连接的 TLS 握手中断控制数据包 [22]。一

些 DDoS 攻击，如虫洞、黑洞和女巫攻击，是值得注意的基

于路由的攻击，与智能电网领域直接相关 [23]。反射式攻击向

一系列服务器发出伪造请求，这些服务器将响应发送到伪造

地址 [24-25]。

在传统的拒绝服务（DoS）攻击中，洪泛数据包来自单

一受感染的主机。而在分布式拒绝服务（DDoS）攻击中，这

些数据包则来源于多个被攻击者控制的主机（僵尸），对智

能电网系统造成严重破坏。智能电表中的安全漏洞可能被中

间人（MitM）攻击利用，注入恶意数据，导致各种攻击，这

在家域网（HAN）中尤其脆弱。智能电网中 DDoS 攻击如图

1 所示。由于智能电网依赖双向数据传输与转发，DDoS 攻击

成为了有效的网络攻击工具和潜在威胁。

图 1  智能电网中的 DDoS 攻击示意图

3  智能电网漏洞与影响

智能电网采用多级数据收集和监控设备，如智能仪表、

智能应用、可编程逻辑控制器（PLC）、相量测量单元（PMU）、

数据聚合器和远程终端单元（RTU）。数据集中器（DC）

负责收集信息。然后，数据通过在中间的数据中心发送到中

央数据中心。这些数据收集系统与互联网的设计基本相同，

存在大量漏洞，并且曾被具有欺骗性和产生灾难性后果的

DDoS 攻击利用过。

表 1 列出了智能电网漏洞和 DDoS 攻击影响的 3 个不同

角度的表格分类。

表 1  智能电网漏洞与后果

视角 安全漏洞 结果 受影响的设备或通信协议

维度
电动汽车汽车网络通信系统设计中的安全漏洞 [26] 车辆停用作为攻击中的一部分 电动汽车

PMU 和 PDC 中信息通信的安全漏洞 [27] 通讯与发电中拒绝访问 PMU 或 PDU 的测量数据 PMU 和 PDU

通信

协议

SV 和 GOOSE（IEC 61850）等变 电站自动化系统协

议中的安全漏洞，包括 IED[28] 访问间隔层上的设备，如 PMU 和 IED
PMU 和 IED/

IEC 61850

ANSI C12.22 继承了影响 IP 网络的相同安全漏洞，

这些漏洞包括跟踪服务、解析服务和紧急流量 [29] 智能电表不可用，获取电表通道 智能电表和 ANSI C12.22

IEEE C37.118 协议不支持任何认证方法，如 S SL 或

IPSEC 功能，以确保 PMU 和 PDC 的保密性 [30]

系统可见性丧失，中断反馈控制环路并停止同步向量

测量传递，PMU 与 PDU 无响应

IEEEC37.118，PMU 和

PDC

攻击者利用 DNP3 协议中的漏洞 [31] 失陷伪造数据聚合器产生自发响应洪泛，中继无响应 DNP3 和数据聚合器

SCADA 中 RTU 通信系统的安全漏洞 [32] 定位到处理环境中的失陷 RTU RTU 和 S CADA

层面

RTU 到控制中心的物理层通信信道存在漏洞 [33] 通信干扰产生丢包和控制中心无法访问 RTU 和控制中心

MAC（媒体访问控制）层 ARP（地址解析协议）容

易受到希望通过执行 ARP 欺骗攻击来修改参数的攻

击者的攻击 [34]

ARP 欺骗导致 DDoS 攻击，阻断数据集中器和智能表

间的信息
智能电表和数据集中器

欺骗数据包 IP 地址的能力是 DDoS 在网络层攻击和

发送过载 DNP 数据包时利用的核心漏洞 [35]
IP 欺骗中断变电站控制中心 变电站 IED 设 备

传输层使用 IEC-104 协议的 SCADA 系统中的安全

漏洞被缓冲区溢出利用 [36] 中断源与目的的通信 IEC-104
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智能电网容易受到与互联网基本协议相同的攻击媒介、

漏洞攻击，从而产生不利影响。因此，准确检测安全风险和

漏洞可以确定适当的对策。干扰攻击只能通过利用 RTU 到控

制中心的物理层通信信道中的漏洞来进行。此外，安全性主

要是智能电网领域中的保护层。在许多电力公司中，PMU 电

路不被视为重要的网络基础设施 [37]。尽管损害单个设备可能

会导致一系列事件，导致电力服务中断 [38]。

4  缓解针对智能能源系统的 DDoS 攻击的已知框架

攻击者可以通过多种方式有效地破坏智能电网的服务

或其中一部分。但没有一种通用的方法来防御所有类型的

DDoS 攻击。可用的 DDoS 对策集中在预防、检测或响应上。

最好的防御形式是预防，但预防并不总是可行的。下面从 3

个方面讨论了现有潜在的智能电网 DDoS 攻击解决方案。

4.1  基于认证的解决方案

可用性和完整性是传统网络安全方法中的两个不同目

标。当涉及到网络物理系统时，攻击者可能会通过插入错误

的数据和指令间接中断服务，密码学是检测和拒绝第三方插

入的恶意通信的强大工具 [39]。传统的加密模型，如高级加密

标准（AES）、Rivest-Shamir 和 Adleman（RSA）以及数据

加密标准（DES），在具有高处理能力和内存的系统上运行，

但它们在计算能力有限的嵌入式设备和传感器系统上运行不

佳。轻量级密码模型旨在解决与传统加密相关困难。基于智

能电网的物联网轻量级密码学算法列表如图 2 所示。

图 2  物联网轻量级密码学算法

如文献所述，大约 18% 的 AES、42% 的椭圆曲线密码

学（ECC）和 17% 的基于属性的加密（ABE）算法是广泛使

用的方法 [40]。由于所需的计算能力、能源和内存等资源较少，

ECC 最适合需要轻量级加密的系统。ECC 使用 160 位的安全

级别与 RSA 的 1024 位安全级别相似。ECC 是一种非对称密

码学算法，可用于在受限设备中实现高度保护。与使用中的

其他非对称算法相比，ECC 需要更少的密钥并可确保更高的

安全性。

在理想情况下，如果终端没有损坏，并且所有通信参与

者及其数据包都经过加密验证，则可以避免部分 DDoS 攻击。

基于多项式的轻量级验证技术和公钥基础设施（PKI）被用

作广域安全系统中密钥管理、签名和证书验证的可行选择。

尽管它在满足可用性、隐私和可扩展性标准方面存在一些挑

战。另一方面，认证机构（CA）等第三方提供商将参与颁发

数字证书，对系统构成隐私威胁 [41]。在计划中的智能电网中，

大量智能计算设备需要相互验证。因此，在大量实体中应用

PKI 存在一些可扩展性问题 [42]。

Abood 等人 [43] 解决了会话密钥和通信密钥上的额外漏洞

问题，研究人员创建了一种独特的密钥管理解决方案，该方

案结合了 ECC 公钥技术和基于 Needham-Schroeder 认证协议

的对称密钥方法，通过构建链接的信任流来克服前面提到的

可扩展性问题。单个单词的算法加密时间比较如图 3 所示。

0

500

1000

1500

2000

DE5

AE5

Blowfish

RSA

ECC

图 3  轻量级密码学算法加密时间

根据研究结果，AES、Blowfi sh 和 DES 等算法在加密速

度方面与 ECC 具有竞争力。然而，这些算法不符合表 II 所

示的安全标准。表 2 展示的是如果黑客每秒生成一百万个密

钥，破解算法所需的时间。

表 2  破解算法来获得单个单词所需时间

算法 密钥长度 /bit 破解算法所需时间 /s

DES 64 1.054 18e+18

RSA 1024 681 427 599

Blowfi sh 32 448 22 597.2

AES 128 192 256 6.336 4e+37

ECC 160 7.458 9e+40

结果表明，ECC 算法是结合 Needham-Schroeder 认证协

议的最安全的算法，必须使用 PKI 作为密钥管理和证书验证

的最佳选择。未来的研究应侧重于将各种非对称算法与 PKI

相结合的实际实现，以增加密码学的复杂性，这是防止智能

电网资源入侵的一种很好方法。
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4.2  基于陷阱的解决方案

蜜罐是一种基于陷阱的安全机制，它模拟攻击并吸引攻

击者攻入。攻击者可以利用有意被攻陷的计算机系统中的漏

洞，帮助其了解攻击者的行为模式。例如，Stuxnet 攻击突显

了网络安全的必要性，并使 PLC 等控制系统组件的问题引起

了安全界的注意。Crysys PLC 蜜罐（CryPLH）技术旨在区

分针对工业控制系统的 PLC 攻击 [44]。Honeyd 是最早的开源

有限交互蜜罐项目之一，能够模拟各种 TCP/IP 服务。Honey-

dV6 也是一个低交互蜜罐，它经过改进，可以处理与 Honeyd

相同的 IPv6[45]。Conpot[46] 是一个低交互蜜网项目，是一个专

注于 ICS 设备建模的工业蜜罐。ShaPe[47] 是一个低交互率的

模拟变电站自动化系统的蜜罐。

CockpitCI[48] 项目使用 Modbus 创建了一个可供入侵者

访问并由安全适配器控制的高交互蜜罐。中间交换机通过

将所有 PLC 流量直接镜像到实现事件监视程序模块的安全

适配器来执行监视。Wang 等人 [49] 在使用 OPNET 工具模

拟的高级计量基础设施中引入了蜜罐来对拓扑进行建模，

并通过蜜罐博弈实现了攻击者和防御者之间的几个贝叶斯

纳什均衡。根据模拟数据，博弈方法降低了能耗，将检测

率提高了 85%，远高于其他监控模型，但它缺乏对许多重

要协议的支持。

Conpot 蜜罐能够支持许多智能电网用例，因为它支持

许多流行的工业协议，如表 3 所示。它是一个开源项目，

研究界可以为开发其他模板做出贡献。然而，模拟真实世

界的智能电网行为是困难的，这限制了智能电网蜜罐安装

的优点。未来，有必要将蜜罐置于工业物联网基础设施和

智能电网网络的网际互连协议（IP）范围内，以获取真实

的情报数据。

表 3  智能电网蜜罐模型

智能电网

蜜罐模型

交互

层级
模拟的服务

模拟的

设备

Honeyd 低 FTP、SMTP、Telnet、IIS、POP 不适用

HoneydV6 低 FTP、SMTP、Telnet、IIS、POP 不适用

CryPLH 高 HTTP(S)、SNMP PLC

SHaPe 低 IEC 61850、HTTP、FTP 变电站

CockpitCI 高 FTP、SNMP、Modbus PLC

Honeygame 高 FTP、SNMP、Modbus AMI

Conpot 低

IEC 60870-5-104、BACnet、
FTP Ethernet/IP、Modbus、HTTP 
S7comm、SNMP、TFTP、IPMI

RTU
设备

4.3  基于入侵检测与防御的解决方案

入侵检测系统是检查整个数据包（包括报头和内容）的

设备或应用程序，并在检测到可疑网络事件时发送警报。当

与自动响应和对策结合使用时，这些系统可以被视为一种入

侵防御系统，通过实时识别和防止潜在的安全漏洞来改进加

密操作。

一般来说，有 3 种类型的入侵检测技术：基于特征的、

基于异常的和基于行为的。基于特征的检测将计算机系统中

发生的活动与一组指定的渗透模式（称为特征）进行比较。

如果其中一个特征与操作的规范匹配，则发出匹配的警报。

它的弱点是无法检测到没有特征的攻击。基于异常的技术将

异常行为识别为入侵。经常在各种数据集中使用统计分析过

程、神经网络、马尔可夫模型、贝叶斯网络和分类算法等机

器学习技术来检测有害行为。与基于特征的方法相比，这种

检测准确率较低。然而，它有检测以前未发现的网络威胁的

好处。基于行为的方法采用一组既定的规则来描述系统的通

常行为。规范是用于描述这些规定的术语。它可以识别可能

的异常，以及检测未知的攻击。

表 4 分析了每种检测方法，突出了它们最重要的特征，

如曲线下面积（AUC）、准确率、误报率（FPR）和实报率

（TPR）。根据它们的监测目标、检测策略和效率，对入侵

检测与防御系统进行了比较。目标系统可以是以下任何一

个：一是完整的智能电网环境，二是AMI，三是SCADA网络，

四是变电站，五是同步相量。基于特征的方法通常会提供良

好的结果。因此，为预料之外的威胁创建攻击特征是一个繁

琐的过程。另一方面，基于异常的方法可以识别 0day 攻击，

但误报率更高。

最后，基于行为的入侵检测与防御系统结合了前两种方

法的优点，但在智能电网这样的环境中，频繁更改和更新是

常见的，这些规则必须定期修订。入侵检测与防御系统都没

有分析检测延迟和资源利用率。由于智能电网中使用了各种

通信协议，无法监测和分析来自多个来源的数据。检测技术

的结合可以解决上述问题，因此，不断发展的混合入侵检测

与防御系统的解决方案更有前景。综上所述，建议智能电网

的理想入侵检测与防御系统使用混合方法，包括特征和规范

规则以及异常检测过程。

5  结语

智能电网系统正成为分布式拒绝服务（DDoS）攻击的

主要目标，这种攻击不仅带来严重的安全威胁，还可能导致

国家经济损失。网络安全技术是检测和防范这些攻击的关键，

但智能电网面临许多挑战，尤其是在入侵检测和防御系统方

面。加密数据包的检测是一个难点，这一领域仍在积极研究

中。由于准确特征的开发困难，混合检测技术被提出作为解

决方案。然而，许多智能电网的检测机制没有考虑检测延迟
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或时间敏感操作的需求。此外，加密保护下的公钥管理的可

扩展性也未得到充分重视。为了确保长期安全，需要开发能

够升级和修改的智能电网协议。蜜罐技术在现实世界中难以

模仿，因此部署受到限制。机器学习和深度学习技术在检测

和防御方面展现出潜力，但许多文献中的解决方案未能解决

智能电网系统中的物理设备问题。考虑到 DDoS 攻击可能对

物理设备造成严重损害，建议基于模拟结果的解决方案在实

际环境中进行验证，并结合硬件和家庭能源系统中的电器负

载，未来可计划实施基于物理参数的入侵检测方案。
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