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基于软件基因的恶意代码检测与分类方法
何  源 1,2

HE Yuan    

 摘　要               随着恶意代码数量和复杂性的不断增加，现有检测方法在应对变种和未知恶意代码方面面临重大挑战。

传统的基于特征和行为的检测方法由于对已知特征的依赖和高计算资源的需求，难以满足当前的安全需

求。为了解决这些问题，文章提出了一种基于软件基因的恶意代码检测方法。该方法通过从代码中提取

独特的基因片段，构建一个全面的恶意代码基因库，并利用 Siamese 网络进行相似性分析，来检测未知

和变种的恶意代码。该方法优化了基因库的结构，定义了清晰的基因规则，从而提高检测的准确性和效

率。实验结果表明，该方法在公开数据集上的准确率达到 97.8%，不仅在准确性上优于传统方法，还显

著降低了计算资源的消耗，为恶意代码检测和家族分类提供了一种高效可靠的解决方案。   

 关键词                  恶意代码分类；软件基因；PowerShell；相似性分析；Siamese Net     

doi：10.3969/j.issn.1672-9528.2024.12.037

1.湖北省水电工程智能视觉监测重点实验室 湖北宜昌 443002
2. 三峡大学计算机与信息学院 湖北宜昌 443002

0  引言

近年来，随着互联网和信息技术的迅猛发展，恶意代码

变得越来越复杂和隐蔽。恶意代码不仅种类繁多，且变种频

繁，呈现出高度多样性和快速演化的趋势。从早期的病毒和

蠕虫到如今的高级持续威胁和勒索软件，恶意代码的发展已

经超越了传统防御手段的检测能力。这些恶意代码通常利用

社会工程、漏洞利用和混淆技术等手段来逃避传统检测方法

的识别，从而对信息安全构成重大挑战。

现有的恶意代码检测方法主要分为基于特征的检测、基

于行为的检测和基于机器学习的检测。然而，这些方法各有

其局限性。基于特征的检测方法依赖于预定义的特征

库，通过匹配已知特征来识别恶意代码，这种方法对

于未知或变种恶意代码的检测效果不佳；基于行为的

检测方法通过监控代码的运行行为来识别异常，但这

种方法需要大量的计算资源，且容易受到误报和漏报

的影响；基于机器学习的检测方法近年来得到了广泛

关注，虽然其在检测未知恶意代码方面表现出色，但

其效果依赖于训练数据的质量和数量，同时，复杂的

模型也增加了系统的计算负担和实现难度。

 为应对上述挑战，本文提出了一种基于软件基

因的恶意代码检测方法（software gene-based malware 

detection，SGMD）。软件基因是一种从代码中提取

的特征片段，能够有效地捕捉恶意代码的本质特征。与传统

方法不同，基于软件基因的方法通过构建恶意代码基因库，

实现对代码片段的精确匹配和相似性分析，从而能够检测

出未知和变种的恶意代码。此外，通过优化基因库和定义清

晰的基因规则，本文方法在保证检测准确性的同时，显著降

低了计算资源的消耗。图 1 展示了本文提出的基于软件基因

的恶意代码检测方法的整体架构。该方法通过基因库构建和

高效的特征提取、相似性计算模块进行恶意代码 检测，利用

Siamese[1] 网络结构来比较 输入样本与基因库中的特征，进行

相似性检测和恶意代码识别。

1  相关工作

代码的恶意性检测研究是一个区分代码性质的二分类

问题，即判定代码是良性还是恶性。这类研究通过分析代码

图 1  SGMD 方法结构图
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的静态特征和动态行为，利用机器学习和深度学习技术建立

分类模型。Hendler 等人 [2] 应用 n-gram 技术对命令文本进行

预处理并使用四层卷积神经网络模型（convolutional neural 

network，CNN）对样本进行了恶意性检测；刘岳等人 [3] 提

出了一种基于随机森林特征组合的方法，利用随机森林对原

始特征进行非线性变化和特征组合，然后使用深度学习神经

网络进行分类识别；Fang 等人 [4] 主要通过分析文本字符和抽

象语法树（abstract syntax tree，AST）节点的差异，并利用

随机森林分类器进行分类；Li 等人 [5] 基于 AST 设计一种基

于子树的去混淆方法，并在此基础上创建了首个语义感知的

PowerShell 攻击检测系统。上述方法为之后研究恶意代码家

族分类提供了思路，但这些研究主要集中在判定代码是否具

有恶意行为，而在识别新型恶意代码方面仍然存在局限。

为了应对不断增长的恶意代码家族变种，研究人员开展

了大量关于恶意软件家族识别和分类的工作。Rusak 等人 [6]

通过抽取样本 AST 的高度与节点数量作为家族分类的特征，

利用随机森林分类器进行分类；高宇航 [7] 提出了一种基于双

向门控循环网络（BiGRU）结合注意力机制的检测模型，利

用 PowerShell 语义特征实现恶意代码的家族分类；Yang[8] 通

过多模态语义融合和深度学习的应用，结合 Transformer 和

CNN-BiLSTM 的组合模型来实现恶意代码家族分类。尽管现

有研究为恶意代码的检测与分类提供了多种解决方案，但许

多研究没有充分考虑模型的计算效率和时间性能，这在处理

大规模恶意代码数据集时尤为关键。

2  方法

2.1  基因提取

在恶意代码检测中，提取能够代表恶意代码特征的“基

因”至关重要。恶意代码样本通常具有复杂和多样的特征，

包括静态特征和动态特征。为了全面捕捉恶意代码的行为特

征，首先对样本进行反编译和预处理，将其转换为可分析的

中间表示，去除噪声和冗余信息。

在基因提取过程中，采用 CNN 模型对预处理后的代码

片段进行特征提取，能够有效捕捉代码片段中的时序和空间

特征。通过模型的编码层，将每个代码片段转化为高维特征

向量，这些向量即为“基因”。这些基因特征向量不仅能够

代表代码的局部细节特征，还可以捕捉到全局行为模式。随

后，对这些特征向量进行降维处理以减少计算复杂度，并进

行标准化处理，以确保不同样本之间的特征具有可比性。最

终提取的基因被用于构建基因库，为后续的相似性检测和恶

意代码识别提供支持。

2.2  基因库构建

在基因提取之后，需要定义基因库的构建规则，以有效

组织和管理 提取的基因特征。基因库的构建基于以下规则：

基因库按照基因的相似性进行分组，确保同一组中的基因片

段具有较高的特征相似性；定义每个基因的唯一标识符和相

应的恶意代码家族标签，以便于后续的查询和分类。基因库

还需动态更新，以便在新的恶意代码样本出现时及时扩充新

的基因特征。基因库构建流程如图 2 所示。
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图 2  基因库构建流程

为实现高效的基因库构建和相似性搜索，本文选用

Annoy 向量数据库 [9]。Annoy 库是一种适用于高维向量的近

似最近邻搜索工具，通过构建多个随机树来快速查找最相似

的基因特征。选择 Annoy 库的优势在于其高效的查询速度和

低内存消耗，而且 Annoy 库支持动态增量更新，能够灵活应

对不断变化的恶意代码特征需求。

2.3  相似度检测

Si amese 网络是一种在相似性学习中广泛应用的深度学

习架构，尤其适用于需要对输入对进行相似性度量的任务。

该网络由两个共享权重的子网络组成，分别接收成对的输入，

通过提取特征并使用相似性度量函数来计算输入对之间的相

似性。通过这种结构，Siamese 网络能够有效学习到输入数

据在高维特征空间中的相似性和差异性，为相似性检测提供

了强大的支持。

在恶意代码检测方法中，采用 Siamese 网络结合自适应

加权模块对提取的代码基因片段进行相似性对比，其结构如

图 3 所示。

图 3  Siamese 网络结构图

Siamese 网络通过共享参数的双子网络确保了对两个输

入片段的处理过程一致，减少了模型的偏差，从而提高了检
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测的鲁棒性。通过相似性度量函数结合自适应加权机制，

Siamese 网络能够精确判断基因片段在特征空间中的距离，

并动态调整各特征的权重，这使得模型可以更有效识别未知

和变种的恶意代码。 在本文方法中，为了实现有效的恶意代

码相似性检测，采用了对比损失函数来优化 S iamese 网络，

并通过自适应加权模块进一步增强了模型在不同特征权重下

的灵活性和准确性。对比损失函数为：

( )[ ]2 2

1

1
, , ) 1 max( , 0)

N

i i i i

i

L W Y D Y D Y M D
N =

= ⋅ + − ⋅ −∑（    （1）

式中：L(W,Y,D) 是对比损失函数的值，反映了模型预测的

相似性与实际标签之间的误差；N 是样本对的总数；Yi 为标

签变量；Di 表示样本对在特征空间中的距离；M 是一个超参

数，确保不同类别的样本对在特征空间中保持足够的距离。

3  实验

3.1  数据集和实验环境

本文通过 采用的 数据集为 White[10] 在 Gith ub 上的开源数

据集，该数据集中的样本已被分类不同的家族，去除该数据

集中家族样本数量不到10个和被分为Unknown家族的样本，

样本总计 3878 个，被分为 Downloader、Shellcode Inject、

Unicorn、Powerfun、SET 和 PowerShell Empire 六个恶意代码

家族，各个家族的样本数量分布如图 4 所示，由于各家族样

本数量分布不均，所以在划分数据集时，从每个家族中按照

一定比例取出一部分作为测试集。

图 4  家族分布情况

3.2  实验参数与评估指标

实验中的模型迭代次数统一选择为 100 次，模型的输

入数据的特征维度为 512，隐藏层维度为 128，Siamese 网

络由两个共享权重的子网络组成，每个子网络包含 3 层全连

接层，激活函数选择 ReLU，以增强模型的非线性表达能力。

优化算法选择 Adam，学习率设定为 0.000 1，批大小设置

为 64。

本文对恶意代码分类领域的模型性能进行评价时，采用

准确率（Accuracy）、精确率（Precision）、召回率（Recall）

和 F1 值（F1-score）4 个指标进行评价，它们的计算公式基于

真正例（TP）、假正例（FP）、真反例（TN）和假反例（FN）

的概念。这些指标的计算如公式为：

A                                                 （2）

                                                              （3）

                                                             （4）

                                                               （5）

3.3  对比实验分析

通过设置对比实验，将本方法与现有恶意代码分类方法

进行对比。表 1 展示了本文提出的基于软件基因的恶意代码

检测方法与近年来几种主流恶意代码检测方法及市面上常见

的反病毒引擎的性能对比。相比于传统的基于特征匹配的方

法和近年来的深度学习模型，本文方法在准确率和召回率上

均有显著提升，特别是在识别未知和变种恶意代码方面显示

出更高的鲁棒性。

表 1   模型关键组件的消融实验结果

Method Years ACC PRE  Recall F1

SGMD (Ours) 2024 0.977 9 0.977 2 0.937 4 0.952 8

DNN 2023 0.959 3 0.929 0 0.893 1 0.904 6

Transformer-CNN 2022 0.960 9 0.954 0 0.904 4 0.920 1

BiGRUA 2018 0.923 4 0.874 3 0.834 3 0.883 2

Windows Defender 2024 0.953 2 0.963 1 0.893 2 0.913 4

Huorong 2024 0.963 2 0.981 2 0.912 3 0.923 8

图 5 为本文的方法与文献 [7] 的实验结果对比图。图（a）

为原始数据集中不同类别的数据分布的散点图，尽管图中不

同类别的数据点的分界相对明显，但仍有一定程度的混杂；

图（b）和图（d）是通过软件基因方法和处理后的数据的聚

类效果，这些数据是高维数据经过降维后到二维平面时的展

示；图（c）和图（e）通过折线图比较了 Transformer-CNN

模型和 SGMD 方法的预测值与真实标签之间的拟合情况。结

果表明，SGMD 方法的预测折线与真实标签的折线更为接近，

显示出较小的偏差，这证实了 SGMD 方法在准 确性和泛化能

力上的优越性。
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图 5  实验结果

3.4  消融实验分析

为了论证本文提出的基于软件基因的恶意代码检测方

法的有效性，在公开的恶意代码数据集上进行了多次消融实

验，结果如表 2 所示。首先，从包含所有关键模块的 完整

方法开始，然后逐步移除或替换各个模块，以评估每个模

块对方法整体性能的影响。具体来说，当移除深度特征提

取模块（deep feature extraction，DFE）后，检测方法在提

取和识别关键特征方面的能力显著下降，表明 DFE 对提取

恶意代码的核心特征至关重要。同时，剔除相似性对比模块

（similarity comparison module，SCM），发现方法在识别

未知和变种恶意代码时的准确率大幅降低，验证了 SCM 在

捕捉代码片段之间相似性方面的核心作用。最后，当移除基

因库优化模块（gene library optimization，GLO）时，分类

的精度和召回率均有所下降，说明 G LO 有效地增强了恶意

代码家族的分类效果。这些消融实验不仅验证了本文所提出

的各个模块的重要性，还揭示了其在提升整体检测性能中的

互补作用。

表 2  模型关键组件的消融实验结果

 IDS ACC PRE Recall F1

SGMD (Ours) 0.977 9 0.977 2 0.937 4 0.952 8

DFE (W/O) 0.968 8 0.941 2 0.942 8 0.942 0

SCM (W/O) 0.966 1 0.982 9 0.889 0 0.908 6

GLO (W/O) 0.963 5 0.970 4 0.886 8 0.904 7

4  结语

本文提出了一种基于软件基因的恶意代码检测方法，通

过引入基因特征提取和相似性检测技术，提升了方法在处理

未知和变种恶意代码时的检测准确性。实验结果证明了此方

法的有效性，与现有技术相比，SGMD 在恶意代码检测和家

族分类任务中表现出了高精度和较低的计算资源消耗优势。

未来工作中，将计划探索更高级的基因特征优化策略，进一

步提高模型的检测准确性和鲁棒性。同时，考虑到恶意代码

不断变化的攻击模式，也将致力于开发更具适应性的检测方

法，以应对新兴的恶意代码变种和复杂的攻击手段。
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