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跨平台文件型数据库用户访问多阶段身份认证方法
薛婷婷 1  王静武 1  张  静 1  戴欣彤 1  呼  鑫 1 

XUE Tingting  WANG Jingwu  ZHANG Jing  DAI Xintong  HU Xin    

 摘　要               目前，用户身份认证方法主要依赖单一或双因素认证机制，通过预设的认证协议验证用户身份，由于缺

乏对机构节点的信任评估，导致认证安全性不佳。对此，文章提出了一种跨平台文件型数据库用户访问

多阶段身份认证方法。通过引入权威节点作为信任锚点，将椭圆曲线加密技术生成公私钥对，采用用户

端结合机构节点的验证操作，使公钥与身份标识绑定后注册至认证节点。同时，以节点注册过程中收集

到的节点信息作为初始数据，通过构建加权有向图，对机构节点全局可信度进行计算。综合用户对跨平

台文件资源的上传及下载记录数据和计算节点贡献值，并根据用户综合认证可信度的阈值判断结果，实

现多阶段身份认证。在实验中，对提出的方法进行了认证安全性的检验。最终测试结果表明，采用提出

的方法进行用户身份认证时，平均数据隐私保护率达到 96% 以上，具备较为理想的认证安全性。   
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0  引言

在数字化时代，数据已经成为推动社会发展和企业运营

的核心资产。随着信息技术的飞速发展，跨平台文件型数据

库作为一种数据存储和管理的重要形式，已经广泛应用于金

融、医疗、教育、科研等众多领域。允许用户在不同的操作

系统和设备上无缝访问和管理数据，极大地提高了数据的可

用性和灵活性。跨平台数据库的数据来自于多个不同的平台

以及数据源，因此在进行数据访问时，需要对用户身份进行

严格的认证，从而防止未授权访问或数据泄露的情况发生。

目前常规的用户身份认证方法主要依赖于单一的用户名 / 密

码验证操作，但由于密码容易被破解，或通过钓鱼手段进行

窃取，所以导致安全性不高。同时，随着业务规模的不断扩大，

也为数据库的维护和管理提出了更高的要求。随着跨平台文

件型数据库的广泛应用，其安全性面临着前所未有的挑战。

用户访问数据库时的身份认证问题，成为保障数据安全的关

键环节。

近年来，身份认证技术取得了显著的发展成果。例如，

文献 [1] 通过 SM2 算法生成公私钥对，将公钥与身份标识上

传至认证服务器。在用户认证阶段，服务器生成随机挑战值，

用户利用私钥签名后返回，服务器通过 SM2 验证签名并比对

[2] 薛翔 , 沈斯杰 , 陈榕 . 一种使用索引式备份的范围查询方
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公钥哈希值完成身份确认。但由于该方法过于依赖静态公钥

基础设施，导致在复杂认证场景下，方法的认证安全性无法

得到有效保证。文献 [2]通过智能合约对用户的身份进行注册，

并基于时间戳与随机数，动态生成一次性验证令牌，通过区

块链共识机制验证交易合法性；身份权限更新通过链上投票

机制实现，确保去中心化控制。但由于动态令牌生成依赖本

地时钟同步，若时钟偏差超过阈值将导致认证失败，同时也

会对认证安全性产生一定影响。

本文提出了一种跨平台文件型数据库用户访问多阶段身

份认证方法。该方法通过融合全局可信度以及节点贡献值，

通过多阶段的认证流程来确保用户身份的真实性和合法性。

首先，该方法引入了基于行为分析的可信度评估机制，通过

分析用户的历史行为数据，评估用户行为的可信度；其次，

该方法结合了节点贡献值，即用户对数据库系统的贡献程度，

通过节点贡献值来调整认证流程的严格程度；最后，该方法

通过多阶段的认证流程，包括但不限于行为分析、知识问答、

生物特征验证等，来综合评估用户的身份。这种方法不仅提

高了用户身份认证的安全性，同时也提升了用户体验，因为

它能够根据用户的具体情况动态调整认证流程，既保证了安

全性，又避免了不必要的繁琐认证步骤。

1  跨平台文件型数据库用户访问多阶段身份认证方法

1.1  跨平台文件型数据库用户访问认证节点注册

为了实现跨平台的文件型数据库用户访问多阶段身份认

证，本文提出了一种新的方法，即引入权威节点的概念。这

种方法利用了先进的椭圆曲线加密技术，通过结合全局参数

和随机数来生成公私钥对。此外，结合机构节点的验证操作，

可以实现用户访问身份的节点注册。这种方法不仅提高了安

全性，而且也使得用户访问更加便捷。具体的注册流程如图

1 所示。

机构 权威注册服务器 区块链

提出注册申请

检查用户是否注册

机构产生部分密钥，拒绝返回

公钥、签名等信息

验证机构签名

带有权威签名的身份证明 上传机构注册信息

图 1  跨平台文件型数据库用户访问认证节点注册流程

在跨平台文件型数据库的上下文中，假设每个组织、企

业或机构的实体节点被称为机构节点。这些节点不仅拥有独

立的身份标识，还配备了一套完整的权限管理体系 [3]。当权

威注册服务器接收到来自跨平台文件型数据库用户的注册申

请时，它首先会进行时间戳的合理性检查。这一过程涉及验

证时间戳是否落在了允许的注册时间窗口内。随后，服务器

会查询区块链，以确认在该时间段内是否已经存在了相同机

构的注册记录。如果发现该机构已经存在，则权威注册服务

器会直接拒绝该注册申请，这样做是为了防止重复注册的发

生，同时避免了由此可能引发的安全风险；反之，如果确认

该机构不存在，则注册流程会继续进入下一步 [4]。一旦注册

申请通过了初步验证，权威注册服务器将基于全局参数为机

构节点生成一对公钥和私钥。这一对密钥的生成是基于椭圆

曲线加密技术，其具体的数学表达式为：

                                      （1）

式中：Ri 和 δi 分别代表机构节点 i 的公钥以及秘钥；P 代表

椭圆曲线上加法群的生成元；ri 代表权威节点选择的随机数；

βj 代表相邻权威节点选择的随机数；q 代表一个素数。

机构节点在接收到权威注册服务器返回的公钥和私钥

（初始部分）后，验证返回的信息是否与提交的信息相符。

待验证通过后，机构节点会选择一个随机数 εi，并结合全局

参数 α2 以及第二个碰撞哈希函数 H2，生成完整的公钥 R'
i 和

私钥 δ'
i。具体表达式为：

                                                       （2）

                                                                  （3）

考虑到跨平台文件型数据库往往涉及多个平台和数据

源，数据在传输和存储过程中易受到篡改。因此为了进一步

增强注册过程的安全性和可追溯性，机构节点会使用其完整

的私钥对注册信息进行签名 [5]。签名信息生成表达式为：

                                     （4）

式中：ψi 代表机构节点 i 的签名信息；ui 代表机构节点选择

的随机数；α3 代表第三个全局参数。

当签名信息验证通过后，机构节点的注册信息和签名信

息会被正式记录到区块链上，从而完成数据库用户访问认证

节点的注册操作。 

1.2  跨平台文件型数据库机构节点全局可信度计算

以跨平台文件型数据库用户访问认证节点注册过程中收

集到的节点信息作为初始数据，通过构建信任关系网络，对

机构节点的全局可信度进行计算。

将每个跨平台文件型数据库机构节点视为加权有向图
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G(V, E) 中的一个顶点 v ∈ V，若存在有向边 e(u, v)，则代表

节点 u 向节点 v 存在请求资源操作。边的权重为节点 u 对节

点 v 的推荐度 [6]，具体推荐度 Rij 计算公式为：

                                                            （5）

式中：Sij 和 Fij 分别代表 t 时段内，跨平台文件型数据库组织

或企业等机构节点 i 与节点 j 交易成功或失败的次数统计结

果；k 代表已经与机构节点 j 产生过交易记录的节点；Tk 代

表节点 k 对应的全局可信度。

结合上述推荐度，可以对跨平台文件型数据库中的组织

机构节点的全局可信度进行计算，具体计算公式为：

                                                          （6）

上述计算得到的全局可信度 Ti 可以反映机构节点的最新

信誉，用于后续的身份认证策略设计与调整。

1.3  跨平台文件型数据库用户访问多阶段身份认证流程设计

结合用户历史行为数据和机构节点全局可信度，计算用

户综合认证可信度，并通过可信度阈值检查确定用户在各访

问控制策略中的权限，从而实现多阶段身份认证。

在初始认证阶段，用户注册时收集用户身份信息和初始

资源。用户提交身份凭证和资源行为数据至认证服务器。其

中，身份认证包括用户名、密码以及数字证书等，资源行为

数据包括用户对于跨平台文件数据的初始上传和下载量 [7]。

假设 Ui 代表用户在机构节点 i 进行的跨平台文件型数据的资

源上传量，Di 代表对应的资源下载量，则可以对节点贡献值

ARi 进行计算。具体计算公式为：

                            （7）

式中：Ii 代表用户在机构节点 i 的推荐次数；Mi 代表总交易

次数；ξ 代表权重因子。

在用户综合认证可信度评估阶段，将节点贡献值与节点

全局可信度进行结合，对用户的综合认证可信度Qi 进行计算。

具体计算公式为：

                                               （8）

式中： 1 和 2 分别代表权重系数，用于衡量

全局可信度以及节点贡献值之间的贡献程度。

通过设定综合阈值 θ，对用户访问权限进

行分配。当用户的综合认证可信度高于设定阈

值，则为其分配高可信度权限，允许其访问核

心数据资源及执行关键操作；若综合认证可信

度低于阈值但满足基础认证条件，则分配低可

信度权限，限制其仅访问非敏感数据或执行普

通操作。

2  实验论证

2.1  实验准备

实验通过部署多台服务器模拟跨平台数据库节点，并配

置不同网络带宽和延迟，以此搭建出网络测试结构。对此，

实验采用了 10 台服务器，其中 1 台作为中心认证服务器，9

台作为边缘数据库节点。为实现跨平台覆盖，9 台边缘数据

库节点分别采用 3 台 Linux 服务器（Ubuntu 20.04 LTS）、3

台 Windows 服务器（Windows Server 2019）以及 3 台 macOS

服务器（macOS Big Sur）。由此搭建出的星型网络拓扑结构

如图 2 所示。

中心认证服务器

Linux服务器A Linux服务器B Linux服务器C

macOS服务器A macOS服务器B macOS服务器C

Windows服务器A

Windows服务器B

Windows服务器C

图 2  星型网络拓扑结构

实验选取的跨平台文件型数据库采用分布式架构设

计，覆盖 3 个主要地理区域（北美、欧洲、亚洲），每个

节点部署独立的数据存储与计算模块。数据库总存储容量

为 500 TB，日均文件访问量达 200 万次。实验对用户行为

进行模拟，模拟出 3 种不同的用户，分别为高贡献用户、

普通用户以及恶意用户。并分别模拟出两种不同的安全事

件，即 DDoS 攻击以及 SQL 注入攻击。日均跨节点文件

访问量占比 35%，其中高贡献用户发起的跨节点访问占比

80%。机构节点间日均数据共享请求达 1 200 次。具体模

拟参数如表 1 所示。

表 1  用户行为模拟参数

用户
用户

数量

每日上传

数据量 /GB

每日推荐

次数 / 次

每日下载

数据量 /GB

非法访问

次数 / 次

模拟时间

周期 / 天

高贡献用户 200 10±2% 50±5% 2±15% 0 30

普通用户 4 500 1±10% 5±10% 3±10% 0 30

恶意用户 300 0.5±5%

0

（恶意用户

不推荐）

20 ±5%

（模拟高下

载需求）

50±10% 30
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设定 DDoS 攻击的攻击频率为每周一次，峰值为 500  

Mbit/s，SQL注入的模拟频率为每日随机 10用户，成功率 1%。

过去 30 天内检测到 2 500 次异常访问尝试，其中 SQL 注入

攻击占比 40%，DDoS 攻击占比 30%。在上述用户行为模拟

的基础上，分别采用本文方法以及两种常规方法进行模拟用

户身份认证。同时记录不同认证方法下，非法访问尝试总次

数以及非法访问成功次数，从而计算出跨平台文件型数据的

隐私保护率，实现认证安全性的对比。实验选取的认证方法

分别为连接场景下基于国密算法的身份认证方法以及基于区

块链的去中心化动态身份认证方法。

2.2  认证安全性对比

3种认证方法下的数据隐私保护率对比结果如图3所示。

90

95

100

80

85

隐
私
保
护
率

测试编号

01 03 05 07 09 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39

本文方法 常规方法A 常规方法B

图 3  数据隐私保护率对比结果

通过上述实验结果可以看出，相较于两种常规的用户身

份认证方法，本文所提出的多阶段身份认证算法表现出更为

优越的安全性，平均数据隐私保护率达到 96%，以此可以证

明本文方法能够有效抵御跨平台环境下的复杂攻击。

3  结论

在当今数字化时代，跨平台文件型数据库的复杂应用场

景日益增多，其中用户身份认证的安全性以及动态信任管理

成为保护数据资产的关键挑战。本文提出了一种创新的多阶

段身份认证方法，该方法通过引入权威节点信任锚点，并结

合先进的椭圆曲线加密技术，实现了对节点全局可信度的评

估以及贡献值的动态计算。这种方法有效地突破了传统单因

素或双因素认证方法所固有的静态信任局限性。通过一系列

的实验验证，发现该方法在跨平台兼容性、数据隐私保护率

（达到 96% 以上）以及抗攻击能力方面都表现出了显著的优

势。这些成果不仅为构建细粒度的动态信任体系提供了坚实

的理论基础，同时也为实践操作提供了可行的范式。展望未

来，进一步研究基于实时行为分析的动态信任更新模型，探

索将零知识证明等隐私增强技术与之融合的可能性，并考虑

利用区块链技术实现去中心化的信任锚点管理。这些努力将

推动跨平台认证体系朝着更加智能、自适应的方向发展，将

极大地提升在多机构协作场景下的数据安全治理能力，为构

建数字时代可信数据生态提供关键技术保障。
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