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基于双曲正切迭代的高效同态密文比较方案
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 摘　要               随着云计算的普及，在不可信环境中对海量敏感数据进行隐私保护处理的需求日益迫切。现有方法在追

求高精度时往往导致计算深度过大和效率低下。针对此问题，文章提出了一种基于双曲正切函数（tanh）

迭代的高效同态比较方案。该方法的核心思路是采用“分而治之”的策略。首先，通过大幅缩放输入，

在极小值域内使用一个极低次多项式对 tanh(kx/2N) 进行高精度初始近似。后巧妙利用 tanh 的倍角公式

tanh(2z)=2tanh(z)/(1+tanh2(z)) 进行 N 次迭代恢复。其中，每次迭代中分母的逆运算 (1+tanh2(z))-1 作用于

一个固定的、极小的区间 [1,2)，因而可以被一个低次多项式高效逼近。通过将复杂的全局逼近分解为

一系列基于低次多项式的、结构化的局部运算，所提方案有望在保证高逼近精度的同时，显著降低同态

比较的乘法深度与总计算量。理论分析与模拟实验结果表明，该方法相较于现有技术在效率和精度方面

具有明显优势，为推动同态搜索及更广泛的隐私保护数据分析应用的实用化提供了有效途径。   
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0  引言

随着数字化浪潮席卷全球，数据的集中存储与处理成

为常态 [1-2]。企业与个人用户日益依赖云服务提供商进行数

据管理，以降低成本、提升效率 [3]。然而，将敏感数据存储

于第三方云平台，引发了对数据隐私和安全的深切忧虑 [4]。

传统的加密手段虽然能在数据传输和静态存储时提供保护，

但在数据需要被云端分析或检索时，往往要求先解密，这无

疑将数据暴露于潜在的不可信环境中。全同态加密 [5]（fully 

homomorphic encryption, FHE）作为一种前沿的密码学范式，

允许在加密状态下对数据执行任意复杂的计算，其计算结果

解密后与在明文上执行相同运算的结果一致 [6-7]。这一特性为

解决上述矛盾提供了根本性的理论途径，对构建可信数据处

理与共享生态具有里程碑式的意义 [8]。

本文聚焦于对双曲正切函数 tanh(x) 这一经典的 S 型函数

进行深度挖掘和优化利用 [9]。然而，直接对 tanh(kx) 进行全

局高精度多项式逼近依然面临困难。本文的核心思路是采用

一种“分而治之”的迭代策略：首先，通过将输入 kx 大幅缩

放至一个极小的值域 kx/2N，在这个极小值域内，tanh(kx/2N)

可以被一个次数非常低的多项式 Pinit 以极高的精度进行初始

近似。随后，利用双曲正切函数的倍角公式进行 N 次迭代。

在每次迭代中，分母的逆运算由于其输入 tanh2(z) 的范围固

定在 [0,1)，也可以被一个针对此特定小区间的低次多项式

Pinv 高效近似。通过这种结构化的迭代，期望将复杂的全局

逼近问题分解为一系列更易于处理的、基于低次多项式的局

部运算，从而在保证最终逼近精度的前提下，有效控制同态

计算的乘法深度和总计算量。

1  基于双曲正切函数的高效同态符号函数近似方法

1.1  tanh(kx) 近似符号函数

双曲正切函数 tanh(z) 定义为：

                                 （1）

tanh(kx) 作为 sign(x) 的一个良好光滑近似，目标是将

tanh(kx)表示为在同态加密环境下高效计算的多项式形式 [10]。

1.2  泰勒展开 tanh(z) 为多项式形式

为了在仅支持加法和乘法的同态加密 [11-12] 环境中计算 

tanh(z)，直接方法是利用其在 z=0 处的麦克劳林级数：

                        （2）

                  （3）
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1.3  设计利用倍角公式进行优化

为了克服泰勒展开在较大输入值时精度不足的问题，同

时控制多项式的计算复杂度，采用基于双曲正切函数的倍角

公式进行迭代计算 [13]。双曲正切函数的倍角公式为：

                                         （4）

该公式从 tanh(z) 的值计算出 tanh(2z) 的值。算法 1 为基

于倍角公式优化计算 tanh(kx) 近似值的流程。

算法 1：基于倍角公式的 tanh(kx) 近似算法

输入：原始值 x；缩放因子 k；迭代次数 N；

初始近似多项式 Pinit(z)；逆元近似多项式 Pinv(Y)。 

输出：tanh(kx) 的近似值 tN。

1. 计算缩放后的初始输入：

2. 计算初始近似值：

3. for i=1 to N do

4.      计算分母项：

5.      计算分母项的逆元近似：

6.      更新近似值：

7. end for 

8. return tN

1.4  同态加密实现（基于 CKKS 方案）

上述算法 ApproxTanhIterative 由多项式运算构成，因此

可以直接转化为在同态加密方案上的密文运算 [14]。

（1）参数选择

k 和 N 的选择需要权衡逼近精度和计算开销。Pinit(z) 和 

Pinv(Y) 的次数和系数需要精心选择，以在其各自输入区间内

达到所需的逼近精度，同时控制其在 CKKS 中计算的乘法深

度 [15-16]。

（2）CKKS 方案下的运算

算法中的所有变量 (x, s0, ti, Yi, inv_Yi) 均以 CKKS 密文形

式存在。

加法对应 CKKS 的同态加法“EvalAdd”。

乘法对应 CKKS 的同态乘法“EvalMult”。

CKKS 的同态常数乘法“EvalMultByConst”或“Eval-

MultPlain”。

多 项 式 求 值 Pinit(s0) 和 Pinv(Yi-1) 可 以 使 用 如 Paterson-

Stockmeyer 算法或简单的霍纳法则的同态版本来实现。

2  理论分析

2.1 精度和误差分析

2.1.1 初始近似误差

令 s0=kx/2N，初始近似误差定义为：

                                （5）

2.1.2  逆元近似误差

在每次迭代中，使用 P inv(Yi-1) 来近似 1/Yi-1，其中

Yi-1 =1+ 。令 为理想的中间值。理想

的分母项为 Y*
i-1=1+( )2。由于 ti-1 本身是 的近似，所以

Yi-1 也是 Y*
i-1 的近似。

2.1.3  迭代误差传播

令 表示第 i 次迭代后 的真实值，而 ti 是算

法计算得到的近似值。定义第 i 步的累积误差为 Δi=ti - 。

。因此，用公式表示为：

                         （6）

进一步，ti-1= +Δi-1。

代入并进行一阶近似分析：

                 （7）

Δi 大致可以表示为前一步误差 Δi-1 的线性放大，加上由

逆元近似引入的误差项。

                                  （8）

如果 Ji 是第 i 步的误差放大因子，总误差的界可以大致

表示为：

          （9）

2.2  计算复杂度

2.2.1  乘法次数

（1）计算 s0=kx/2N。

（2）评估 Pinit(s0)。

（3）N 次迭代，每次迭代计算 ，评估 Pinv(Yi-1) 计算 

2·ti-1·inv_Yi。

因此，总的密文 - 密文乘法次数 Mtotal 约为：

  （10）

2.2.2  乘法深度

（1）评估 Pinit(s0)：若使用霍纳法则 [17]，深度约为

或 dinit/2。

（2）N 次迭代，一次迭代的深度 Liter ≈ 1(for square) + 

Linv + 1(for fi nal mult)。总的乘法深度约为：

      （11）

3  实验结果与分析

3.1  实验设置

本章所有实验均基于 Python 环境下的模拟计算，并针对

不同的目标精度 α 和死区参数 进行调优，以期在合理的计
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算开销下达到最佳逼近效果 [18]。

3.2  精度对比分析

3.2.1  不同输入值下的逼近误差

图 1 展示了在固定死区参数 =0.05 的条件下，不同方法

对符号函数的逼近误差随输入值 x ∈ [-1, 1] 变化的曲线。

图 1  不同输入值下的逼近误差

从图 1 中可以观察到，本章提出的 tanh- 倍角迭代法在

精度方面展现出显著优势：

（1）在有效工作区间 |x| > 内，tanh- 倍角迭代法的误

差曲线不仅达到了所有比较方法中的最低水平，而且表现出

高度的平坦性。

（2）相较于高次 Minimax 多项式在 边界附近可能出

现的吉布斯现象，以 Cheon (2019) 法 [19] 的比较函数等效方法

在 x 接近零点时误差相对较大的情况，tanh- 倍角迭代法在死

区边界处并未出现明显的误差峰值或剧烈波动。冯夏梦法 [20]

在误差的绝对大小和稳定性方面略逊于 tanh- 倍角迭代法。

3.2.2  最大误差对死区参数 的敏感度

图 2 进一步探讨了当死区参数 变化时，不同方法所

能达到的最大逼近误差。 越小，对算法在接近零点处的逼

近能力要求越高。anh- 倍角迭代法在应对小 挑战时，随

着 从较大值向极小值变化，Tanh- 倍角迭代法的最大误差曲

线增长最为平缓。即使在非常小的死区条件下，本方法依然

能将最大误差控制在较低水平。

图 2  最大误差对死区参数 的敏感度

3.3  效率对比分析

3.3.1  运行时间与目标精度的关系

图 3 对比了不同方法在达到不同目标精度比特数 α 时所

需的模拟运行时间。随着目标精度 α 的增加，tanh- 倍角迭代

法的运行时间增长最为平缓，表现出接近线性或低阶多项式

的增长趋势。这与高次 Minimax 法的指数级时间增长形成了

显著区别。当 α 值较大时，tanh- 倍角迭代法的模拟运行时间

远低于其他方法。

图 3  运行时间与目标精度的关系

3.3.2  乘法深度与目标精度的关系

乘法深度是同态加密应用中的一个硬性约束。图 4 比较

了不同方法在达到目标精度 α 时所需的理论乘法深度。从图

4 中可以看出，tanh- 倍角迭代法在控制乘法深度方面，乘法

深度曲线在所有比较方法中始终处于最低水平，并且随 α 的

增加呈现平缓的增长。 即使在高精度要求下，tanh- 倍角迭

代法也能将总计算深度维持在较低水平，这对减少同态加密

方案的参数需求、控制噪声积累至关重要。

图 4  乘法深度与目标精度的关系

4  总结

本文针对同态加密环境下符号函数近似计算的效率与精

度难题，提出了一种基于双曲正切函数（tanh）及其倍角公

式迭代的优化方法。通过理论分析与模拟实验，验证了该方

法的可行性与潜在优势。研究表明，本方法通过将初始逼近

聚焦于输入值大幅缩放后的小范围，并结合固定区间的逆元

多项式近似与结构化的倍角迭代，能够在保证高逼近精度的

同时，有效控制计算开销，特别是在乘法深度和高精度需求

下的运行时间增长方面，相较于部分现有方法展现出更优的

理论特性。研究结果为在资源受限的同态加密应用中实现高

效、精确的比较等关键逻辑运算提供了新的思路与技术途径，



  2025 年第 9 期 153

信息技术与信息化 数据科学与技术

对推动同态加密技术的实用化具有积极意义。
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