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基于属性基加密的物联网隐私数据安全共享研究
刘晓蒙 1 

LIU Xiaomeng    

 摘　要               在物联网领域，设备数量庞大且持续产生海量、多样化的数据，这类数据的复杂性使得直接对其进行共

享与处理面临巨大挑战。为有效解决这一问题，文章提出一种基于属性基加密技术的物联网隐私数据安

全共享算法。该算法首先应用模糊 C 均值聚类算法，通过迭代更新聚类中心直至目标函数收敛，实现

物联网隐私数据的聚类处理，以此应对设备繁多、数据海量且多样化的问题；接着通过哈希函数与数字

签名技术，对聚类后的物联网隐私数据进行完整性验证，防止数据在传输或存储过程中被未经授权篡改

或破坏，确保接收方获取数据的真实性与可靠性；最后引入属性基加密算法实现验证后数据的安全共享，

生成公共参数与主密钥，数据发送者利用公共参数和访问策略对数据加密，用户则通过自身私钥与公共

参数对密文解密，通过完整的加解密过程保障数据共享安全。实验结果表明，所提算法能够有效聚类不

同类型数据，不仅吞吐量较高，且可确保仅满足访问策略的用户能解密数据，从而保障物联网隐私数据

在共享中的安全性，整体性能较为优异。   
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0  引言

随着物联网（IoT）技术的快速发展，智能设备数量呈激

增态势，大量隐私数据（如个人健康信息、位置数据、消费

习惯等）随之被采集、传输与存储。这些数据在提升生活便

利性和智能化水平的同时，也面临着严重的隐私泄漏风险 [1]。

传统的数据共享方法通常依赖于集中式存储和加密技术，存

在单点故障、数据滥用和权限管理不足等问题，难以满足物

联网环境下大规模、动态性和多样性的隐私保护需求 [2]。因

此，研究物联网隐私数据安全共享方法具有重要的现实意义，

能够在确保数据隐私的前提下，实现数据的高效共享与利用，

推动物联网技术在智慧城市、智能医疗等领域的健康发展，

同时为构建安全可信的物联网生态系统提供技术支撑。

近几年，相关研究者针对物联网隐私数据安全共享 [3-4]

方面的内容展开了大量研究，例如李井涵等人 [5] 将全部信息

存储到区块中，有效防止恶意用户未经授权访问设备，实现

数据安全共享，但是区块链的透明性和公开性在某些情况下

会与隐私保护需求相冲突，不能确保隐私数据的安全性充分

保证。潘雪等人 [6] 同样通过区块链技术实现物联网隐私数据

安全共享，但是在面对规模比较大的数据时，区块链会出现

运行缓慢的情况，造成吞吐量较低。Wang 等人 [7] 通过智能

椭圆数字签名算法完成隐私信息安全共享，该方法在应用过

程中需要重点考虑将密钥分发给合法的用户或设备，如果分

配不当将会出现密钥泄漏或被非法获取的情况，从而影响隐

私数据的安全性。傅文龙等人 [8] 主要通过国产加密算法完成

密钥交换，然后引入智能合约实现数据和主题的共享以及管

理。智能合约的编写需要高度精确，任何错误都可能导致数

据泄漏，影响数据安全共享性能。

鉴于当前隐私数据安全共享研究中存在的挑战，本研究

旨在探索并设计一种基于属性基加密的物联网隐私数据安全

共享算法，以更高效、灵活地实现数据的安全共享与访问控

制，同时保障数据的隐私性。

1  一种物联网隐私数据安全共享算法设计

1.1  物联网隐私数据动态聚类

由于物联网设备众多，产生的数据量庞大且复杂多样，

直接对这些数据进行共享处理可能面临巨大的挑战。因此，

需要对物联网隐私数据进行聚类。通过聚类分析，可以将相

似的数据进行合并处理，减少数据的冗余和重复，提高数据

共享的效率。

从物联网存储系统中提取隐私数据，并定义隐私数据二

元语义特征向量为 ，引入特征空间重组技术

重构隐私数据，精准抽取关联信息特征量，计算出隐私数据
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的聚类加权系数：

wi = g(vi
')                                                                    （1）

式中：wi 代表第 i 个数据的聚类加权系数；g 代表加权系数

计算函数；vi
' 代表重构后的特征向量。

基于聚类加权系数识别物联网隐私数据的聚类中心，可

以表示为：

                                                          （2）

式中：ck 代表第 k 个聚类中心；Ck 代表属于第 k 个聚类的数

据集合。

完成上述操作后，采用模糊 C 均值聚类算法通过迭代更

新聚类中心，直到目标函数收敛或达到预定的迭代次数，模

糊 C 均值聚类的目标是最小化以下目标函数：

                                          （3）

式中：N 代表数据点的总数；C 代表聚类的数量； 代表第

i 个数据点对第 j 个聚类的隶属度；m 代表模糊因子；xi 代表

第 i 个数据点；cj 代表第 j 个聚类中心。

通过式（4）对数据聚类中心进行更新：

                                                            （4）

通过迭代更新聚类中心，使目标函数收敛或达到预定的

迭代次数，由此实现物联网隐私数据聚类。

考虑到模糊 C 均值聚类算法需要一次性处理所有数据，

无法适应数据流环境。因此，设计一种能够动态更新聚类中

心的机制，以实时处理新数据并调整聚类结果。该机制的核

心思想是：在数据流环境中，每当新数据到达时，动态更新

聚类中心，而无需重新计算所有数据的聚类结果。

当新数据点 xn+1 到 +1 达时，计算其对每个聚类中心 cj

的隶属度 x(n+1)j：

                                   （5）

根据新数据点的隶属度，动态更新聚类中心 cj：

                                                             （6）

式中：uij 为数据点 xi 对聚类中心 cj 的隶属度。

重复上述步骤，直到聚类中心的变化小于预设阈值 ε，

即 。通过引入在线聚类机制，可以有效解决物

联网数据动态性和实时性带来的挑战，为物联网隐私数据安

全共享提供更高效、更灵活的解决方案。

1.2  物联网隐私数据完整性验证

模糊 C 均值聚类算法将相似数据分组后，为了防止数据

在传输或存储过程中被未经授权的篡改或破坏，确保接收方

获得的数据是真实可靠的。同时，为了防止敏感信息泄漏给

未经授权的第三方，维护用户的合法权益和信息安全，从而

保障数据共享的安全性，通过哈希函数和数字签名技术进行

物联网隐私数据完整性验证。

将聚类后的数据集分成不同的簇，对每个簇或簇内的关

键数据应用哈希函数，生成哈希值用于验证数据的完整性。

假设哈希函数为：

                                                      （7）

式中：{0,1}* 表示任意长度的二进制字符串；{0,1}l 表示长度

为 l 的二进制字符串。

对于任意簇中的数据点 x，计算其哈希值 hx = H(x)。验

证时，接收方重新计算数据的哈希值并与发送的哈希值比较，

若相等则认为数据未被篡改。

在数据传输前，使用数字签名技术对哈希值进行签名，

以确保数据来源的真实性和完整性。

假设私钥为 sk，公钥为 pk，对哈希值 hx 进行签名，生

成签名：

σ = Signsk(hx)                                                              （8）

验证签名时，使用公钥 pk 和签名 σ，验证 Verifypk(σ, hx)

是否为真。

通过聚类处理将相似数据分组，减少了后续哈希处理的

计算量，并提高了哈希值的区分度（因为相似数据被分组处

理）。哈希函数的应用确保了数据的完整性，即使数据被篡改，

哈希值也会变化，从而被检测出来。数字签名则是进一步加

密认证，确保了数据的来源真实性和完整性。没有正确的私

钥，无法伪造有效的签名，因此接收方可以通过验证签名来

确认数据的真实性和完整性。

综上所述，通过聚类、哈希函数和数字签名技术的结合，

可以有效地保护物联网隐私数据在传输过程中的完整性和隐

私性。

1.3  物联网隐私数据安全共享

完成物联网隐私数据完整性验证 [9-10] 处理后，引入属性

基加密算法对验证后的物联网隐私数据展开安全共享研究，

属性基加密（attribute-based encryption, ABE）是一种加密技术，

它允许数据根据用户的属性进行加密和解密。在物联网隐私

数据安全共享的场景中，属性基加密可以确保只有具备特定
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属性的用户才能解密数据。以下是物联网隐私数据属性基加

密的具体过程：

（1）系统初始化阶段生成公共参数 P 和主密钥 MK，

公共参数对所有用户公开，而主密钥由可信的密钥生成中心

（key generation center, KGC）保存，主密钥用公式表示为：

                                                 （9）

式中：a 是一个随机数；ai 是与第 i 个属性相关的随机数。

（2）数据发送者使用公共参数和访问策略对数据进行

加密：

                                          （10）

式中：Enc 是加密算法；AS 是访问策略；CT 是密文。

（3）用户向 KGC 提供自己的属性集，KGC 根据属性

集生成用户的私钥：

SK                            （11）

式中：S 是用户的属性集；b 是一个随机数；bi 是与属性 i 相

关的随机数。

（4）用户使用自己的私钥和公共参数对密文进行解密：

                                              （12）

式中：Dec 是解密算法。

属性基加密确保了只有满足访问策略的用户才能解密数

据，从而实现了物联网隐私数据的安全共享。

在物联网环境中，不同用户可能具有不同的权限级别。

例如，管理员可以访问所有数据，普通用户只能访问部分数

据，而访客只能访问公开数据。上述 ABE 算法通常只支持

单一层次的访问控制，无法满足这种多级权限的需求。因此，

设计一种多级访问控制机制，确保高权限用户能够访问更多

数据，而低权限用户只能访问有限数据。

（1）假设系统中有 N 个权限级别，分别为 L1, L2,…, 

LN，其中，L1 为最高权限级别；LN 为最低权限级别。通过权

限级别划分，实现更精细的数据访问控制，满足不同用户的

需求。

（2）根据用户的权限级别，动态调整其能够访问的数

据范围。高权限用户可以访问更多或更敏感的数据，而低权

限用户只能访问有限或公开的数据。根据用户的权限级别动

态调整访问策略，适应复杂多变的实际应用场景。

通过引入多级访问控制机制，ABE 算法能够更好地适应

复杂应用场景中的权限管理需求。

2  实验分析

为了验证所提基于属性基加密的物联网隐私数据安全共

享算法的有效性，选取区块链法和主从链法作为对比算法展

开对比实验分析。实验中，迭代次数设置为 1 000 次，物联

网的覆盖范围为 500 m×500 m。

实验数据来源于 UCI Machine Learning Repository，样

本规模为 1 200 个，数据属性为 10 个，涵盖了与物联网隐私

直接相关的数据类型，以确保实验数据的针对性和实用性。

1 200 个样本中训练集占 80%（960 个样本），测试集占 20%

（240 个样本）。数据属性为 10 个，包括 5 个数值型属性（用

户 ID、设备 ID、时间戳、地理位置坐标、数据访问频率）

和 5 个类别型属性（用户角色、设备类型、数据敏感级别、

访问权限、数据来源）。类别型属性中，用户角色包括管理员、

普通用户、访客，设备类型包括智能家居、工业设备、医疗

设备，数据敏感级别包括低、中、高。

为了验证所提算法在物联网隐私数据聚类方面的优势，

选取 K-modes 聚类算法和有向图聚类算法作为对比算法，其

中，K-modes 聚类算法是 K-means 算法的变体，它通过计算

汉明距离来度量数据点之间的不相似性，以此实现数据聚类。

有向图聚类算法则是基于图论的方法，它将数据点视为图中

的节点，并通过构建有向边来表示数据点之间的关系，然后

利用图的结构特性来进行聚类。通过与上述两种方法进行对

比可以更全面地评估所提算法在物联网隐私数据聚类中的性

能和适用性。结果如图 1 所示。
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图 1  不同算法的物联网隐私数据聚类效果比较

分析图 1 可以看出，在相同的实验场景下，采用所提算

法可以精准对各个类型的物联网隐私数据展开有效聚类，不

存在数据混淆的问题，而 K-modes 聚类算法和有向图聚类算

法在聚类过程中出现了错误聚类的情况，整体的聚类性能不
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佳，不利于后续的物联网隐私数据安全共享。由于引入了模

糊性，模糊 C 均值聚类算法对初始聚类中心的选择相对不敏

感。这意味着算法在不同初始条件下通常能够收敛到相似的

聚类结果，减少了因初始条件选择不当而导致的聚类误差，

因此，数据聚类效果较好。

在物联网环境中，由于设备数量庞大且数据产生速度快，

高吞吐量意味着算法能够快速响应并处理大量的隐私数据，

从而提高数据处理的效率和实时性。因此，在相同实验环境

下，分析区块链算法、主从链算法和所提算法的吞吐量变化

情况，结果如图 2 所示。
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图 2  不同算法的吞吐量测试结果比较

分析图 2 可以看出，所提算法的吞吐量在初始阶段呈

现缓慢上升的趋势，然后逐渐趋于稳定，可高达 340 TPS 以

上；另两种算法在吞吐量表现上起初展现出缓慢增长的态势，

随后趋于稳定状态，但最终呈现出下降的趋势，且明显低于

340 TPS。由此可见，所提算法能够快速响应并处理大量的隐

私数据，说明其性能最优。这是因为所提算法通过模糊 C 均

值聚类算法将物联网隐私数据进行聚类，从而有效减少了后

续数据处理和加密的复杂度，显著提高了系统的吞吐量，使

得物联网平台在面对设备繁多、数据量大且类型多样的挑战

时，能够更快速、更顺畅地处理并共享隐私数据，满足实时

性和高效性的需求。

为了进一步验证所提算法在物联网隐私数据安全共享方

面的优越性，给出其数据加密结果，如图 3 所示。
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图 3  所提算法物联网隐私数据安全共享性能测试结果

分析图 3 可以看出，未经加密处理的数据呈现出多样化

的数据熵分布特征，这一特性使得根据数据的独特属性精准

定位并提取目标数据成为可能。经过所提算法加密后，其原

有的熵分布模式发生了显著变化，趋向于统一且均衡的状态，

极大地缩小了数据项之间的差异性。这种变化模糊了数据间

的界限，从而构建了一道坚实的安全屏障。具体而言，所提

算法确保了智能电网半结构化数据共享的高度安全性，有效

抵御了潜在的数据泄漏风险。

非法访问检测率直接反映了数据安全共享方法在保护数

据隐私和防止数据泄漏方面的有效性，区块链算法、主从链

算法和所提算法的非法访问检测率对比结果如图 4 所示。
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图 4  非法访问检测率对比结果

从图4的对比结果来看，随着数据量的增加，区块链算法、

主从链算法和所提算法的非法访问检测率均呈现上升趋势。

所提算法在各数据量下的非法访问检测率显著高于区块链算

法和主从链算法。当数据量为 100 时，所提算法的检测率就

已经领先；随着数据量逐步增大到 1 000，所提算法的检测率

优势愈发明显，持续保持在高位，而区块链算法和主从链算

法的检测率虽然也在增长，但始终低于所提算法。这表明所

提算法在识别和阻止非法访问方面更为有效，在保护物联网

隐私数据安全共享上具有更强的能力和优势，相比区块链算
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法和主从链算法更能满足对数据隐私保护和防止数据泄漏的

要求。

隐私泄漏概率是指在攻击条件下，隐私数据被泄漏的概

率。通过模拟攻击实验，统计成功泄漏隐私数据的次数与总

攻击次数的比值。区块链算法、主从链算法和所提算法的隐

私泄漏概率对比结果如图 5 所示。
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图 5  隐私泄漏概率对比结果

从图 5 的隐私泄漏概率对比结果来看，在模拟攻击实验

中，区块链算法、主从链算法和所提算法呈现出明显不同的

表现。区块链算法和主从链算法的隐私泄漏概率相对较高，

且波动幅度较大，在某些攻击时刻，其隐私泄漏概率数值达

到较高水平，这意味着使用这两种算法时，隐私数据面临着

较大的泄漏风险。相比之下，所提算法的隐私泄漏概率则始

终维持在极低的水平，几乎趋近于零，且波动幅度极小。这

充分表明所提算法在抵御攻击、保护隐私数据方面具有显著

优势，能够更有效地降低隐私数据被泄漏的可能性，在物联

网隐私数据安全共享场景中，其安全性表现远超区块链算法

和主从链算法。

综上所述，通过应用所提算法智能电网半结构化数据的

安全性得到了显著提升，不仅保护了数据的机密性，还降低

了数据被非法利用的风险，为智能电网的可靠运行和电力行

业的数字化转型提供了强有力的支持。

3  结语

物联网技术的飞跃进步正引领着全面互联时代的到来，

海量数据的产生与交换成为常态，但同时也伴随着前所未有

的隐私泄漏风险。为此，提出一种基于属性基加密的物联网

隐私数据安全共享算法：

（1）将模糊 C 均值聚类算法应用于物联网隐私数据的

预处理阶段，通过聚类分析有效应对了设备繁多、数据海量

且多样化的挑战，提高了数据处理和共享的效率。

（2）引入哈希函数和数字签名技术，在数据聚类后、

加密前进行完整性验证，确保数据在传输或存储过程中未被

篡改或破坏。这一机制增强了数据共享的可靠性，为接收方

提供了数据真实性的保障。

（3）引入属性基加密技术，为聚类和验证后的数据提

供细粒度的访问控制，实现了数据的安全共享。这种结合聚

类、验证与加密的方法，既减少了加密的数据量，又提高了

访问控制的灵活性。

（4）通过大量实验分析证明，所提算法可以显著提升

物联网隐私数据聚类效果，提升数据处理效率，同时还可以

有效确保物联网隐私数据的安全性和可靠性，更好地实现物

联网隐私数据安全共享。
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