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基于隐式证书的嵌入式设备证书压缩方法
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 摘　要               嵌入式设备之间的身份认证是建立安全通信链接的基础，也将直接影响嵌入式设备及网络的攻击面暴露

风险与攻击方式数量。传统的公钥基础设施（PKI）显式证书方法虽然可以解决身份认证问题，但高度

依赖于设备的网络计算资源且效率较低。针对上述问题，提出了一种基于隐式证书的嵌入式设备证书压

缩方法。首先采用标准 MES（minimal ASN.1 encoding scheme）方案生成 DER 编码的隐式证书作为嵌

入式设备身份认证基础，并引入 CBOR（concise binary object representation）编码对 MES 隐式证书进行

压缩与优化，同时由于 CoAP（constrained application protocol）协议支持 CBOR 编码证书的自动解析，

二者配合可以有效提升嵌入式设备之间的身份认证效率。实验结果表明，相较于传统显式证书、DER

编码隐式证书和 PEM 编码隐式证书，基于 CBOR 编码压缩的隐式证书大小分别减少了 75.3%、20.6%

与 40.6%，解决了设备身份认证过程中计算资源耗费过多的问题 , 为资源受限的嵌入式设备网络的安全

通信提供了有效保证。   
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0  引言

近年来，嵌入式设备通信技术的迅速发展，已经深深渗

透到了我们的日常生活和工作中，无论是智能家电、医疗设

备还是工业控制系统，都通过嵌入式设备通信技术相互链接，

实现了设备之间数据的快速传输和处理。嵌入式设备通信技

术的发展不仅为各类设备带来了数据传输与数据处理能力的

极大提升，还促进了各行业应用的深化和扩展，然而这一过

程也暴露出一系列的安全问题。

由于嵌入式设备的计算能力与存储空间有限，它们在面

对复杂的安全威胁时往往显得力不从心。如果通信设备双方

在建立通信连接之前不对双方进行安全的身份认证，那么恶

意攻击者可能会利用这一弱点，对设备进行非法入侵、数据

篡改或远程控制，从而对个人隐私和整个系统的安全构成严

重威胁。

针对这一问题，学者们进行了广泛而深入的研究。他们

提出了一系列算法和技术手段，以提高嵌入式设备的安全性

能和防范能力。这些算法和技术包括加密算法、防火墙技术、

入侵检测技术等。在嵌入式设备通信的身份认证方面，很多

学者已经取得了一些重要的研究成果。其中与隐式证书相

关的有 Brown 与 Pinstov 等人提出的 OMC[1]、基于 MC 的

ECQV[2]、Paulo 等人设计的基于 Schnorr 签名与 OMC 的算

法 [3]、Min Zhao 等人提出的基于自签名隐式证书的认证密钥

协商协议研究 [4] 以及 Kaixuan Wang 等人提出的隐式证书的

国密算法应用研究 [5]。

本文基于 ECQV 隐式证书与 CBOR 编码，提出了一种

适合嵌入式设备特殊场景需求（带宽、算力、存储空间等受

限）的证书压缩方法。本文将比较通用显式证书、标准 DER

编码的隐式证书、PEM 编码的隐式证书以及使用 CBOR 编

码压缩的隐式证书的证书大小。同时，使用 CBOR 隐式证书

结合 CoAP 协议，确保嵌入式设备在建立通信连接之前进行

设备间安全的身份认证，防止恶意攻击者利用此弱点对系统

进行网络攻击。

1  公钥基础设施介绍

公钥基础设施（PKI）[6] 是保障网络安全的重要手段之一，

它基于公钥密码学提供身份认证、数据加密和数字签名等服

务。在电子商务、电子政务和金融等领域，PKI 得到了广泛

的应用。

PKI 的核心组成部分包括认证中心（CA）、证书注册机

构（RA）和证书库等。其中，认证中心负责签发和管理数字



  2024 年第 3 期 67

计算机应用信息技术与信息化

证书，提供身份验证服务；证书注册机构负责对用户进行身

份验证，并注册数字证书；证书库则用于存储和管理数字证

书。这些组件相互协作，共同保障网络通信的安全性。

相对于其他身份认证技术，PKI 具有更高的可靠性和安

全性，它采用公钥密码学算法，对数据进行加密和解密，确

保数据的机密性和完整性。同时，PKI还提供了数字签名功能，

用于验证信息的真实性和完整性。然而 PKI 也存在一些局限

性，如证书管理复杂、证书吊销和更新等问题，尤其是嵌入

式设备中如果使用标准的 X.509 显式证书虽然能解决身份认

证问题，但对于资源受限的嵌入式设备网络来说，这个证书

认证方法效率较低且耗费过多资源。因此，需要寻找一种轻

量级的证书身份认证方法解决这个问题。

2  隐式证书

2.1  隐式证书简介

隐式证书是一种公钥证书，是一种通用目的 PKI 证书方

案。相比于传统的 X.509 显式证书，隐式证书特别适合资源

受限场景（带宽、算力、存储空间等），为用户提供数字身

份凭证。

X.509 显式证书包含多个部分，包括证书颁发机构信息、

证书持有人信息、公钥以及签名，其中签名是最重要的部分，

用于验证证书是否真实有效。在验证证书时，浏览器会使用

相应的公钥对证书进行解密并检查签名是否真实有效，若签

名错误或证书已过期，则不会建立安全连接。此外，X.509

证书还附带了证书吊销列表和用于对证书进行签名的证书签

发机构直到最终可信点为止的证书合法性验证算法。

由于显式证书的认证方法效率较复杂且耗费过多资源，

而隐式证书中不直接包含 CA 的数字签名与公钥，在使用隐

式证书时需要利用隐式证书的密钥进行运算来完成对证书的

合法性验证。相较于显式证书而言，隐式证书所需资源更少，

更适合嵌入式环境下的身份认证过程。

2.2  隐式证书具体格式介绍

ECQV 方案提出了 3 种可能的隐式证书编解码方案。

（1）Fixed-Length Fields 方案：固定长度、固定字段、

内容可自定义的 ASN.1 语法描述方式。

（2）MES（minimal ASN.1 encoding scheme）方案：一

种 ASN.1 的 DER 编码机制，使用简洁、固定长度字段、可

移植性高的编码方案。

（3）X.509 兼容方案：证书可以被解析成 X.509 格式。

该方案的证书格式的定义和规范与显式证书相同。

本文将采用 ECQV 标准 [7] 中 DER 编码的 MES 证书，

为基础对隐式证书进行进一步的压缩与优化。证书包含的具

体字段与格式如图 1 所示。

图 1  标准 MES 方案证书包含字段与格式

MES 方案隐式证书具体包含下列具体字段。

Type：这个字段代表证书类型，其中 0 代表没有扩展

字段，1 代表有扩展字段。

SerialNumber：此字段代表证书的序列号，即从 CA 分

配的唯一编号，即使两个证书由同一 CA 颁发，也不可能具

有相同的序列号。因此，需要一个大小为 8 Byte 的八位字节

字符串作为唯一的序列号。

Curve：ECQV 证书生成时使用的 ECC 椭圆曲线名称。

Hash：用于 ECQV 证书生成时使用的加密哈希函数名。

IssuerID：这是证书颁发者 CA 的 8 Byte 标识符。

ValidFrom：此 5 Byte 字段表示证书在 Unix 时间内的有

效性，表示为自 1970 年 1 月 1 日以来经过的秒数。

ValidDuration：一个 4 Byte 的字段，表示证书有效性的

结束时间（以秒为单位），从字段 ValidFrom 开始生效。

SubjectID：一个唯一的 8 Byte 标识符，用于标识相对于

此证书中公钥的私钥所有者。

Usage：此字段根据 RFC 5280 定义了证书中包含的密钥

的有效用途。

pubKey：由 ECQV 算法计算的值。此字段允许重建公钥

并同时隐式验证证书（在使用公钥验证签名时），大小取决

于所选 ECC 曲线的类型。如果使用 secp256r1 曲线，此公钥

就为 33 Byte。由于数据块长度不定，使用 DER 编码后此字

段长度为 37 Byte（类型标志 1 Byte+ 数据块长度 0x80 表示

长度不定 1 Byte+ 公钥长度 1 Byte+2 Byte 数据块结束标志）。

2.3  基于 PEM 编码的隐式证书

PEM（privacy enhanced mail）编码证书是一种基于

Base64 编码的密钥证书格式 [8]，它使用标准的 ASCII 码表示

二进制数据，这种证书格式被广泛应用于在网络上进行传输

和存储证书。

PEM 编码证书具有可读性高、通用性强、易于转换以及

安全可靠的优点，人们可以直接在文本编辑器中查看和编辑

PEM 编码的证书，且 PEM 编码证书是一个标准的证书格式，
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许多工具和软件都支持 PEM 证书的读取写入和处理，这使

得它在证书管理、安全通信等方面具有很高的实用性。PEM

编码证书可以很容易地转换为其他格式的证书，例如 DER 格

式、PKCS#7 格式等，这使得它在证书迁移备份和恢复方面

有很高的灵活性。

然而，PEM编码证书是基于Base64编码的密钥证书格式，

Base64 编码的转换规则是将每 3 Byte 的数据转换为 4 Byte 的

Base64 字符。本文中标准的隐式证书（DER 编码证书）转换

为 PEM 证书后，证书的大小由 92 Byte 增加为 123 Byte。

3  基于 CBOR 编码的隐式证书压缩方法

CBOR（concise binary object representation）[9] 是一种新

型的数据交换格式，它提供了一种高效、紧凑的方式来表示

和交换结构化数据。CBOR 符合 RFC7049 中的 IETF 标准，

它与传统的 ASN.1 是两种不同的二进制数据表示和交换格

式。

ASN.1（abstract syntax notation one）[10] 是一种更早的

二进制序列化方式，它使用一种基于规范的语法来描述数据

结构。ASN.1 具有一种内建的类型系统，可以描述复杂的数

据结构，并且支持多种编码模式，如 BER（basic encoding 

rules）和 PER（packed encoding rules）。这种灵活性使它可

以描述复杂的数据结构，并且能够支持跨平台、跨语言的数

据交换。然而，ASN.1 的缺点在于其相对较高的复杂性和冗

长的编码。ASN.1 需要遵循严格的语法规范，因此在使用它

进行数据序列化时需要编写大量的规范定义。此外，ASN.1

的解码速度可能比 CBOR 慢，因此在一些高性能场景中不是

最佳选择。

相比之下，CBOR 是一种相对较新的数据交换格式，旨

在提供良好的压缩性、扩展性且不需要进行版本协商。它使

用二进制编码，相对于文本格式更加紧凑，减少了存储和传

输的数据量。因此，本文尝试使用 CBOR 编码压缩 ASN.1 编

码的隐式证书，缩小证书大小，提高嵌入式设备之间身份认

证的效率。

针对上一节中 ECQV 算法生成的标准 ASN.1 编码证书

的各个字段，本文分别作出以下处理。

Type：默认证书不需要拓展字段，即可删除此字段，即

处理时默认此字段值为 0，可压缩 3 Byte。

SerialNum：该字段是必不可少的，因此仅可通过 CBOR

编码来进行压缩。与 ASN.1 编码相比，CBOR 编码的开销减

少 1 Byte，字段的总大小从 10 Byte 减少到 9 Byte。图 2 和图

3 详细显示了通过 CBOR 编码实现的序列号字段大小的压缩。

图 2  SerialNum 字段使用 ASN.1 编码（10 Byte）

图 3  SerialNum 字段使用 CBOR 编码压缩（9 Byte）

Curve：约定此证书使用 secp256r1 椭圆曲线 [11]，即可省

去此字段，压缩 3 Byte。

Hash：约定此证书使用国密 SM3[12] 哈希算法，即可省

去此字段，压缩 3 Byte。

IssuerID：ASN.1 编码中的 10 Byte 八位字节字符串通过

CBOR 编码压缩为 9 Byte。对于自签名证书，此值设置为 0。

Validfrom+ValidDuration：使用 CBOR 编码为 CBOR 中

的字节串，将大小从 13 Byte 减少到 11 Byte。

SubjectID：同样的 CBOR 编码可将大小从 10 Byte 减少

到 9 Byte。

Usage：由于证书用途固定，此字段也可被删除省略，

压缩证书 3 Byte。

PubKEY：由 ECQV 算法计算的值。此字段允许重建公

钥并同时隐式验证证书（在使用公钥验证签名时）。这取决

于所选曲线的类型，secp256r1 的此字段的 CBOR 编码大小

为 35 Byte（由于公钥长度为 33 Byte 大于 24 Byte，因此需

要 2 Byte 表示字符串数据类型以及字符串长度）。相较于

ASN.1 编码的证书压缩 2 Byte。

压缩前 ASN.1 编码隐式证书大小为 92 Byte，压缩后的

CBOR 编码隐式证书大小为 73 Byte，压缩率为 21%，使用

CBOR 编码极大地缩小了 ECQV 隐式证书的大小，提高了

嵌入式设备之间身份认证的效率。具体各字段压缩前后的编

码所占字节数对比图如图 4 所示。使用 secp256r1 椭圆曲线

的显式证书，DER 编码隐式证书，PEM 编码隐式证书以及

CBOR 编码隐式证书大小比较如图 5 所示。

图 4  证书压缩前后字段编码大小对比图
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图 5  各类证书大小对比

由于显式证书大小取决于多种因素，包括但不限于证书

的版本、包含的扩展、签名算法、证书的主题、颁发者信息

以及附加的证书链等，一般使用 secp256r1 椭圆曲线的 X509

显式证书（DER 编码）大小由 296 ～ 2000 Byte 不等，本图

中采用最小的显式证书进行其大小的比较。

CoAP（constrained application protocol） 协 议 是 一

种应用于物联网网络的轻量级协议，它的详细规范定义在

RFC7252 中。CoAP 协议的产生是为了克服 HTTP 协议在资

源受限的物联网设备上的不足。CoAP 协议基于 REST 架构，

使用类似于 URL 的资源地址来表示服务器上的资源，并且

客户端可以使用类似 HTTP 的 POST、GET、PUT、DELETE

等方法来访问服务器。与 HTTP 相比，CoAP 协议是二进制

格式的，比 HTTP 的文本格式更加紧凑，这使得 CoAP 协议

更适合于在资源受限的设备上传输数据。

CoAP 协议可以自动解析 CBOR 编码的文件。CoAP 协

议支持多种媒体类型，其中包括 CBOR，当 CoAP 协议接收

到一个使用 CBOR 编码的文件时，它可以自动解析该文件，

并将其转换为可被应用程序处理的数据格式。因此，使用

CoAP 协议搭配 CBOR 编码压缩的隐式证书，可以高效地进

行嵌入式设备的身份认证。CoAP 协议结合 CBOR 隐式证书

验证具体流程如图 6 所示。

图 6  CoAP 协议隐式证书使用流程图

4  结语

本文针对嵌入式设备通信过程中存在的安全隐患，即在

建立安全通信链路之前，需要对设备双方进行身份认证的问

题，提出了基于 CBOR 编码的隐式证书压缩方法，利用占用

资源更少的 EQCV 隐式证书，以及压缩性更高的 CBOR 二进

制编码，对隐式证书进行了进一步的压缩，解决了 PKI 中标

准显式证书存在证书过大耗费资源过多的问题，适用于网络

计算资源受限的嵌入式设备之间的身份认证。本文对比了通

 用显式证书、标准 DER 隐式证书、PEM 编码隐式证书以及

CBOR 编码压缩的隐式证书大小，其中 DER 隐式证书约为通

用显式证书的 31%，PEM 编码隐式证书虽然可读性高，但证

书大小约为通用显式证书的 41.5%，使用 CBOR 编码压缩的

隐式证书大小约为显示证书的 24.6%。由于 CoAP 协议可以

自动解析 CBOR 编码的文件，使用 CoAP 协议搭配 CBOR 编

码压缩的隐式证书，可以高效地进行嵌入式设备的身份认证。
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