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基于电压电流多信息采集的电火防控系统设计
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 摘　要               传统的电气火灾防控系统在受到线路分布电容与漏电检测死区的影响时可能会失效或误判。为了提高漏

电故障检测和电火防控的速度及准确率，设计开发了一套基于电压电流多信息采集的电火防控系统。系

统实时采集相电压与漏电流，通过滑动窗口算法提取其故障特征，进行线性预测后完成故障检测和判断，

并驱动故障相的旁路保护模块，提供低阻抗接地通路降低漏电电流，消除线路分布电容对电火防控的影

响。系统分别完成了漏电故障的保护效果和保护动作特性测试，均能实现快速、准确的漏电故障保护，

保护后的故障相电压低于 3 V，漏电电流低于 5 mA，保护动作时间不超过 15 ms，且输出线电压幅值、

相位保持不变。   
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0  引言

随着电力工业迅速发展，用电终端种类和数量日益增加。

在为用户提供更为便利、智能的电能同时，用电风险性明显

提升 [1]。对用电终端电气安全隐患而言，主要包括电气火灾

和人体触电 [2] 两种类型。

电气火灾的诱因 [3] 主要包括带电导体接地故障、输电线

路短路等。对电火故障案例的统计分析可知，由于电缆绝缘

性能下降或电气设备老化造成的漏电是我国电气火灾事故主

要原因。由于线缆绝缘性能下降和电缆或用电设备使用不当

可能会造成火线破损、电气设备外壳绝缘性能下降等问题而

对地漏电，由于初始漏电流较低，温度升高不明显，传统电

气保护设备难以实现可靠的漏电检测，因此始终存在漏电流

导致的电气火灾安全隐患 [4]；随着漏电电流逐渐增大，绝缘

性能会进一步恶化，接地端产生电火花引发火灾 [5]。

单相接地故障产生的故障电流是引发电气火灾的关键因

素。现有的电气火灾防控技术有电气隔离技术、漏电流保护

技术 [6]、接地技术、双重绝缘技术等。其中，电气隔离技术

通过隔离变压器使二次侧回路不接地，降低了单相接地故障

事故发生率，现已广泛应用于医院、矿井 [7]、科研院所中。

然而线路对地分布电容值会随着输电线路的增长而增大，在

长输电距离的工作场合中会产生过大的漏电电流，存在安全

隐患 [8]。漏电流保护技术会因线路中漏电流的相角影响产生

检测死区，同时大量电力电子装备投入工作时会引入高频谐

波分量，漏电保护器存在拒动作或误动作问题。此外，漏电

保护的延时受脱扣器件影响，可靠性与动态响应时间需要根

据实际工作环境与用户需求进行权衡 [9]，目前尚无兼顾可靠

性、检测速度、灵敏度的漏电保护器。

综上所述，隔离变压器和漏电保护器可在一定条件下实

现设备漏电故障的检测与保护。但受线路分布电容和检测死

区的影响，其保护效果和适用性有限 [10]。因此，设计一种可

靠性高、检测速度快、灵敏度高的电火防控系统，并保证良

好的供电连续性，对推进智能用电的稳步发展、保护生命和

财产安全具有重要的现实意义与工程价值。

1  总体设计

基于电压电流多信息采集的电火防控系统总体结构如图

1 所示，系统主要包括信号采集单元（A）、信号处理单元（B）

和控制输出单元（C）三部分。
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图  1  系统总体结构图

信号采集单元由相电压采集模块和漏电流采集模块组

成。通过设计电压测量及其信号调理电路，实现对相电压信

号的实时采集；通过设计合适的漏电流互感器及其信号调理

电路，实现对回路中漏电流信号的采集。信号处理单元的核

心是控制器，同时还包括通信接口等，相电压采集模块和漏
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电流采集模块采集到的信号通过 A/D 口传输至控制器，数据

存储器通过 SPI 总线与控制器相连实现数据存储；上位机与

控制器之间通过 RS485 串口传输数据实现上位机显示。控制

输出单元包括保护支路、控制器 I/O 口与保护支路电子开关

SWx 相连，控制保护支路的导通与关断。电源模块为系统中

所使用的元器件提供工作电压。

2  故障检测算法

当电缆发生故障后，漏电流采集量由线缆或设备自然漏

电产生的自然漏电流和故障电流组成。传统故障检测方法仅

通过监测漏电流判断故障，受自然漏电流干扰而存在故障检

测死区，导致误判和漏判。因此，本文对传统检测方法进行

改进，同时监测相电压和漏电流，故障检测方法的步骤为：

首先提取其故障特征，其次对故障特征量进行线性预测，最

后实现单相接地故障的判断和选相。线性预测可以根据相电

压和漏电流的变化趋势，对未来时刻的故障特征值进行预测，

在发生故障后，相电压和漏电流故障特征值随着时间推移而

非线性增大。根据其线性预测值判断故障可以有效提高检测

速度，预测的权重因子随故障特征值的单调增长时间而逐渐

增大，提升检测方法的抗干扰能力。

2.1  故障特征量提取

故障特征量包括电压特征量提取和电流特征量提取。控

制器通过滑动窗口算法计算相电压故障特征 x(k) 和漏电流

故障特征 y(k)。设定滑动窗口函数的窗长为 1.2 个周期，即

1.2×0.02 s=0.024 s，以兼顾检测速度与抗干扰性。（1）电

压故障特征量：在单相隔离变压器输出线路中，取 A 相和 B

相电压峰值之差作为电压故障特征量。在三相隔离变压器输

出线路中，取三相电压峰值中的最高值和最低值，计算最高

峰值与最低峰值之差作为电压故障特征量。（2）漏电流特征

量：在单相隔离变压器或三相隔离变压器输出相线中发生单

相接地故障时，漏电流受故障相对地分布电容经故障支路放

电影响而产生尖峰，并逐渐衰减趋于稳态。由于漏电流有效

值不易受高频尖峰影响，因此选择漏电流的有效值作为电流

特征量。

2.2  线性预测

取相邻两次相电压故障特征值作差以得到相电压特征

值斜率，取相邻两次漏电流故障特征值作差以得到漏电流特

征值斜率，根据其单调变化的时间进行线性预测。预测值

xd(k)、yd(k) 计算公式为：

                   （1）

式中：Δx(k) 表示为相电压特征量斜率；Δy(k) 表示为漏电

流特征量斜率；tx 表示为相电压特征值单调递增的时间；ty

表示为漏电流特征值单调递增的时间；Tx 表示为相电压预测

时间区间；Ty 表示为漏电流预测时间区间；tx/Tx 和 ty/Ty 为线

性预测的权重因子；单调递增时间 tx 和 ty 分别为相电压特征

值和漏电流特征值单调递增的次数与采样时间乘积。Δx(k)、

Δy(k) 表达式为：

                                    （2）

预测时间区间 Tx 和 Ty 需综合考虑检测速度与抗干扰性

进行取值。由于电压特征量变化幅度大、速度快，电流特征

量变化幅度小、速度慢，因此设置电压的预测时间区间 Tx 大

于电流的预测时间区间 Ty。

2.3  故障判断与选相

判断故障流程为：当电压故障特征值与电流故障特征值

的线性预测值同时大于预设阈值时，判断发生故障。由于单

相隔离变压器和三相隔离变压器的输出相线中，故障相电压

峰值均低于非故障相电压峰值，因此判断相电压峰值最低相

即为故障相。

3  硬件设计

图 2 为本系统硬件结构框图，包括相电压采集模块、漏

电流采集模块、控制器模块、旁路保护支路和显示模块等。

微控制器选用意法半导体公司生产的 STM32F103ZET6，其

工作频率最高可达 72 MHz，具有丰富的 I/O 口资源。
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图 2  硬  件结构框图

3.1  电源模块

系统正常工作所需的电源轨有 24 V、5 V、3.3 V、-5 V。

24 V 用于电流传感器供电，5 V 和 -5 V 用于给相电压和漏电

流采集模块的信号调理电路供电，3.3 V 和 5 V 给其他功能模

块供电。

3.2  相电压采集模块

三相隔离变压器以原、副边均为星型接法为例，正常

工作时输出相电压频率为 50 Hz，峰值不超过 312 V；发生

故障时故障相电压和非故障相电压频率均为 50 Hz，故障相

电压峰值减小，非故障相电压峰值增大，最大峰值不超过

600 V。相电压首先由分压电阻进行衰减，分压电阻采用误差

为 0.1% 的高精度、低温漂贴片电阻。相电压经电阻分压后

输出的电压信号衰减至原始信号的 1/200。分压电路输出端采

用双向 TVS 管进行过压保护，防止因过压损毁器件。由于相

电压测量电路输出的电压信号均为双极性信号，而 ADC 输
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入电压范围为 0 ～ 3.3 V，因此需对经电阻分压后的电压信号

进行比例放大、低通滤波、直流偏置和阻抗变换后输入 ADC

采集端口得到相电压采集值。

3.3  漏电流采集模块

由于待测漏电流主要为 50 Hz 工频电流，无直流分量，

因此漏电流采集模块采用电流互感器型的漏电流传感器。漏

电流传感器的副边接在采样电阻两端。将采样电阻两端电压

信号放大后进行低通滤波以滤去高频分量，并通过直流偏置

电路使漏电流信号符合 AD 采集端口输入电压范围。由于采

集漏电流信号的延时包括运算放大器的建立时间、滤波器的

相频特性和软件计算漏电流有效值的计算时间，因此在保证

增益和滤波效果的情况下应尽可能减少调理电路中运算放大

器的个数以及滤波器的延迟时间。

3.4  旁路保护模块

在旁路保护支路中，通过控制电子开关的通断实现保护

支路的工作。当发生单相接地故障时，控制故障相保护支路

动作，将线路中的漏电流分流至大地，避免故障电流持续增

大引发电气火灾或对人体造成电击伤害。常见的电子开关有

场效应管、晶闸管、可控硅、继电器、光电耦合器等。为保

证旁路保护支路可以快速、有效地降低故障电流，选择响应

速度快、导通电阻小、可快速通断的固态继电器。

3.5  状态显示模块

采用微控制器控制 LCD 液晶显示模块，实现实时显示

相电压、漏电流信息及运行状态的功能，直观监测系统运行

信息。运行状态即为正常工作、故障相线、故障时间等状态

信息。所选择的液晶显示屏型号为 DST2001PH，接口为 16

位的 8080 并行接口，通过配置 STM32 中的 FSMC 寄存器，

实现微控制器与显示模块数据交互。

3.6  声光报警模块

当检测到发生漏电故障时，通过声光报警来警示用户及

时排查故障，保障用电安全。当检测到发生故障时，STM32

的 IO 口输出高电平，NPN 型三极管导通，有源蜂鸣器发出

声音，同时 LED 灯闪烁，通过频闪的红光和声音警示用户。

3.7  通信模块

通信模块采用 SP3485 芯片，可以实现最高 10 Mbit/s

的传输速率。SP3485 的 RE 与 DE 引脚短接在一起连接到

STM32 的 PD7 引脚上，通过 PD7 引脚可以控制 SP3485 的数

据接收 /发送模式，当 PD7=0时，为数据接收模式，禁止发送；

当 PD7=1 时，为数据发送模式，禁止接收。上拉电阻和下拉

电阻使 SP3485 在数据未传输时处于空闲状态，使数据线的

状态为确定值，保证 RS485 节点与网络的稳定性。

3.8  数据存储模块

数据存储模块中选择华邦公司生产的 128 Mbit 的

W25Q128 存储芯片，采用 SPI 总线接口的容量为 16 MB 

FLASH 存储器，用于存储模块采集数据、故障记录、报警记

录和操作记录等，满足存储容量要求。

3.9  上位机设计

为远程监测线路运行状态，设计了基于 labVIEW 的上位

机显示模块，通过串口接收采集到的相电压和漏电流数据，

实现数据显示、存储和导出处理功能。

4  软件设计

4.1  主程序设计

系统主程序流程如图 3 所示。
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图 3  系统 主程序流程图

首先微控制器进行初始化设置，包括系统开机时初始

化定时器、中断、A/D 转换、I/O 口、串口等端口，并配置

LCD 显示屏等功能模块寄存器参数。软件完成初始化和自检

后，由于隔离变压器在接入电网时会产生幅值远超额定值的

励磁涌流，会对电网产生冲击，甚至使上级保护器跳闸，因

此需要进行隔离变压器的软启动。系统初始化完成后，相电

压采集模块、漏电流采集模块实时采集相电压和漏电流数据。

微控制器提取相电压、漏电流故障特征值并计算线性预测值，

输入故障检测算法进行判断；若判断发生故障，则输出控制

信号驱动相应保护支路动作，同时驱动 LED 和蜂鸣器发出警

报。微控制器通过显示屏实时显示系统运行状态。在发生故

障时，将故障状态下的相电压、漏电流数据均保存至存储器

中，为用户排除故障提供指导。

4.2  数据采集设计

采用 STM32F103ZET6 自带的 12 位 ADC 进行电压和电

流采集。ADC 时钟频率经 6 分频后为 12 MHz，设定采样时

间为 7.5 个周期数，则单次采样需要 7.5+12.5=20 个周期，

即 1.67 μs。ADC 转换后的数据量需要取平均值，在此取 3

次数据的平均值。通过 Timer2 软件触发中断，计数频率为

100 kHz，而相电压和漏电流的频率为 50 Hz，则单个周期采
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集 2000 个点。相电压的计算公式为

_( 3.3V 1.65V) 400
4095phase

v valuev = × − ×    （3）

式中：vphase 为相电压计算值；v_value 为相电压采集值 AD 转

换后的数字量。

漏电流经电流互感器转换为电压量，又经过 29.3 倍放大

并加入了 1.65 V 的直流偏置，其采样电阻两端电压为：

1 _( 3.3V 1.65V)
29.3 4095sam

i valuev = × −                     （4）

式中：vsam 为漏电流互感器副边采样电阻两端电压计算值；i_

value 为漏电流采集值 AD 转换后的数字量。

原边漏电流与采样电阻电压为正相关的线性关系，其计

算公式为：

P sami a v b= ⋅ +                                                     （5）
式中：a 为拟合曲线斜率；b 为拟合曲线截距，均由实测数据

进行插值拟合解算得到。

5  测试结果

5.1  保护效果测试

三相隔离变压器输出相线 U、V、W 结构对称，以 U 相

发生漏电故障为例进行测试。在 U 相与地线之间短接不同阻

值的定值电阻以模拟不同阻抗下的单相接地故障。表 1 为 U

相故障保护效果测试数据，其中 ZP 为故障阻抗，vP 为故障相

电压，iP 为故障电流。

表 1  U 相故障保 护效果测试数据

ZP / kΩ vP / V iP / mA ZP /kΩ vP / V iP / mA

0.5

2.6 5.0

3.4

2.5 0.7
2.8 5.0 2.6 0.8
2.5 4.8 2.9 0.9
2.5 4.9 2.6 0.7
2.8 4.9 2.6 0.7

2

2.6 1.3

1.5

2.4 1.4
2.8 1.4 2.6 1.6
2.8 1.3 2.8 1.8
2.6 1.3 2.5 1.5
2.5 1.2 2.5 1.6

系统 U 相经不同的故障阻抗模拟对地漏电时，最大故

障相电压有效值均不超过 3 V；最大故障电流有效值不超过

5 mA，有效实现了电火防控。

5.2  保护动作特性测试

为测试保护动作时间，可利用示波器测量保护动作信号、

故障支路电流、保护支路电流，以得到保护动作时间。其中

tP 为保护动作时间，定义为发生故障到旁路保护动作使相电

压和故障电流降低至安全范围内的时间。

由表 2 可知，当 U 相发生漏电故障时，故障相保护支路

均能准确动作，其保护动作时间不超过 15 ms。发生人体单

相接地故障时，系统能够实现准确的故障选相，并作出快速

的保护，具有可靠的保护动作特性。

 表 2  U 相故障保护动作特性测试

ZP / kΩ tP / ms ZP / kΩ tP / ms

0.5

9.4

3.4

12.2
7.5 14.5
8.6 12.3
9.2 10.2
8.5 11.5

2

11.7

1.5

10.9
8.2 7.5
9.5 11.0
11.8 8.6
10.5 8.2

6  总结

本文设计了一套基于电压电流多信息采集的电火防控系

统，系统通过相电压与漏电流的故障特征量提取与线性预测

的故障检测方法，可以快速、可靠地完成故障检测与选相，

通过旁路保护支路减小了故障电流和检测时间。在三相工况

下进行了保护效果测试和保护动作测试，测试结果验证了本

系统可以使故障相电压降至 3 V 以内，故障电流降至 5 mA
以内，可以在 15 ms 内实现分流，达到了准确、快速地完成

电火防控的目的。此外，测试过程中输出线电压和相角均保

持不变，具有良好的供电连续性。
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