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基于 RoBERTa-wwm与 BiLSTM模型的
铁路数据分类分级方法研究
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 摘　要               《中华人民共和国数据安全法》明确要求建立数据分类分级保护制度，根据数据在经济社会发展中的重

要程度实行分类分级保护。数据分类分级的实施对于推动数据经济的健康发展、保护数据安全、优化数

据治理结构以及贯彻国家相关政策具有至关重要的作用。目前，铁路行业的数据分类分级主要依赖人工

操作，存在着效率低和成本高等问题。针对上述问题，文章提出基于 RoBERTa-wwm 与 BiLSTM 的铁

路数据分类分级模型。实验结果表明，该模型在准确率、召回率和 F1 值等指标上表现出较高的准确性，

有效地提高铁路数据分类分级工作效率，具有广泛的应用前景。   
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0  引言

在数字化进程持续推进且网络环境愈发错综复杂的态势

下，铁路行业正处于数据安全风险中，面临着诸如数据泄露

风险的严峻考验、非法访问行为的频繁侵扰以及恶意篡改隐

患的潜在威胁等一系列复杂且棘手的数据安全挑战。因此，

实行数据分类分级是保障数据安全的前提 [1]。数据分类是指

依据数据的属性或特征，按照特定的原则和方法进行区分和

归类，建立相应的分类体系和排列顺序，从而更有效地管理

和使用数据的过程。数据分级是指依据数据的敏感程度，以

及其遭到篡改、破坏、泄露或非法利用后对国家安全、企业

利益和个人隐私所造成的影响程度，按照特定的原则和方法

进行分级的过程。

1  研究背景

国家及国铁集团积极推进相关工作，相继制定并颁布了

一系列法律政策与标准规范，涵盖《中华人民共和国网络安

全法》《中华人民共和国数据安全法》《中华人民共和国个

人信息保护法》等法律层面的纲领性文件，以及《数据安全

技术 数据分类分级规则》（GB/T 43697—2024）《网络数据

安全管理条例（征求意见稿）》《铁路数据分类分级指南（暂

行）》等技术标准与行业规范。这些法律政策与标准规范相

互配合、协同作用，为铁路数据分类分级工作的有序开展构

建起坚实的法律依据框架，并提供了极具针对性与可操作性

的实践指导准则，有力地推动铁路数据管理工作朝着规范化、

科学化、法治化方向迈进，在保障铁路数据安全、促进数据

合理开发利用等多方面发挥着极为关键的引领与支撑作用。

目前，国内许多行业在数据分类分级的研究中主要依赖

人工判断，辅助预定义规则的方法 [2]。随着数据量的爆炸式

增长，此类方法逐渐暴露出效率低下、成本高昂的问题。人

工分类分级不仅需要业务和数据专业的人员投入大量精力，

还容易受到主观因素的影响；预定义规则的方法则存在规则

制定复杂、维护成本高、难以应对异常情况等问题，进而影

响数据分类分级的效率和精度。

文献研究显示，深度学习技术在数据分类分级方面的应

用日益增多。顾荣杰等人 [3] 提出了基于 TFR 模型的公安云平

台数据分级分类安全访问控制模型，通过对数据、人员、权

限的分级分类，实现精准的访问控制，用于处理公安大数据

中的敏感信息管理问题；陈美等人 [4] 分析了政府数据分类分

级政策的合理性和执行效果，通过采用描述性分析、共现词

分析和聚类分析方法对政策文本进行研究，结合 PMC-NMF

模型对政策进行量化评估，该框架能够有效评价政策的科学

性和适用性。此外，王继晔等人 [5] 通过分析交通运输行业中

的数据分级需求，采用结合卷积神经网络（CNN）、双向门

控循环单元（BiGRU）和胶囊网络（CapsNet）的深度学习方法，

有效地推进了数据自动分级处理。

深度学习技术在数据分类分级方面取得了一定成效，但

现有方法往往未考虑铁路数据的业务特性。这可能导致模型

对铁路运营中的关键信息误解或遗漏，从而影响其在铁路系

统中的应用效果。基于此，本文以现行的国家和铁路行业政

策法规为参考依据，结合中国铁路郑州局集团公司的数据登

记工作，提出了一种新型的数据分类分级方法。该方法基于
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RoBERTa-wwm（robustly optimized BERT pretraining approach 

with whole word masking） 预 训 练 语 言 模 型 和 BiLSTM

（bidirectional long short-term memory）网络模型，采用注意

力机制，增强对上下文相关性的处理能力，提高分 类准确性。

2  铁路数据分类分级模型

本文提出了一种结合 RoBERTa-wwm 和 BiLSTM 的铁路

数据分类分级模型。使用 RoBERTa-wwm 模型提取文本的语

义特征，并将这些特征输入改进的 BiLSTM 模型中，以获得

更全面的上下文信息，采用注意力机制层处理最后一个时序

输出的特征向量，最终通过全连接层神经网络完成类别和级

别的预测。模型的结构如图 1 所示。

图 1  铁路数据分类分级模型结构

2.1  基于 RoBERTa-wwm 的特征提取模块

BERT 模型基于双向 Transformer 网络架构，通过分析大

量语料库中的文本来学习其深层次特征，实现对文本的深度

语义理解 [6]。BERT 模型结构如图 2 所示，其中 Ti 是模型的输

入，通过 Transformer 层构建的双向编码器译码后，输出动态

词向量 Hi。RoBERTa 模型是对 BERT 预训练语言模型的一种

改进，通过使用更多训练数据、延长训练周期、采用更严格的

掩码策略以及更深的网络结构，显著提高了模型的性能 [7]。基

于上述改进，RoBE RTa-wwm 模型采用全词遮蔽（whole word 

masking，WWM）策略 [8]，该策略是对 BERT 和 RoBERTa 中

使用的掩码语言模型（masked language model，MLM）的进

一步优化，两者区别如表 1 所示。在中文文本处理中，WWM

策略能更有效地识别中文的词 边界，相较于传统的字符级遮蔽

方法，它能更精确地把握词汇的含义和语义结构。得益于这一

优化的 WWM 策略，RoBERTa-wwm 在特征提取方面表现出

更高的效率和准确性，尤其是在处理复杂语境的中文文本时，

其性能超越了原始的 BERT 模型。

图 2   BERT 模型结构

在铁路数据分类分级的场景中，文本数据不仅包含大量

专业术语，如“编组”“股道”等，还包含需要上下文语境

理解的词语，如“作业”“线路”等。RoBERTa-wwm 的掩

码策略与编码能力能够更准确地理解这些信息之间的语义关

联和细微差别，这对于提高铁路数据分类分级的准确性和可

靠性至关重要。

表 1  不同掩码策略区别

掩码策略 例子

原始句子 使用语言模型来预测下一个词的  probability

中文分词 使用 语言 模型 来 预测 下 一个 词 的 probability

MLM
使用语言 [MASK] 型来 [MASK] 测下一个词的

pro[MASK]lity

WWM
使用语言 [MASK][MASK] 来 [MASK][MASK] 下
一个词的 [MASK][MASK][MASK]

2.2  基于改进 BiLSTM 的特征增强模块

长短期记忆网络（long short-term memory，LSTM）是一

种特殊的循环神经网络（recurrent neural network，RNN），

旨在解决传统 RNN 在处理长序列数据时出现的梯度消失或

梯度爆炸问题，使网络能够学习到长期依赖关系 [9]。LSTM

结构如图 3 所示，其中 xt 是当前时间步的输入；ht-1 是前一

时间步的隐藏状态；Ct-1 是前一时间步的单元状态；ft 是遗忘

门；it 是输入门；ot 是输出门；ht 是当前时间步的隐藏状态；

Ct 是当前时间步的单元状态。LSTM 单元每个时间步 t 的更

新用以下公式描述：

                                         （1）
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                                            （2）

                                   （3）

                                               （4）

                                          （5）

                                                      （6）

BiLSTM 网络由两个独立的 LSTM 组成，分别处理数据

的正向和反向序列。这种结构使网络能够从两个时间方向学

习，捕捉过去和未来的上下文信息，从而提升模型对信息的

整体理解能力。每个方向的 LSTM 单独提取时间序列的特征，

将两个方向的特征合并，形成丰富的数据表示 [10]。但在面对

特别长或信息密集的文本时，模型可能无法有效区 分信息的

重要性。

图 3  LSTM 结构图

在本文中使用的铁路数据分类分级数据集中涉及关键实

体，如“列车运行”“安全设备”和“数据”。这些实体在

铁路运输领域各自具有显著特征，但这些特征并不能单独决

定实体是否属于“重要数据”级别。判断实体级别时，需要

详细了解这些实体之间的相对位置，并据此评估实体组合的

特征贡献度。例如，当 3 个实体按“列车运行安全设备数据”

的顺序组合时，此组合被定义为“重要数据”级别。反之，

若组合顺序为“列车运行数据安全设备”，则定义为“一般

数据”级别。这种差异主要由于“数据”这一关键词在不同

组合中的含义和重要性的变化。

为了适应铁路领域数据的特定需求，本文引入注意力机

制对标准 BiLSTM 模型进行改进，旨在提高模型在铁路数据

分类分级任务中对关键词的理解能力。

2.2.1  注意力机制

在铁路数据分类分级数据集中，每条数据包含多维信息，

其中各维度的重要性也不同。深入分析数据集发现，关键词

往往是决定数据归属类别和级别的重要因素，如表 2 所示。

为了增强关键信息在分类时的作用，本文引入注意力机制，

 通过突出数据中的关键特征，提高分类的准确性。

表 2  关键词示例

原文 关键词 类别

日期 单位代码 运输总收入 旅客票价收入 货物

运费收入 建设基金 其它收入 客其他 货其他 装
车数 发送吨 发送人 集装箱收入 集装箱

运输、货

物、集装

箱

运输

生产

推送批次号 录入单位编号 录入单位名称 发料 /
供应地区 库位编码 库位名称 上级库位 应税用

途编号 应税用途名称 存货属性 是否实体库 是
否车间库

发料、库

位、存货、

车间

资源

管理

主键 项目 包件 响应承包人 承包类型 承包金额 
工期

项目、承

包、工期

建设

管理

日期 路局码 车站代码 车种车型 车号 车辆标识 
车辆日 转入转变日期 转入转变时分 转入命令号

码 转出命令日期 转出转变时分 转出命令号码 
备注

车站、命

令

战略

决策

联络人邮箱 值班电话 机构编码 出口地址 网信

主管科室 职务 姓名 电话 排序 路电 类型

邮箱、电

话、姓名、

路电

综合

协同

运单号码 货票票种 发局代码 发站电报码 到局

代码 到站电报码 发货人代码 收货人代码 发专

用线代码 到专用线代码 发送上门装车 到达上门

卸车 到达送货里程 发送取货里程 运到期限 总
重量 费用合计 制票日期 保价运输

货票、发

货、收货、

费用、保

价

经营

开发

注意力机制的核心思想是模拟人类的注意力聚焦行为，

使模型在处理大量数据时优先关注对当前任务最重要的信

息 [11]。具体到铁路数据的分类与分级，是指模型能够根据不

同的上下文，识别并聚焦关键特征，如在列车调度数据中可

能更加关注列车运行时刻、线路安排等敏感数据内容。

注意力机制的基本原理是通过为序列中的每个元素分配

不同的权重，使权重较大的元素对最终结果的影响更显著。

模型首先计算一个称为“注意力分数”的量，该分数表示了

在给定查询（Query）的情况下，序列中每个键（Key）的重

要性。将计算得到的注意力分数通过 Softmax 函数进行归一

化，使用这些归一化后的注意力分数作为权重，对所有的值

（Value）进行加权平均。这一步的输出是聚合了所有输入

信息的向量，其中包含了模型认为最关键的信息，其计算公

式为：

                                                （7）

                                                 （8）

                                                        （9）

式中：ht 是时间 t 的 BiLSTM 输出；W 和 b 是可学习的权重

矩阵和偏置参数，用于计算 ht 的注意力分数 et；T 是序列总

长度；αt 是归一化后的注意力权重；c 是最终输出的上下文

向量。

通过引入注意力机制，基于改进 BiLSTM 的特征增强模

块能更有效地理解和处理铁路数据中的时序和上下文信息，
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而且能更准确地反映出数据中的细微差异和复杂关系，为后

续的分类模块提供精确的特征信息。

2.3  分类模块

在铁路数据分类分级模型的分类模块中，全连接层（fully 

connected layer，FC）和 Softmax 层是核心组件，用于实现最

终数据类别和级别的标签预测。

全连接层将改进的 BiLSTM 输出的特征向量进行整合，

为最终的分类决策提供输入。Softmax 层是分类模块的最后

一层，它的作用是将全连接层的输出转化为概率分布，表明

每一个类别的可能性。

3  实验与分析

3.1  数据集描述

本文按照国铁集团印发的《铁路数据分类分级指南（暂

行）》文件要求，从业务运营角度对铁路数据进行了分类，

具体分为战略决策、经营开发、运输生产、资源管理、建设

管理、综合协同和其他七类；从数据安全保护角度对数据进

行了级别划分，具体分为一般 -S1、一般 -S2、一般 -S3 和一

般 -S4，共四级。

初始数据集包含 1611 条记录，主要来源于前期的数

据登记工作。考虑到初始数据集规模较小，本课题组依据

《“十四五”铁路网络安全和信息化规划》文件，通过人工

收集各大网站的公开信息进行标注，将数据集规模扩充至

3754 条。

3.2  实验设置

实 验 采 用 Linux 操 作 系 统， 硬 件 配 置 为：Intel(R) 

Core(TM) i7-12700KF CPU、NVIDIA GeForce RTX 3060 

GPU、32 GB RAM、256 GB SSD 以及 1TB HDD 等。实验所

使用的编程语言为Python 3.8，深度学习框架选用PyTorch 1.7。

分类分级模型的特征提取模块使用了哈工大讯飞联合实

验室开源的中文 RoBERTa-wwm-ext-large 预训练模型权重。

特征增强模块的 BiLSTM 层数设置为 2，隐藏层神经单元个

数设置为 320，Dropout 设置为 0.3。为提高模型训练效率和

性能，在全连接层后增加了批量归一化。

分类分级模型训练参数如下：

输入文本长度设置为 128，超长会被截断。Batch Size 设

置为 10，epochs 设置为 100，为避免模型过拟合设置 Early 

Stopping 的耐心等待参数为 10。采用 Adam 优化模型训练，

初始学习率设定为 2e-5，训练过程中通过使用循环学习率

CyclicLR 策略动态调整学习率来提高模型性能和训练效率。

为了验证提出模型的有效性，选择 BiLSTM、TextCNN、

BERT+BiLSTM 以及 RoBERTa+BiLSTM 模型与本文模型进

行对比实验。

3.3  结果分析

本研究在构建的数据集上分别进行数据类别预 测和数据

级别预测的实验，得到本文方法和对比模型的实验结果。为

了评估模型的性能，采用混淆矩阵计算了 4 种指标进行比较，

分别是准确率（accuracy，A）、精确率（precision，P）、召

回率（recall，R）和 F1 值。混淆矩阵是机器学习中常用于评

估分类模型性能的工具，展示了分类结果与实际情况的对比，

具体如表 3 所示。

表 3  混淆矩阵

Confusion Matrix
预测值

Postive Negative

实际值
Postive TP FN

Negative FP TN

4 种评价指标的计算公式分别为：

A                                              （10）

                                                           （11）

                                                          （12）

                                                             （13）

分类和分级预测的消融实验结果详见表 4 和表 5。由表

中数据可知，本文提出的基于 RoBERTa-wwm 与 BiLSTM 的

铁路数据分类分级模型在铁路数据分类分级任务上相较于其

他基线模型，在各项指标上均有提升。具体而言，本文方法

与其他方法相比，分类准确率至少提升了 0.94%，分级准确

率至少提升了 1.20%。尽管本文方法相比同样使用预训练模

型的 BERT+BiLSTM 和 RoBERTa+BiLSTM 仅有小幅度的  性

能提升，但本文方法使用较少的 epoch就能达到更好的效果。

表 4  分类实验结果

单位：%

指标 Accuracy Precision Recall F1 值

BiLSTM 67.43 64.20 64.31 63.67

TextCNN 81.35 77.54 78.51 77.60

BERT+BiLSTM 86.76 83.88 85.26 84.40

RoBERTa+BiLSTM 87.30 84.97 84.14 84.40

 本文方法 88.24 85.44 85.38 85.37

表 5  分级实验结果

单位：%

指标 Accuracy Precision Recall F1 值

BiLSTM 69.19 66.08 66.59 66.33

TextCNN 80.22 77.03 77.48 77.25

BERT+BiLSTM 85.93 82.54 82.12 82.33

RoBERTa+BiLSTM 86.08 83.25 84.63 83.93

本文方法 87.28 84.31 83.85 84.08

根据表 4、表 5 数据显示，BiLSTM 模型的准确率得到

了显著的提升，从几乎为零增长到大约 60%，随后趋于稳定。
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这表明传统的 BiLSTM 模型能够在一定程度上捕捉到铁路数

据的业务特性，但其性能受限于模型的容量和对复杂数据模

式的处理能力。

图 4  BiLSTM 准确率曲线

图 5  本文方法准确率曲线

综上所述，本文提出的组合模型在初始阶段就表现出高

达 75% 的准确率，并在训练的早期阶段迅速提升至约 85%，

证明了其应用在铁路复杂场景中的优越性。

4  结论

为提升铁路数据安全管理效率，减轻人工负担，本研究

提出了一种基于 RoBERTa-wwm 与 BiLSTM 模型的铁路数据

分类分级方法。在构建的铁路数据分类分级数据集上进行的

对比实验表明，该方法在分类任务中的准确率达到 88.24%，

在分级任务中的准确率为 87.28%，优于其他几种主流模型，

验证了其在实际应用中的有效性和可靠性。由于铁路数据的

多样性和复杂性，下一步需扩展数据集规模  和优化模型结构，

研究更准确更泛化的铁路数据分类分级方法。
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