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基于 SE-PCA-CNN的网络入侵检测研究
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 摘　要               随着互联网领域飞速发展，随之而来的恶意网络攻击的复杂性与隐蔽性也日益加剧，维护网络安全成为

互联网稳定发展之路的必然焦点。针对传统的入侵检测系统无法有效的处理网络入侵时产生的高维、

冗余数据问题，文章提出了一种基于合成少数类过采样（synthetic minority over-sampling technique，

SMOTE）结合编辑最近邻欠采样（edited nearest neighbors，ENN）、主成分分析（PCA）和卷积神

经网络（CNN）的入侵检测模型。首先使用 Smote+ENN 混合采样技术有效处理数据不平衡问题，再使

用主成分分析法对高维数据进行特征降维，最后使用卷积神经网络对异常和正常流量数据进行分类，并

在 NSL-KDD 入侵检测数据集上进行实验评估。结果表明，与传统 CNN 方法相比，基于 SE-PCA-CNN 

的入侵检测表现出色，有着较高的准确率和更快的检测速度。   
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0  引言

近年来，互联网领域技术呈迅猛发展之势，网络科技的

普及给人们的生活带来了诸多便利。但与此同时，如影随形

的还有日益严峻的网络安全问题。如何在高效便捷地使用互

联网技术的同时保障网络系统的安全与稳定，是如今网络环

境所面临的巨大挑战。截至 2023 年 6 月，从互联网使用者遭

遇各类网络安全问题的实际情况来看，其中遭遇个人信息泄

露问题的网民占比达到 23.2%[1]。例如，黑客或不法分子通

过各种手段在网络中散布病毒程序，进而非法盗取个人信息，

严重危害到当下的互联网环境。

入侵检测系统（IDS）作为维护网络秩序的强有力手段

也需要随科技的发展逐步更新升级。传统的入侵检测系统通

过分析传输的网络流量，可以针对拒绝服务攻击（DoS）等

攻击进行有效的防御 [2]，但如今面对网络入侵所产生的海量

高维数据时难以达到预期的防御效果。随着人工智能技术的

发展，机器学习和深度学习方法被成熟且广泛地应用于维护

网络安全中。例如，基于决策树和随机森林分类器的网络入

侵检测系统，最早被 Nirupama 等人 [3] 提出，得益于决策树

对最佳特征的划分以及随机森林集成多个决策树模型，该模

型在 NSL-KDD 数据集上评估结果表现优异，对比其他基于

传统分类器的模型具有更低的误报率和高检测率。

深度学习作为机器学习的一个重要分支，对比传统机器

学习模型，表现出了更高的准确性、更强的拟合能力，如今

已经成为众多学者的研究热点。Li 等人 [4] 将卷积神经网络首

次引入到入侵检测系统中，其团队对 GoogLeNet 网络模型进

行大量训练，实验结果准确率为 77.14%。虽然效果一般，但

从一定程度上拓宽了神经网络的应用思路，具有很好的启蒙

基奠意义。Yu 等人 [5] 提出了一种基于多尺度卷积神经网络

（MSCNN）的高精度入侵检测系统，解决了入侵检测系统

与神经网络的兼容问题，减少了处理参数，提高了收敛速度。

1  相关概念

1.1  SMOTE 过采样

数据类别不平衡是机器学习中的一个常见问题 [6]，如

果训练数据集中存在类分布不均衡的情况而不进行适当

处理，在模型训练结束后则会出现严重偏差。为解决此问

题， Chawla 等人 [7] 在实验研究中提出了 SMOTE（synthetic 

minority over-sampling technique）合成少数类过采样算法，

目的在于对数据集中有着重要实际意义的少数类样本进行

合理扩展，通过分析少数类样本周围的近邻样本信息，以插

值的方式在其周围生成特征相似的新样本，防止在随机过采

样时产生过拟合的现象，如图 1。SMOTE 算法的具体步骤

如下：

（1）对于每一个少数类样本 xi，以欧式距离为标准计算

其本身到其周围所有少数类样本之间的距离。得到 xi 的 k 个

近邻值。

（2） 从 xi 的 k 个近邻值中任取一个样本，设为近邻 。

（3）对选取的随机近邻 ，在 (0,1) 的范围内生成一个
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随机数 , 最后重复上述操 N 次直至生成新的样本。其公式为：

 xnew = xi + rand(0,1)×(  - xi)              （1）

式中：i = 1,2,…,N；xnew 表示算法生成的少数类样本；xi 表

示原始的少数类样本；rand(0,1) 表示在 (0,1) 之间生成的随

机数；  表示样本特征为 3 维的 k 近邻值。

图 1  SMOTE 算法原理

1.2  ENN 欠采样

随机欠采样是处理不平衡数据集的常用方法之一，其技

术简单而有效，核心思想是从多数类样本中随机选取一部分

样本进行剔除，使得多数类样本与少数类样本的数量相近从

而达到数据类别平衡。Alejo 等人 [8] 提出了改进神经网络分

类的编辑最近邻规则，将 ENN 的思想实践应用在了当时流

行的人工神经网络结构中，为人工智能的发展起到了重要的

推动作用，如图 2。

图 2  ENN 算法原理

ENN 算法描述为对于数据集中的每个样本 Si 都要找到

其 3 个最近的邻居。如果 Si 属于多数类，并且至少有两个最近

的邻居属于少数类，那么 Si 将被删除。同时，如果 Si 属于少

数类，并且至少有两个最近的邻居属于多数类，那么 Si 将被

删除。

由于本实验所使用的 NSL-KDD 数据存在较为严重的数

据类别不平衡问题，故采用 SMOTE+ENN 混合采样技术来

处理此数据集，尽可能避免因类别不平衡而导致的模型训练

精度差的问题。

1.3  主成分分析 PCA 

主成分分析法（principal component analysis，PCA）[9]

是数据处理中一种常用的降维方法，其基本思想是将高维的

n 维特征映射为低维的 k 维特征，具体方法如下：

（1）通过协方差矩阵找到方差最大的变量，以确定其

变化程度，将相关变量转换为互不相关的主成分，减少维度

并保留信息。

（2）主成分的信息量由方差衡量。第 1 主成分是最大

方差的线性组合，第 2 主成分与第 1 主成分正交，并具有第

二大方差。后续的主成分依次是与之前所有主成分正交，并

且在剩余方向中方差最大的线性组合。方差越大，主成分包

含的信息越多。

通过这种方式，PCA 能够将原始数据中的相关变量转换

为一组新的、互不相关的变量（主成分），并且这些主成分

按包含的信息量排序。其主要步骤如下：

（1） 数据中心化：将数据矩阵 X 每列减去均值，得到

中心化数据 Xi。

Xi = X - μ                                                                   （2）

（2）计算协方差矩阵：计算中心化数据的协方差矩阵 Σ 。

（3）特征值分解：对协方差矩阵 Σ进行特征值分解，

得到特征值 λi 和特征向量 vi。

   Σvi = λivi                                                   （3）

（4）选择主成分：选取最大特征值对应的 k 个特征向量

组成矩阵 Vk。

（5）投影数据：将原数据投影到新坐标系（主成分空间），

得到降维后的数据 Z。

Z = XiVk                                                                    （4）

这样，PCA 通过分析主成分实现降维的同时尽可能保留

数据的主要信息。

1.4  卷积神经网络

卷积神经网络（ convolutional neural network，CNN）

是神经网络的一种特殊类型，最早由 Fukushima 等人 [10] 提

出的一种神经网络模型，是一种专门用于处理图像数据的深

度学习模型，擅长捕捉图像中的空间结构和模式。CNN 的

核心思想是通过卷积操作提取局部特征，并逐层构建更复杂

的表示。

2  SE-PCA-CNN 算法研究

入侵检测数据集天然存在数据类别不平衡的问题，如果

不加以适当的处理，可能会导致模型无法充分学习，在进行

多分类任务时无法准确识别少数类样本，极端情况下可能出

现 0% 的准确率，显然用这样的数据训练模型是不可行的。

故本文提出使用 SMOTE+ENN 混合采样，利用 PCA 进行特

征降维，将流量数据转化为二维灰度图像，最后使用 CNN

将处理后的数据进行特征提取。通过在 NSL-KDD 入侵检测

数据集上进行实验评估，结果表明该模型在少数类样本识别

中准确率较高。

2.1  模型总体框架

针对传统入侵检测模型无法准确提取少数类特征的问

题，提出一种基于 SE-PCA-CNN 的入侵检测模型，该模型总

体框架如图 3 所示。
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图 3  模型总体框架

该模型主要包含三个部分：数据预处理、混合采样模块

和网络模型特征分类处理部分。

2.2  数据预处理

针对 NSL-KDD 入侵检测数据集中数据特征类型不一致

和取值范围有差异等问题，在模型训练前做以下预处理操作：

分别创建 KDDTrain 数据集和 KDDTest 数据集作为本实验的

训练集和测试集。其数据类别及数量分布如表 1 所示。

表 1  实验所用数据类别与数量

数据类型 训练集 测试集

Normal 84  179 12 139

Dos 57 409 9323

U2R 65 250

Probe 14 570 3027

R2L 1244 3443

（1）数值化

该数据集第 2、3、4 维三个特征均属于字符型特征，故

对此类特征采用独热编码（One-hot code）将其转换为数值型，

进而输入到深度学习模型中进行训练。例如，协议类型的 3

个属性（TCP、UDP 和 ICMP）分别用 [1,0,0]、[0,1,0]、[0,0,1]

来表示，从而将一维的字符型特征转化为多维的数值特征。

（2）归一化

为提升网络模型的收敛速度，本文使用最大 - 最小

（Max-Min）方法将特征缩放到 [0,1] 范围中，其公式为：

                                                   （5）

式中：X 是原始数据；X' 是归一化后的数据；Xmin 和 Xmax 分

别是数据的最小值和最大值。

2.3  混合采样与降维

使用 SMOTE 对少数类样本进行过采样，生成新的少数

类样本，使少数类的数量增加。通过 ENN 清理数据，删除

多数类样本中不一致或噪声样本，保持数据质量并减少多数

类的样本数量，使得数据集在保持少数类信息的同时，去除

了多数类中的噪声样本，增强了模型的泛化能力。

经过混合采样平衡后，其样本特征为 119 维，再使用

PCA 算法分析其主成分，当贡献率达到 99% 时，其特征已

经降低到 64 维，最后将这些特征转为能够被 CNN 模型识别

的图像，其像素均为 8×8。

2.4  卷积神经网络

图4从左到右依次为输入层、卷积层、批量标准化层（batch 

normalization，BN），最大池化层（Max-pooling）、激活函

数（Relu）、全连接层（Fully Connected）和输出层。卷积

层的卷积核大小为 3×3，数量为 16，步长为 1 并进行填充处

理，激活函数设置为 Relu。

图 4  卷积神经网络结构图

模型训练过程如下：

（1）将得到的二维矩阵作为 CNN 的输入层输入。

（2）进入卷积层提取流量数据的特征，其中激活函数

设置为 Relu 函数。

（3）BN 层可以加速网络训练，缓解梯度消失，帮助提

升卷积神经网络的整体性能。

（4）该层采用最大池化，减少计算量的同时降低过拟合，

保留重要特征。

（5）输出层采用 Softmax 函数求出分类结果。

3  实验结果与分析

3.1  实验环境

本文所用的硬件配置：Windows 10 操作系统，Intel i5 

12500H CPU，16 GB 内存。

软件配置： Anaconda 3，Python3. 6，TensorFlow2.6。

3.2  评价指标

本文使用的性能评价指标为准确率（Acc）和召回率

（Rec）。

准确率（Acc）：衡量模型整体的正确率，即分类任务

中模型预测正确的频率。其公式为：

 Acc                                     （6）
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召回率（Rec）：表示在所有实际为正类的样本中，模

型正确预测为正类的比例，如表 2。反映了模型对正类样本

的识别能力。其公式为：

 Rec                                                     （7）

表 2  评估矩阵

真实情况
预测情况

正例 负例

正例 TP FN

负例 FP TN

3.3  结果分析

如图 5 所示，随着模型训练迭代次数的增加，其准确率

逐渐上升并趋于稳定，迭代次数在 50 次左右时准确率达到最

高值 99.4%。

图 5  数据集训练与测试的准确率

采用消融实验评估模型的性能分别记录误报率、准确率

和检测时间，如表 3 所示。

表 3 消融实验结果

模型 误报率 /% 准确率 /% 检测时间 /s

CNN 4.29 97.31 51.70

SE-CNN 1.43 99.35 46.83

SE-PCA-CNN 1.35 99.42 39.55

通过对比表 3 中实验结果的数据，可以看出结合了 SE-

PCA 的模型相比于其他模型更具优势，在保证准确率高达

99.42% 的同时，其误报率相比于传统 CNN 减少到了 1.35%。

在检测时间上，SE-PCA-CNN 模型也略优于其他模型，在面

对海量冗余的真实入侵检测场景中，更能体现检测效率，由

此可以证明本模型在入侵检测中的有效性和优越性。

4   结语

入侵检测系统作为保护网络安全的一道重要措施，在日

益复杂的网络环境中起着关键的作用。本文提出了一种融

合 SMOTE+ENN 混合采样、PCA 特征降维的卷积神经网络

入侵检测模型。通过对入侵检测数据集进行预处理和采样，

有效的剔除了无用的噪声样本并补充了少数类样本的数量，

在模型训练中起到了的优化作 用，可以有效提升入侵检测的

性能。
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