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基于 Logistic 映射的通信网络信息安全加密方法
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 摘　要               传统加密算法加密模式和密钥管理相对固定，无法适应不同类型的数据和通信网络环境，导致明文信息

加密不全面，安全性降低。为此，文章提出一种基于 Logistic 映射的通信网络信息安全加密方法。通过

运用网络分析技术，识别通信网络中的关键节点，建立一个包含这些节点的覆盖集合，以实现节点间的

最优连接和路径规划，确保信息在传输过程中的高效与稳定。结合 Logistic 映射算法，将转换明文信息

的数字序列，并生成复杂的通信网络信息密文，进一步增强节点间信息传输的加密强度。为了确保通信

过程中信息的机密性、完整性和认证性，采用 TLS/SSL 协议来进行通信网络节点的密钥交换和加密通

信传输。实验结果表明，该方法能够成功地将待传输的明文信息转换为复杂的密文信息，且加密传输信

息的丢失率为 0，有效提升通信网络信息安全性，这一结果充分验证了本方法在保障信息安全传输方面

的卓越性能与可靠性。   
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0  引言

数字化时代，通信网络信息安全成为不容忽视的关键问

题。信息传输量的急剧增加，使网络攻击手段日益复杂多变，

对信息安全提出了严峻挑战。目前的加密方法，尽管在一定

程度上保障了信息安全，但在面对高级持续性威胁（APT）

等新型攻击时，其局限性逐渐显现。因此，探索更为高效、

安全的信息加密技术成为当前研究的热点。

当前研究中，石小兵 [1] 通过时域分析提取通信数据的特

征向量，利用 AES 算法对通信数据的明文进行加密，再用

ECC 算法对 AES 密钥进行加密，从而生成密钥密文，实现

双重加密保护。虽然 AES 和 ECC 算法本身也具有较高的安

全性，但密钥在加密过程中相对固定，尤其是在密钥管理不

善的情况下，存在被破解的风险，同时，密钥管理和分发机

制仍需进一步优化，以确保密钥的安全性和高效性。张雷 [2]

结合身份认证、数据加密、安全审计与灾备机制，设计了一

套全面的安全防御体系。通过对系统通信过程的数据进行加

密处理，有效防止了敏感信息在传输过程中的泄露风险，提

高了系统的整体安全性。在实际应用中，该方法需要管理多

种密钥，包括身份认证密钥和数据加密密钥等，增加了密钥

管理的复杂度。随着网络安全威胁的不断演变，该方法的安

全性逐渐减弱，面临着被破解的风险。

为实现对研究成果的深化，提高网络信息的安全性，本

文提出一种基于Logistic映射的通信网络信息安全加密方法。

通过引入 Logistic 映射算法进行信息加密，克服了传统加密

方法的不足，提高了加密强度、灵活性和安全性，能够更好

地满足现代通信网络对信息安全的需求。

1  建立通信网络信息路径节点覆盖集合

在通信网络信息安全加密过程中，本文旨在构建一个高

效的节点覆盖集合，以识别并加固通信网络中的关键节点。

通过这种方式，让信息在传输时精准经过已实施安全加固举

措的节点，大幅降低信息在传输途中被非法截获或恶意篡改

的风险，确保信息传输的安全性与完整性。通过设计的节点

覆盖策略，能够在网络中建立起一个坚固的安全传输通道，

有效保护信息在传输过程中的完整性和机密性 [3]。

选择通信网络中关键节点作为信息路径的起点和终点，

设计从起点到终点的信息路径，确保路径上的节点能够连续

覆盖。所选的节点覆盖度计算公式为：

{ }pU P n n p
C

N
∈ ∈

=                                            （1）

式中：C 表示节点覆盖度；U 表示所有通信路径中不同节点

的总数；p 表示节点覆盖的第 p 条路径；P 表示节点覆盖路

径集合；n 表示通信网络中的节点 n；N 表示通信网络中的节

点集合。在确保所选节点满足通信需求的前提下，将通信路

径长度最小化作为主要目标，构建了一个目标函数，旨在寻
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找覆盖所有关键节点的最短路径 [4]。该目标函数表达式为：

min ( )
p P

L L p C
∈

= ⋅∑                                                    （2）

式中：Lmin 表示最小化路径长度；L 表示所有路径的总长度。

在建立目标函数的基础上，建立最小生成树，生成树中应包

含图中所有顶点，并且边的总权重最小。根据生成树的节点

分布，建立高效通信网络，确保所有节点连通、覆盖 [5]。以

此为依据，对目标函数进行约束，计算生成树的最小化边的

总权重，计算公式为：

min

( )
M

w uW
L

=∑                                                          （3）

式中：W 表示最小化边的总权重；M 表示最小生成树；w 表

示 MST 中的一条边；u 表示 w 的权重。输出总权重最小化边

对应的节点，根据通信起点与终点的位置，对节点进行排序，

得到通信网络信息路径节点覆盖集合。

2  基于 Logistic 映射生成通信网络信息密文

仅依靠节点覆盖策略无法完全抵御复杂的网络攻击和窃

听手段。为了进一步增强节点间信息传输的加密强度，在节

点覆盖策略下的安全传输通道中，本文应用 Logistic 映射算

法进行节点信息加密。Logistic 映射作为一种混沌映射方法，

具有高度的复杂性和不可预测性，使得加密后的密文难以被

破解。通过将明文信息转换为数字序列并进行 Logistic 映射

加密，可以满足不同场景下的信息安全需求，提高信息的加

密强度 [6]。

在信息发送方发送通信网络明文信息后，将其在传输通

道内转换为密文，确保信息在通信网络中传输的安全性。此

过程如图 1 所示。
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图 1  基于混沌映射生成通信网络信息密文

在此过程中，选择 Logistic 映射作为信息加密中的混沌

映射方法，根据通信网络信息路径节点覆盖集合，对节点进

行混沌映射 [7]。映射过程计算公式为：

( ) ( )( )
( 1)

m i k iK i
x W

⋅
=

+
                                                    （4）

式中：K 表示节点混沌映射；i 表示第 i 个数据序列；m 表示

当前状态，在 [0, 1] 区间内；k 表示控制参数，通常在 [0, 4]

区间内，但混沌行为主要在 [3.57, 4] 内。完成通信路径节点

的映射后，选择通信网络明文信息中的初始值和控制参数作

为密钥的核心部分 [8]。所选信息为文本信息时，将每个字符

的 ASCII 码转换为数字；所选的信息为图像信息时，将像素

值转换为数字序列。通过这种方式，将明文信息（如文本、

图像等）转换为数字序列，以此实现对明文信息的预处理 [9]。

此过程计算公式为：

9( ) ( ) 10 mod 256Z i K i = ⋅                                       （5）

式中：Z 表示明文信息的数字序列；mod 表示字符的 ASCII

码值。在此基础上，使用混沌序列作为密钥流，通过异或操作，

迭代混沌映射生成足够长的数据序列，将密钥流与明文序列

进行结合，实现密钥流的生成 [10]。在此过程中，将某文本明

文信息转换为 0~255 之间的整数，此过程计算公式为：

( )
( )
Z iA

a i B
=

⊕
                                                           （6）

式中：A 表示密钥流；a 表示文本明文信息转换系数；⊕表

示异或操作；B 表示明文信息中的序列值。对于密钥流中的

每个文本与数据，使用密钥流中的对应序列值，对其进行加

密，以此生成通信网络信息密文 [11]。密文生成过程公式为：

F = S(s'+1)·At                                                            （7）

式中：F 表示通信网络信息密文；S 表示通信网络信息矩阵；

s' 表示单元矩阵；t 表示密文生成中的迭代次数。通过上述方

式，完成基于 Logistic 映射生成通信网络信息密文。

3   网络信息安全加密通信传输

在节点覆盖策略下的安全传输通道中，尽管 Logistic 映

射加密为数据内容提供了高强度的保密性和完整性保护，但

通信网络的整体安全性还要求确保通信双方身份的真实性、

通信过程的保密性以及密钥交换的安全性。为此，本文采用

了 TLS/SSL 协议来实现通信网络节点的密钥交换和加密通信

传输，从而确保信息在传输过程中不会被窃听、篡改或伪造。

通过这种方式能够全方位地保护信息的安全，确保其在复杂

的网络环境中依然能够安全无虞地传输。

在完成密文的生成后，利用 TLS/SSL 协议进行通信网络

节点的密钥交换 [12]。TLS/SSL 协议在通信中主要起到节点与

数据的握手作用，握手过程中，使用通信网络的公钥，交换

对称加密密钥，实现对通信节点覆盖的公钥加密。此过程计

算公式为：

modef F d= ⋅                                                          （8）

式中：f 表示公钥加密；e 表示公钥中的指数；d 表示公钥和

私钥的模。完成节点握手加密后，利用集成在节点的私钥，

在传输终端进行密文的解密，解密过程计算公式为：

  D  = Ekey( f,V )                                                       （9）

式中：D 表示接收终端解密；E 表示握手次数；key 表示对

称密钥；V 表示初始化向量，用于增加加密的随机性。为确
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保通信网络信息在传输后的完整性与真实性，TLS/SSL 将使

用 HMAC 消息认证码，验证消息在传输过程中是否被篡改。

其中 HMAC 消息认证码的表达式为：

 MAC = HMACkey(D)                                              （10）

式中：MAC 表示 HMAC 消息认证码；HMAC 表示认证信

息。确保信息未被篡改的条件下，对输出的数据进行循环

冗余校验，在接收终端的物理层或数据链路层，进行数据

循环验证 [14]。此过程计算公式为：

Y = I(Σh(i)-2n·MAC)                                   （11）

式中：Y 表示冗余验证；I 表示循环次数；h 表示校验和。输

出通过校验的数据集合，完成网络信息安全加密通信传输，

实现加密方法的设计。

4  对比实验

4.1  实验准备

完成上述设计后，为实现对该方法的检验，选择某大型

通信服务中心作为研究试点，该服务中心日均处理通信数据

量高达 10 TB，覆盖用户群体超过 500 万。其网络架构采用

先进的 5G 与光纤混合技术，确保了数据传输速率平均达到

500 Mbit/s 以上。用户满意度调查中，网络速度满意度高达

92%。此外，该中心还部署了智能路由与负载均衡系统，有

效降低了网络拥堵率至不足 1%，保障了高峰时段的通信稳

定性。为确保实验结果的真实性，对此通信网络服务中心的

网络建设进行分析，如表 1 所示。

表 1  通信网络建设情况

序号 项目 参数

1 接入网接入方式 光纤接入、无线接入、混合接入

2 光纤接入用户数
截至 2023 年底，光纤接入 (FTTH/O)
端口达到 10.94 亿个，同比增长显著

3 传输介质 光纤光缆为主

4 光缆线路总长度
全国光缆线路总长度达 6432 万公里，

其中长途光缆线路 114 万公里

5 算力规模
对外提供的公共基础算力规模超

26E Flops

在深入试点单位的研究中发现，尽管加密技术在保护通

信数据方面发挥着关键作用，但仍存在的不足，一方面，现

有加密算法的安全性随时间和技术进步而减弱，另一方面，

加密系统的实现和维护存在漏洞，未能及时更新或修补已知

的安全缺陷。

4.2  实验步骤

在上述内容的基础上，设计对比实验，对本文方法展开

测试。选择支持所需编程语言的 Python 3.x 系统，通过命令

行运行 pip install cryptography 指令进行数据加密库的安装。

搭建测试环境，技术参数如表 2 所示。

表 2  测试环境技术参数

序号 项目 参数

1 密钥长度 256 位

2 密钥管理标准 FIPS 140-2 Level 3 标准

3 数据传输速率 1 Gbit/s

4 带宽要求 ＞ 100 Mbit/s

5 防火墙性能
吞吐量≥ 1 Gbit/s

并发连接数≥ 100 000

6 安全审计系统
支持日志存储时间≥ 90 天，

支持多种日志格式

7 VPN 性能 加密速度≥ 500 Mbit/s

8 安全协议支持 SSL/TLS 1.2 及以上，IPsec、SSH 等

完成测试环境的部署后，在试点单位历史库中调用部分

数据，将其作为本次实验中的样本数据。并引入文献 [1] 中

提出的基于 AES 与 ECC 算法的加密方法和文献 [2] 中提出的

数据加密技术作为对比方法，与本文方法展开加密效果对比

分析。旨在全面对比不同加密方法在保障通信网络信息安全

性方面的性能与效果。

4.3  实验结果与分析

为了验证加密传输过程中通信网络信息的安全性。本次

实验收集了加密传输过程中的相关数据，分别利用本文方法、

基于 AES 与 ECC 算法的加密方法和数据加密技术对所收集

的加密传输数据进行加密处理。各方法的加密处理结果如图

2 所示。

(a) 源文件数据                            (b) 本文方法

(c) 基于 AES 与 ECC 算法的加密方法    (d) 数据加密技术

图 2  网络信息安全加密效果

从图 2 结果可以看出，本文方法能够成功地在信息通信

传输阶段将明文信息（源文件数据）转换为复杂的密文信息；

而采用基于 AES 与 ECC 算法的加密方法和数据加密技术对

明文信息进行加密处理，处理后的结果存在明显的明文信息

内容，加密全面性较差，导致在面对攻击时，易发生信息泄露，
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安全性低。由此，经上述分析表明，所提方法能够完整的对

明文信息进行加密，加密效果较好，在保障通信网络信息安

全方面具有卓越的性能。

为进一步验证所提方法的加密强度，在上述各方法所得

密文信息的基础上，设置传输时间为 8 s，在传输的第 3 s、

第 4 s 和第 6 s 引入攻击，利用信息的丢失率来衡量加密传输

数据的完整性。其丢失率越低，说明方法的加密强度越强，

可有效抵抗攻击，确保通信网络信息的安全性。则在本文方

法、基于AES与ECC算法的加密方法和数据加密技术加密下，

信息丢失率结果如图 3 所示。
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图 3  各加密方法下的信息丢失率结果

根据图 3 结果可知，采用本文方法进行加密处理后得到

的密文信息，在存在攻击的环境下进行传输，其信息丢失率

为 0，可有效抵抗攻击。而在基于 AES 与 ECC 算法的加密

方法和数据加密技术加密下，其传输的密文信息易受到攻击

影响，使得信息泄漏的风险增加，其丢失率随传输时间以及

攻击次数的增加，呈现阶段性的上升趋势。由此，经上述分

析表明，本文方法具有较强的加密强度，可抵抗攻击，防止

信息泄漏，保障通信网络信息传输的安全性。

5   结语

Logistic 映射，其输出的复杂且难以预测的序列，极大

地增强了加密算法的复杂性和安全性，使得基于 Logistic 映

射的加密方法能够超越传统加密技术的局限性。本实验验证

的结果表明，本文方法能够成功将待传输的明文信息转换为

复杂的密文信息，具有较好的加密效果，且加密传输信息的

丢失率为 0，确保了通信网络的信息安全性。这一创新成果

不仅丰富了信息安全领域的研究内容，也为应对日益复杂多

变的信息安全威胁提供了一种更为高效、可靠的解决方案。
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