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电缆隧道无线 Mesh 网络异常检测优化研究
范革新 1 

FAN Gexin    

 摘　要                 无线 Mesh 网络在电缆隧道等复杂环境中的应用对网络的稳定性、异常检测精度和能效提出了更高的要

求。文章提出了一种基于融合环境感知的异常检测优化框架，通过结合多源数据采集与融合、改进的聚

类算法以及轻量化 LSTM 时序预测模型，提升了网络的异常检测能力。实验结果表明，融合感知方法

相比传统阈值法在准确率、误报率和响应延迟方面表现更佳，同时吞吐量和能效也得到了显著提升。该

框架在优化电缆隧道无线 Mesh 网络的性能和能效方面提供了有效的解决方案。   
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0  引言

无线 Mesh 网络是一种基于多跳路由、对等网络技术的

新型无线网络，具有移动宽带的特性，能够自组网、自管理、

自动修复和自我平衡的特性。这种网络架构使得无线 Mesh

网络具备了高度的灵活性和自适应能力，适用于复杂的环境，

如电缆隧道中的无线通信 [1]。随着无线 Mesh 网络在各类工

业和城市基础设施中的应用日益广泛，如何有效地提升其网

络性能、稳定性和能效，特别是在环境干扰较大且拓扑变化

频繁的场景中，成了重要的研究课题。本文提出了一种融合

环境感知的异常检测优化框架，旨在解决无线 Mesh 网络中

常见的异常检测难题，通过优化算法提升网络的检测精度、

响应速度及能效，进一步增强网络的可靠性与稳定性。

1  电缆隧道无线 Mesh 网络特性与异常分析  

1.1  隧道无线 Mesh 网络拓扑结构

电缆隧道中的无线 Mesh 网络通常采用多跳自组织的拓

扑结构，各节点通过无线链路互相连接，形成一种灵活且可

扩展的网络。与传统的星型或树型网络拓扑不同，Mesh 网络

能够有效避免单点故障并提高网络的鲁棒性。在隧道环境中，

Mesh 网络的自组织和自愈特性使得各个节点能够动态地调整

路由路径，以确保数据在隧道内的可靠传输 [2]。由于隧道内

部空间狭窄，节点部署受限且常处于复杂电磁环境中，Mesh

网络通过多跳通信机制来解决节点间的信号衰减问题，确保

长距离数据传输的实现。同时，电缆隧道的结构特点导致网

络拓扑在时间和空间上都存在动态变化，这使得 Mesh 网络

具备了较强的适应性，能够应对信号遮挡、电磁干扰等环境

挑战。

1.2  典型异常类型与成因

（1）节点故障

节点故障通常由硬件损坏或能源耗尽引起。在隧道环境

中，设备受到电磁干扰、高湿度和高温等因素的影响，导致

节点无法正常工作，进而影响网络稳定性。此外，电池消耗

和充电问题也会导致节点失效。及时检测和替换故障节点对

于维持网络连通性至关重要。

（2）链路中断

链路中断主要由电磁干扰和物理遮挡造成。在电缆隧道

中，钢筋、混凝土及金属管道等会显著阻碍无线信号的传播，

导致链路质量下降或丢失。此外，隧道中的电磁环境也会影

响链路稳定性，增加数据传输的失败率和延迟。

（3）数据异常

数据异常包括数据丢包、时延突增和流量异常。隧道环

境中，信号衰减和干扰常导致数据包丢失，且温湿度等动态

环境变化容易引起时延波动。拓扑变化或节点负载不均也可

能引发流量异常，影响网络性能和数据传输质量。

1.3  异常检测难点  

（1）环境噪声干扰数据采集

在电缆隧道中，信号容易受到电磁干扰、机械振动和温

湿度变化等环境噪声的影响，导致数据采集信号失真。为提

高异常检测精度，必须采用抗噪声能力强的数据采集机制，

如Kalman滤波算法进行信号去噪，滤除干扰，保证数据质量。

（2）动态拓扑导致特征漂移

无线 Mesh 网络的动态拓扑变化（如节点增减和链路质

量变化）会导致网络特征发生漂移，影响检测模型的稳定性

和准确性。为此，需要采用自适应的异常检测机制，如基于

DBSCAN和LOF算法的聚类方法，及时识别并处理这些变化。
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（3）实时性与计算资源的平衡

异常检测要求高精度和实时性，但在计算资源有限的情

况下，实时检测可能消耗过多资源 [3]。为解决这一问题，可

以采用轻量级的检测算法（如轻量化 LSTM 时序预测模型）

和多阈值动态调整机制，动态平衡检测精度与计算负载，提

高系统效率。

2  融合环境感知的异常检测优化框架  

2.1  系统总体架构

本研究提出的异常检测优化框架采用分层架构，结合多

源数据采集与融合技术，旨在提高电缆隧道无线 Mesh 网络

的异常检测精度与效率。系统架构分为 3 个主要层次：数据

采集层、融合分析层和决策优化层。

（1）数据采集层负责实时收集网络性能数据和环境感

知数据。网络性能数据包括信号强度（RSSI）、吞吐量、误

码率等，环境感知数据包括温湿度、气体浓度、振动等影响

因素。

（2）融合分析层对收集到的多源数据进行融合处理。

通过 Kalman 滤波等方法对信号进行去噪，再结合特征级融

合和决策级融合技术，提取有用的异常检测特征。

（3）决策优化层基于融合后的数据进行异常检测，运

用改进的聚类算法、轻量化 LSTM 时序预测模型和动态阈值

调整机制，输出检测结果和网络优化策略。

图 1 为该系统的总体架构。
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图 1  系统架构

2.2  多源数据采集与融合

电缆隧道无线 Mesh 网络的异常检测需要融合来自不同

源的数据，包括网络性能数据和环境参数数据。多源数据的

采集和融合是提高检测准确性和鲁棒性的基础。

（1）网络性能数据采集

网络性能数据主要包括信号强度（RSSI）、吞吐量和误

码率等。这些数据直接反映了网络的通信质量，通过实时采

集这些参数，可以监测到网络的异常行为。例如，RSSI 值过

低可能表示节点与其他节点的通信质量差，吞吐量下降则可

能指示链路故障或节点故障。

（2）环境感知数据采集

环境感知数据包括温湿度、气体浓度、振动等，这些

因素会对无线 Mesh 网络的性能产生重要影响。温湿度变化

可能影响无线电波传播，而气体浓度和振动则可能指示设备

故障或异常工作状态 [4]。通过传感器采集这些数据，可以提

供关于隧道环境的额外信息，从而为异常检测提供更全面的

支持。

（3）数据融合方法

在数据融合过程中，首先应用 Kalma n 滤波技术进行信

号去噪，减少环境噪声对数据的干扰。Kalman 滤波是一种基

于动态系统状态估计的递归算法，通过预测和更新步骤，能

够从嘈杂的数据中提取真实信号。假设系统的状态由 xk 表示，

输入数据为 uk，则 Kalman 滤波的更新方程为：

1ˆ̂k k k kx x Bu w−= + +A                                               （1）

式中： ˆkx 为滤波后的状态估计；A 为状态转移矩阵；uk 为控

制输入；wk 为过程噪声。

此外，通过特征级融合和决策级融合的结合，系统能够

将来自不同数据源的特征进行合并，得到一个统一的特征集

供决策层进行异常检测。特征级融合主要通过加权平均、最

大值或最小值等方法处理数据；而决策级融合则通过集成多

个模型的输出，确保检测结果的准确性和一致性。

2.3  异常检测模型设计  

（1）基于改进聚类算法的初步筛选

为进行异常数据的初步筛选，采用改进的聚类算法，结

合 DBSCAN（密度基聚类）与 LOF（局部离群因子）算法，

以识别潜在的异常点。DBSCAN 能够根据数据点的密度特征

进行聚类，而 LOF 则衡量每个数据点在其邻域中的密度，识

别出局部密度低的离群点。LOF 算法的计算公式为：

( )

lrd( )
lrd( )LOF( )

( )
kq N p

k

q
pp

N p

∈

=
∑

∣ ∣

                                      （2）

式中：LOF(p)点 p的局部离群因子；lrd(p)是点 p的局部密度；

Nk(p) 是点 p 的邻居集合；|Nk(p)| 为邻居数量。较高的 LOF 值

表示点 p 是异常点。

（2）轻量化 LSTM 时序预测模型

LSTM（长短期记忆网络）被广泛应用于处理时序数据。

为了适应电缆隧道无线 Mesh 网络中的实时检测需求，设计

了轻量化 LSTM 时序预测模型。LSTM 能够有效捕捉时间序

列数据中的长期依赖关系，尤其适用于预测信号强度、网络

流量等时序数据。LSTM 的核心公式 [5] 为：

1( [ , ] )t i t t ii W h x bσ −= ⋅ +
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1( [ , ] )t f t t ff W h x bσ −= ⋅ +

1( [ , ] )t o t t oo W h x bσ −= ⋅ +                                              （3）

1 1tanh( [ , ] )t t t t c t t cc f c i W h x b− −= ⋅ + ⋅ ⋅ +

tanh( )t t th o c= ⋅       

式中：it、ft 和 ot 分别为输入门、遗忘门和输出门；ct 为单

元状态；ht 为隐状态。该模型能够通过分析历史数据预测未

来的网络状态，提供准确的异常检测能力。

（3）多阈值动态调整机制

由于电缆隧道的无线Mesh网络环境随时间和条件变化，

系统需要灵活调整异常检测的阈值。提出的多阈值动态调整

机制依据实时采集的环境参数（如温湿度、气体浓度、振动等）

调整报警阈值。该机制确保了在不同环境条件下，异常检测

能够保持较高的灵敏度与准确性。阈值动态调整的数学表达

式为：

Tadjusted = Tbase + ΔT·f(E)                                             （4）

式中：Tadjusted 为调整后的阈值；Tbase 为基础阈值；ΔT 为阈值

的调整量；f(E) 为环境参数 E 对阈值调整的影响函数。

3  网络通信优化与资源分配策略  

3.1  节点部署与通信半径优化 

节点部署与通信半径的优化是电缆隧道无线 Mesh 网络

设计中的关键环节，直接影响网络的稳定性、覆盖范围和通

信效率。为了确保网络高效运行，节点布置需精确优化，最

大限度减少信号干扰并保证通信质量。

（1）节点布局优化

电缆隧道具有线性结构，节点布置需考虑隧道的长度、

局部障碍物和电磁干扰等因素。目标是优化节点间的间距，

确保网络覆盖并避免信号重叠导致干扰。在实际应用中，可

以使用启发式算法或基于密度的优化方法来计算节点的最优

距离，确保网络稳定性和数据传输效率。

（2）通信半径的推导与优化

节点的通信半径受环境因素如电磁干扰、墙体材料和节

点功率影响。为了优化通信性能，需要根据隧道环境调整通

信半径。根据 CN113038508A 专利中的公式，计算节点间的

几何距离来推导最优通信半径，确保信号覆盖最大化并减少

干扰。通信半径公式为：

1 1
2 2

1 1

( ) ( )
n n

i n i n
i i

x x y y
− −

= =

− = −∑ ∑
1

1

( )( ) 0
n

i n i n
i

x x y y
−

=

− − =∑
                                          （5）

式中：xi、yi 为节点 i 的坐标；xn、yn 为节点 n 的坐标。

该公式通过几何计算确定最优通信半径，避免信号重叠

和干扰。在实际应用中，节点的发射功率可以根据环境变化

动态调整，以保证最佳性能。

（3）设备选择与技术细节

为了确保稳定通信，推荐使用 Ubiquiti NanoStation 

M5 路由器作为节点。该设备支持 5 GHz 频段，最大功率

25 dBm，并通过 10/100 Mbit/s Ethernet 接口与 24 V PoE 供电

方式，提供最大 30 km 的覆盖范围，工作温度为 -30~75 °C。

其高抗干扰能力和强信号穿透力使其成为隧道内无线 Mesh

网络的理想选择，确保网络的高效稳定运行。

3.2  动态路由协议设计

在电缆隧道无线 Mesh 网络中，由于拓扑结构的动态变

化，设计高效的动态路由协议至关重要。节点加入、移除以

及链路状态的变化都会影响网络性能，因此，需要能够快速

适应这些变化的路由协议。

（1）链路质量评估指标

链路质量评估是动态路由协议中的关键，通常采用 ETX

（预计传输次数）和 LQI（链路质量指示器）来衡量链路质量。

ETX 衡量链路的可靠性，值越低表示链路质量越好；LQI 则

用于评估链路的稳定性，LQI 值越高表示链路越稳定。通过

实时采集链路质量数据，网络可动态选择最优路径，避免低

质量链路影响数据传输 [6]。

（2）Q-learning 动态路由优化

Q-learning 作为一种强化学习算法，可以帮助网络在拓

扑变化时自动选择最佳路由。Q-learning 根据当前状态和动

作的奖励来更新路由决策，适应网络的动态变化。Q 值更新

公式为：

( )1 1( , ) ( , ) max ( , ) ( , )t t t t t t t ta
Q s a Q s a R Q s a Q s aα γ+ +← + + −      （6）

式中：Q(st, at) 是在状态 st 下选择动作 at 的价值；Rt+1 是执

行动作后的奖励；α 是学习率；γ 是折扣因子。通过不断更新

Q 值，网络能够选择最优路径。

（3）协议优化实施细节

为确保 Q-learning 的有效性，需要设计合理的状态空间

和动作空间。在电缆隧道网络中，状态空间可以包括节点的

链路质量、网络负载和延迟等，动作空间则包括选择路径或

调整传输策略。每次更新时，网络根据实时的链路质量和节

点状态进行路由决策，以确保数据传输的效率和稳定性。

3.3  资源分配与能耗均衡

在电缆隧道无线 Mesh 网络中，节点的能耗管理至关重

要。由于隧道环境中节点的能源有限，优化资源分配、降低

能耗并延长节点寿命成为网络设计的核心目标。

（1）异常检测任务优先级调度

无线 Mesh 网络中的任务具有不同优先级，异常检测任

务应被赋予较高的优先级，以确保能够在资源受限时及时执

行。通过优先级调度算法，重要任务能得到保障，而低优先

级任务则可适当延后执行，从而优化资源利用。

（2）休眠唤醒机制

节点可在闲置时进入休眠模式，仅在数据传输或任务
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激活时唤醒。此机制根据网络负载和任务优先级动态调整，

降低功耗。使用如 ESP32 微控制器的低功耗硬件，可以在

休眠模式下将功耗降至 10 μA，而在高负载时最大功耗为

240 mA。该设备支持 Wi-Fi 和蓝牙双模通信，极大提升能效

并延长节点工作时间。

（3）能耗均衡与负载分配

采用负载均衡算法，定期将任务合理分配给各节点，避

免个别节点能耗过高。通过均匀分配计算任务，网络能效得

到优化，从而最大限度延长节点的工作寿命和网络的稳定性。

4  实验与结果分析

4.1  实验环境与数据集

为了验证所提出的异常检测优化框架，实验在 NS-3 仿

真平台上进行，并结合真实的电缆隧道监测数据集进行评估。

实验使用了 Ubiquiti NanoStation M5 路由器和 ESP32 微控制

器作为实验设备。Ubiquiti NanoStation M5 路由器支持 5 GHz

无线频段，最大功率为 25 dBm，并通过 24 V PoE 供电，最

大覆盖范围可达 30 km（在开阔环境中），适合隧道中的高

效稳定通信。ESP32 微控制器则提供 Wi-Fi 和蓝牙双模通信，

具有低功耗特性，适用于节点的能效管理。实验数据集来自

某地铁电缆隧道的监测系统，涵盖正常和异常场景数据，异

常场景包括信号强度下降、链路中断及数据丢包等典型网络

问题，提供了不同网络负载、环境干扰和设备故障情况下的

实验数据。

4.2  性能评价指标 

为了全面评估所提方案的性能，采用以下几个评价指标

进行比较：（1）检测准确率：衡量模型正确识别异常的能力，

准确率越高，表明模型检测异常的能力越强；（2）误报率：

反映模型将正常情况误判为异常的比例，误报率越低，模型

的鲁棒性越强；（3）响应延迟：从异常发生到系统作出反应

的时间，低延迟对于实时监控系统至关重要；（4）网络吞

吐量：衡量单位时间内传输的数据量，高吞吐量表示网络性

能优越；（5）能耗均衡性：衡量节点之间能耗分布的均衡性，

均衡的能耗分配有助于延长网络的工作寿命。

4.3  对比实验结果

为了验证所提方案的有效性，本文实验对比了传统阈值

法、融合感知方法、基于机器学习的检测方法以及经典统计

学方法（均值法）在异常检测中的表现。实验结果如表 1所示。

通过对比可以看出，融合感知方法在所有关键性能指标上均

表现优异。与传统阈值法相比，准确率提升了 12 个百分点，

误报率减少了 7%，响应延迟减少了 140 ms，吞吐量提升了

7 Mbit/s，能耗均衡性降低了 0.7 J，综合性能显著优于传统

方法。与基于机器学习的检测方法相比，融合感知方法在准

确率上有 4% 的提升，并且响应延迟明显降低，吞吐量和能

耗均衡性也表现更佳。虽然机器学习方法具有较好的精确度，

但它的计算复杂度较高，导致响应延迟较长且能耗较高。经

典统计学方法（如均值法）虽然计算简单，但准确率和误报

率相较其他方法较低，且能效较差。整体来看，融合感知方

法不仅在检测精度上表现优秀，还在响应速度、吞吐量和能

效方面具有显著优势。

表 1  不同异常检测方法的对比实验结果

方法
准确率 

/%

误报率 

/%

响应延迟 

/ms

吞吐量

 /(Mbit·s-1)

能耗均

衡性 /J

传统阈值法 82 12 320 15 2.5

融合感知方法 94 5 180 22 1.8

基于机器学习

的检测方法
90 8 200 18 2.2

经典统计学方

法（均值法）
85 10 250 16 2.4

5  结论

本文提出了一种基于融合环境感知的异常检测优化框

架，旨在提升电缆隧道无线 Mesh 网络的稳定性、检测精度

和能效。通过对比不同的异常检测方法，实验结果表明，融

合感知方法在准确率、误报率、响应延迟、吞吐量和能耗均

衡性方面均优于传统阈值法及其他常见技术。尤其在实时监

控应用中，融合感知方法能够快速响应网络异常，优化网络

性能，同时有效降低能耗，延长节点的工作寿命。这些成果

表明，所提出的优化框架能够显著提升电缆隧道无线 Mesh

网络的整体性能，为实际应用提供了有效的解决方案。
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